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Die vorliegende Schnittstellenspezifikation flr eine automatisiert nutzbare multibankfahige
Onlinebanking-Schnittstelle (im Folgenden: Schnittstellenspezifikation) wurde im Auftrag des
Zentralen Kreditausschusses entwickelt. Sie wird hiermit zur Implementierung in Kunden-
und Kreditinstitutssystemen freigegeben.

Die Schnittstellenspezifikation ist urheberrechtlich geschitzt. Zur Implementierung in
Kunden- und Kreditinstitutssystemen wird interessierten Herstellern unentgeltlich ein
einfaches Nutzungsrecht eingerdumt. Im Rahmen des genannten Zwecks darf die
Schnittstellenspezifikation auch - in unveranderter Form - vervielfaltigt und zu den nach-
stehenden Bedingungen verbreitet werden.

Umgestaltungen, Bearbeitungen, Ubersetzungen und jegliche Anderung der Schnittstellen-
spezifikation sind untersagt. Kennzeichnungen, Copyright-Vermerke und Eigentumsangaben
darfen in keinem Fall gedndert werden.

Im Hinblick auf die Unentgeltlichkeit des eingerdumten Nutzungsrechts wird keinerlei
Gewahrleistung oder Haftung fiir Fehler der Schnittstellenspezifikation oder die ordnungsge-
mafe Funktion der auf ihr beruhenden Produkte ibernommen. Die Hersteller sind aufgefor-
dert, Fehler oder Auslegungsspielrdume der Spezifikation, die die ordnungsgemalle
Funktion oder Multibankfahigkeit von Kundenprodukten behindern, dem Zentralen Kredit-
ausschuss zu melden. Es wird weiterhin ausdriicklich darauf hingewiesen, dass Anderungen
der Schnittstellenspezifikation durch den Zentralen Kreditausschuss jederzeit und ohne
vorherige Ankindigung mdglich sind.

Eine Weitergabe der Schnittstellenspezifikation durch den Hersteller an Dritte darf nur
unentgeltlich, in unveranderter Form und zu den vorstehenden Bedingungen erfolgen.

Dieses Dokument kann im Internet unter http://www.fints.org abgerufen werden
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Anderungen gegeniiber der Vorversion:

Anderungen sind im Dokument durch einen Randbalken markiert. Falls sich die
Kapitelnummerierung geéndert hat, bezieht sich die Kapitelangabe auf die neue

Nummerierung.

Ifd. Kapitel Kapitelnu Kennu Art? Beschreibung

Nr. mmer ng'

1 |Namensrdume und 1.3 K |Segmentversionen der administrativen

Schema-Module GV auf 1 gesetzt.

2 1.4 K |Formale Grammatik zur Bildung von
Geschéftsvorfall-Tags.

3 |Nachrichtenaufbau | II1.2, 1I1.3, E |Gesamtrickmeldung zur Nachricht,

.4 Gesamtriickmeldung zur Auftragsliste.

4 .2.1.3 E |Produktidentifikation hinzu.

l1.3.4 b) E |Signatur-ID fur digitale Signatur hinzu.

6 11.4.1 K |Verwendung von Schlisselnummer und
-Version.

7 l.4.1 a) E |Belegung Typ-Feld.

8 111.4.3 a) F [Antwort enthalt maximal zwei Schlissel,
Profilwechsel ist mdglich

9 1.4.4 A |Sperrung aus anderem Verfahren
heraus ist mdglich

10 .5 E |UmschlieRendes Element fur
Geschéftsvorfallparameter.

1 1.5 b) AE|BankID entfernt; HTTPS, SOAPHTTP
hinzu.

12 .5 e) K |Typvorschrift fir Parameterdaten.

13 1.6 A |Name des Geschéftsvorfalls (ohne
Version) statt Bezeichner (mit Version)
in UPD.

14 .6 E |Benutzerparameter, Kontoparameter
hinzu

15 1.6.1, E |Abruf/Riickmeldung der Gast-UPD

.7.2.1

16 .7 A |Administrative Auftrage: UserlD hinzu,
alle Versionsnummern auf 1

17 11.7.6.1 F [Ruckmeldung Adressanderung korrigiert

18 .7.7 1 F |Auftrag Quittung korrigiert

19 |Signierte IvV.2.3 E |BankiD, UDSData hinzu in

Nachrichtenteile UserDefinedSignature

nur zur internen Zuordnung

2 F=Fehler; A= Anderung; K = Klarstellung; E = Erweiterung



Ifd. Kapitel Kapitelnu Kennu Art? Beschreibung

Nr. mmer ng1

20 |Verschlusselte und V.1 K |Belegung von DDVKeyinfo,
komprimierte RDHKeyInfo.
Nachrichtenteile
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l. EINFUHRUNG

Dieses Dokument beschreibt im ersten Teil ,Nachrichtensyntax® die allgemeinen
Anforderungen an das XML-Format von FinTS-Nachrichten. Die Anforderungen sind
Einschrankungen in der Benutzung der XML-Standards, die in FinTS angewendet
werden. Hier wird FinTS mit den folgenden XML-Standards in Beziehung gesetzt:

e mit dem XML-Basisstandard ([XML1.0]),

e der Verwendung von Namensraumen ([Namespaces]),

e der Validierung durch XML-Schemas ([XML Schema 1], [XML Schema 2]) und

o der Referenzierung von Nachrichtenelementen mit XPath-Ausdriicken ([XPath]).

Im zweiten Teil ,Nachrichtenaufbau“ werden die XML-Datenformate der FinTS-
Nachrichten in detaillierter Form dokumentiert. In diesem Abschnitt geht es um
anwendungsunabhangige XML-Konventionen fir FinTS. Diese Konventionen gelten
auch fur verbandsspezifische Erweiterungen von FinTS.

Grafiken stellen die Struktur der zugrunde liegenden FinTS-Schemas zum
allgemeinen Nachrichtenaufbau und zu den administrativen Geschéftsvorfallen dar.
Im Text sind zu den einzelnen Elementen Belegungsrichtlinien angegeben, sofern
sie Uber die im [DataDictionary] vorhandenen Erlauterungen hinausgehen.

Die Abschnitte drei und vier befassen sich mit den Sicherheitsmechanismen von
XML. Dazu gehdren

e das Signieren ([XML Signature]),

o die Referenzierung mit XPath-Ausdricken in einer Signatur ([XPath Filter]),
¢ die Kanonisierung ([Canonical XML], [Exclusive Canonical XML]) und

e das Verschlusseln (XML Encryption])

von FinTS-Nachrichten.

Die Kompression von FinTS-Nachrichtenteilen wird als eine spezielle Form der
Verschlisselung betrachtet. Fir beide Verfahren wird der [XML Encryption]-
Standard angewendet.

Der letzte Abschnitt beschreibt den Einsatz von Webservices im Zusammenhang
mit FinTS. Die referenzierten Webservice Standards des W3C werden

e als Ubertragungsprotokoll ([SOAP 1], [SOAP 2])
e und zur Definition der FinTS-Webservices ((WSDL 1], [WSDL 2])

eingesetzt. Fur den Einsatz beider Standards im Zusammenhang mit FinTS werden
Beispiele gezeigt.

Alle vorangehend genannten XML-Standards wurden vom W3C (World Wide Web
Consortium) normiert. Die Ublicherweise von XML-Implementierungen unterstitzten
Sicherheitsverfanren des W3C werden allerdings durch die [HBCI]-
Sicherheitsverfahren erweitert.
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1.1 XML-Schemas

Die FinTS-Nachrichten werden in XML-Syntax anhand von XML-Schemas
spezifiziert.

Q Die syntaktische Prifung und die Schema-Validierung einer FinTS-
==Y Nachricht erfolgt durch einen XML-Parser. Der validierende XML-
Parser muss XML-Schemas gemald [XML Schema 1] bzw.

E g [XML Schema 2] unterstiitzen.

Whitespace in FinTS-Nachrichten ist signifikant.

g Bei XML-Parsern kann die Behandlung von Whitespace
== blicherweise konfiguriert  werden. Die XML-Parser und alle

Komponenten einer Anwendung missen FinTS-Nachrichten so
E g verarbeiten, dass Whitespace erhalten bleibt.

)
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1.2 Zeichensatz und Kodierung

Der Zeichensatz zur Verarbeitung eines XML-Dokuments wird durch das encoding-
Attribut der XML-Verarbeitungsanweisung (processing instruction) festgelegt, die in
der ersten Zeile eines XML-Dokuments steht.

|<?xml version="1.0" encoding="utf-8"?>

Die Verarbeitungsanweisung muss sich in allen FinTS-Dokumenten und allen
zugehoérigen  Schema-Dokumenten befinden, um eine ordnungsgemafe
Verarbeitung zu gewahrleisten. Alle XML-Dokumente, die FinTS-Nachrichten
enthalten, missen im Unicode-Format [UTF-8] kodiert werden. FinTS-Nachrichten
in anderen Kodierungen sind nicht zulassig.

g Auch die Entwicklungswerkzeuge und XML-basierte Anwendungen
==Y fir FinTS-Nachrichten (z. B. XSLT-Stylesheets) miuissen die

Kodierung [UTF-8] verwenden, um Fehler bei der Abbildung
E g zwischen verschiedenen Zeichensatzen zu vermeiden.

)

Fir FinTS-Nachrichten, die in XML serialisiert werden, wird der in XML Ubliche
Kodierungsmechanismus verwendet. In XML mussen die fur die Auszeichnung
verwendeten Zeichen &, <, >, ’ und “ kodiert werden. Die Zeichen werden in XML
mit den sogenannten allgemeinen Entitaten (entities) &amp;, &lt;, &gt;, &apos; und
&quot; dargestellt. Dies sind vordefinierte Zeichen-Entitaten (character entities), die
nicht in einem Schema deklariert werden mussen.

Beispiel:
vor Entwertung (kein wohlgeformtes XML):

|Betrag > EUR 1000

nach Entwertung (wohlgeformtes XML):

[Betrag sgt; EUR 1000
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1.3 Namensraume und Schema-Module

Namensraume ([Namespaces]) werden zur Vermeidung von Namenskonflikten in
XML-Dokumenten eingesetzt. DarUber hinaus werden sie in den XML-Schemas zur
Validierung der XML-Dokumente verwendet, um eindeutige Deklaration von
Elementen und eindeutige Definitionen von Typen zu gewabhrleisten.

In FinTS legen Namensraume die Ebene (Nachrichten- oder Transaktionsebene)
eines Bezeichners in einer FinTS-Nachricht fest. Aul3erdem erleichtern die FinTS-
Namensraume die Wiederverwendung von Schemakomponenten auflerhalb von
FinTS.

11.3.1 Aufbau des Namensraum-URIs

Die Namensraume werden entsprechend dem W3C-Standard [Namespaces] durch
die Zuordnung eines URI zu einem Namensraum-Prafix bzw. durch die Zuordnung
des URI zum voreingestellten Namensraum (default namespace) definiert.

Die URIs fur die ZKA-weit gultigen Namensrdume von FinTS besitzen den
folgenden Aufbau:

|<Domain>/spec/<Schematyp>/<Version>/<Release>/<Modulverzeichnis>

¢ Die Domain ist der feste Wert http.//www.fints.org/

e Der Schematyp ist xmlschema fir XML-Schemas (andere Schematypen
werden derzeit nicht unterstutzt).

e Die Versionsnummer entspricht der FinTS-Version. Zur Unterscheidung der
Nachbesserungen (patches) einer FinTS-Version wird das entsprechende
Releasedatum im Format pJJJUJMMTT in den Namensraum-URI Gbernommen.

e Das Release ist final bzw. p<Datum des Patches>.

Beispiele:

http://www.fints.org/spec/xmlschema/4.0/final/transactions

http://www.fints.org/spec/xmlschema/4.0/p20010817/transactions

1.3.2Zuordnung der XML-Schemas zu den Namensraumen

In FinTS werden derzeit zwei Namensraume verwendet.
e FinTS-Typen (Modulverzeichnis: types) und
e FinTS-Transaktionen (Modulverzeichnis: transactions)

Dem Namensraum fir den allgemeinen Nachrichtenaufbau (FinTS-Typen) werden
alle Schemas zugeordnet, die wiederverwendbare Komponenten enthalten oder
generell den Aufbau einer FinTS-Nachricht beschreiben.

Beispiel:

<xs:schema
targetNamespace="http://www.fints.org/spec/xmlschema/4.0/final/types"
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Die zugehorigen XML-Schemas

sind gemal ihrer Semantik in mehrere Module

unterteilt:
Schemadatei Inhalt
common.xsd allgemeine abstrakte Basistypen und haufig

verwendete Komponenten

formats.xsd

Basisformate und abgeleitete Formate

message.xsd

Grundgertist des Nachrichtenaufbaus

paramdata.xsd

Typdefinitionen fir Bank- und User-
Parameterdaten

patterns.xsd

haufig verwendete bankfachliche Typen

structures.xsd

Definitionen und Deklarationen fiir administrative
Nachrichtentypen und -komponenten

Die Bestandteile zur
Kreditinstitutsrickmeldungen und
FinTS-Transaktionen zugeordnet:

Beispiel:

Definition von

Geschéftsvorfallen  (Benutzerauftrage,
Bankparameterdaten) sind dem Namensraum fir

<xs:schema
targetNamespace="http://www.fints

.org/spec/xmlschema/4.0/final/transactions"

Die folgende Liste zeigt die Schema-Module der administrativen Geschéaftsvorfalle

in FinTS:

Schemadatei

Inhalt

AddReg-1.xsd

Adressenregistrierung

AddRegDelete-1.xsd

Adressenregistrierung I6schen

AddReglnfo-1.xsd

Adressenregistrierungsinformationen

BankParamData-1.xsd

Bankparameterdaten anfordern

BlockPIN-1.xsd

PIN sperren

ChangePIN-1.xsd

PIN andern

DistSigsDelete-1.xsd

Auftrag mit verteilten Signaturen |6schen

DistSigsInfo-1.xsd

Informationen zu Auftrag mit verteilten Signaturen

DistSigsSign-1.xsd

Auftrag mit verteilten Signaturen signieren

DistSigsSubmit-1.xsd

Auftrag mit verteilten Signaturen einreichen

InterList-1.xsd

Liste der Intermediare

InterSignOff-1.xsd

Beim Intermediar abmelden

InterSignOn-1.xsd

Beim Intermediar anmelden

Receipt-1.xsd Quittung
RevokePINBlock-1.xsd PIN-Sperre aufheben
StatProt-1.xsd Statusprotokoll

Subscription-1.xsd

Abonnement einreichen

SubscriptionDelete-1.xsd

Abonnement loschen

Subscriptioninfo-1.xsd

Abonnementsinformationen anfordern

TANList-1.xsd

TAN-Liste anfordern

TANListBlock-1.xsd

TAN-Liste l6schen

TANListDisplay-1.xsd

TAN-Verbrauchsinformationen anfordern

TANListEnable-1.xsd

TAN-Liste freischalten

UPDIEdit-1.xsd

UPDI andern

UserParamData-1.xsd

User-Parameterdaten anfordern (UPD)

Die allgemeinen ZKA-weit definierten Geschaftsvorfalle finden sich in [Messages].
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1.3.3Verwendung der Namensraum-Préfixe

Bei der Verwendung von Namensraumen in XML-Dokumenten kann entweder der
voreingestellte Namensraum belegt werden oder es kdnnen beliebige Prafixe
definiert werden, die einen Namensraum reprasentieren.

In einer FinTS-Nachricht sollte der voreingestellte Namensraum immer mit dem
Namensraum fir den allgemeinen Nachrichtenaufbau (FinTS-Typen) belegt werden,
weil sich dadurch die Schreibweise der Elemente verkirzt. Zur Belegung des
voreingestellten Namensraumes wird dem Attribut xmins der entsprechende
Namensraum-URI zugewiesen.

Beispiel:

<RegMsg
xmlns="http://www.fints.org/spec/xmlschema/4.0/final/types">

</Requg>

Zum Vergleich das Beispiel ohne die Verwendung eines voreingestellten
Namensraumes:

<fintstype:RegMsg
xmlns:fintstype="http://www.fints.org/spec/xmlschema/4.0/final/types">

</fintstype:ReqMsg>

Hier wird das Préfix fintstype durch das Attribut xmins:fintstype mit dem
Namensraum-URI flr FinTS-Typen belegt. Das Prafix muss in diesem Beispiel allen
FinTS-Elementen vorangestellt werden, die den allgemeinen Nachrichtenaufbau
beschreiben.

Um fur FinTS eine eindeutige leicht verstéandliche Vergabe von Prafixen zu
gewahrleisten, wird empfohlen, dass als Prafix-Bezeichner

o fintstype fur den allgemeinen Nachrichtenaufbau und
o fintstrans fur Transaktionen

verwendet werden.

Da der voreingestellte Namensraum bereits mit dem URI fur FinTS-
Typen belegt ist, entfallt in XML-Dokumenten die Notwendigkeit der
Verwendung des Prafixes fintstype. Dieses Prafix sollte
ausschlielich  in  Schema-Modulen  zur  Definition  von
verbandsspezifischen Typen und Geschéaftsvorfallen verwendet
werden (siehe II.4 Verbandseigene Geschéftsvorfille).

® X IC

Im folgenden Beispiel werden der voreingestellle Namensraum und das Prafix
fintstrans fur eine EinzelUberweisung (SingRemitt) definiert:

<fintstrans:SingRemitt 1 Reqg
xmlns="http://www.fints.org/spec/xmlschema/4.0/final/types"
xmlns:fintstrans="http://www.fints.org/spec/xmlschema/4.0/final/transactions">

</fintstrans:SingRemitt 1 Reqg>
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Das Element SingRemitt 1_Req ist im Namensraum fir FinTS-Transaktionen
deklariert. Deshalb wird fliir dieses Element das Préafix fintstrans verwendet. FUr
allgemeine Datenstrukturen, die in der Einzeliberweisung vorkommen, muss kein
Prafix definiert werden, da der voreingestellte Namensraum (FinTS-Typen) an die
eingeschachtelten Elemente vererbt wird. Analog zum voreingestellten
Namensraum vererben sich auch die Prafix-Deklarationen auf die, in der Deklaration
geschachtelten Datenstrukturen.
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.4 Verbandseigene Geschaftsvorfalle

Die Unterscheidung zwischen ZKA-weit definierten und verbandsspezifischen
Geschéftsvorfallen erfolgt ebenfalls durch die Verwendung von Namensraumen. Fur
verbandseigene von FinTS abgeleitete Schemas missen eigene Namensraume
definiert werden.

Die URIs fir die verbandseigenen Namensraume werden in FinTS nicht festgelegt.
Sie sollten sich aber an dem oben (siehe /1.3.1 Aufbau des Namensraum-URIs)
beschriebenen Konzept orientieren:

|<Verbands—Domain>/spec/<Schematyp>/<Version>/<Release>/<Modulverzeichnis>

Schemas fur verbandseigene Geschéaftsvorfalle werden im jeweiligen Namensraum
fur Transaktionen abgelegt. Eine verbandsweit abweichende Verwendung der
Unterteilung in die beiden Namensrdume Typen und Transaktionen ist nicht
zulassig. Die Schema-Module sollten immer in dem durch den Namensraum-URI
spezifizierten Unterverzeichnis abgelegt werden.

Beispiel:

Die xy-bank konnte einen selbstdefinierten Geschaftsvorfall t unter dem
Namensraum-URI

|http://www.xy—bank.org/spec/xmlschema/4.0/final/transactions

als Schema unter dem URI

|http://www.xy—bank.org/spec/xmlschema/4.0/final/transactions/t.xsd

ablegen und in den XML-Dokumenten das Prafix

|xmlns:fintstrans-xy="http://www.xy-bank.org/spec/xmlschema/4.0/final/transactions"

verwenden.

Fur verbandseigene von FinTS abgeleitete Schemas sollten der besseren
Lesbarkeit wegen eigene Namensraum-Prafixe definiert werden. Die Prafixe sollten
mit fintstype- bzw. fintstrans- beginnen, um zu verdeutlichen, dass von einem
FinTS-Nachrichtenformat abgeleitet wurde.

Beispiele:

o BdB: fintstype-b, fintstrans-b

o BVR: fintstype-g, fintstras-g

o DSGV: fintstype-s, fintstrans-s
e VOB: fintstype-v, fintstrans-v

Die XML-Elemente far Benutzerauftrag, Kreditinstitutsantwort und
Bankparameterdaten eines Geschaftsvorfalls sind grundsatzlich im selben
Namensraum zu definieren. Die Benennung ist einheitlich anhand des folgenden
Schemas vorzunehmen:

Benutzerauftrag:

[xMLTag ::= ID ' Req'

Kreditinstitutsrickmeldung:

[xMLTag ::= ID ' Resp'

Bankparameterdaten:
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[xMLTag ::= ID ' Par'

mit:

ID = Name ' ' Version

Name = NCName

Version = [1-9] ([0-9])*

Beispiel: Einzeliberweisung (SingRemitt) Version 1

SingRemitt 1 Reg
SingRemitt 1 Resp
SingRemitt 1 Par

Die Systematik erméglicht u.a. die Zuordnung der Bankparameterdaten zu
Geschéftsvorfallen, ohne zusatzliche Zuordnungstabellen.
Hinweis:

Die formale Grammatik verwendet eine einfache Extended Backus-Naur Form
(EBNF), wie sie im [XML1.0] beschrieben ist. Das verwendete Nichtterminal
NCName ist in [Namespaces] beschrieben.
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1.5 Komposition und Validierung einer FinTS-Nachricht

FinTS-Nachrichten missen gemaf der Schema-Validierung nach [XML Schema 1]
bzw. [XML Schema 2] validiert werden.

Zur Validierung von FinTS-Nachrichten missen diese im Namensraum fir FinTS-
Typen deklariert sein. Die eingebetteten Geschaftsvorfalle missen im Namensraum
fur FinTS-Transaktionen oder in den Namensrdumen der verbandsspezifischen
Geschéftsvorfalle deklariert sein. Dazu sind auf der Nachrichtenebene und auf der
Transaktionsebene die entsprechenden Schemas mit dem Attribut schemalLocation
zuzuordnen. Das Attribut schemalLocation ist im Namensraum fir Instanzen von
XML-Schemas http.//www.w3.0rg/2001/XMLSchema-instance definiert. Deshalb
wird dem Attribut schemalocation das entsprechend deklarierte Prafix xsi
vorangestellt.

Das Attribut schemalocation enthdlt als Wertepaar den Zielnamensraum
(targetNamespace), dem die Schemas zugeordnet sind, sowie den URL auf das
zugeordnete Schema-Dokument. Beide Werte sind durch ein Leerzeichen getrennt.

Beispiel:

<RegMsg
xmlns="http://www.fints.org/spec/xmlschema/4.0/final/types"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://www.fints.org/spec/xmlschema/4.0/final/types
http://www.fints.org/spec/xmlschema/4.0/final/types/message.xsd">
<Orders>
<fintstrans:SingRemitt
xmlns:fintstrans="http://www.fints.org/spec/xmlschema/4.0/final/transactions"
xsi:schemalocation="http://www.fints.org/spec/xmlschema/4.0/final/transactions"
http://www.fints.org/spec/xmlschema/4.0/final/transactions/SingRemitt-4.xsd">

</fintstrans:SingRemitt>
</Orders>

</RegMsg>

Im Beispiel wird eine Einzeliberweisung als Auftrag in eine Benutzernachricht
eingebettet. Die Benutzernachricht kann mit Ausnahme der enthaltenen
Geschéftsvorfalle durch die Angabe eines einzigen Schemas
(http://www.fints.org/spec/xmischema/4.0/final/types/message. xsd) validiert werden.

Fur jeden Geschaftsvorfall existiert ein eigenes Schema-Dokument zur Validierung.
Im Beispiel wird daher dem eingebetteten Geschaftsvorfall das Schema
http:.//www.fints.org/spec/xmischemar/4.0/final/transactions/SingRemitt-4.xsd zur
Validierung zugeordnet.
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g Normalerweise ist es effizienter, die FinTS-Schemas zur Validierung
=2 |okal zu speichern. Bei der lokalen Speicherung der Schemas sollte

der Verzeichnispfad nach der FinTS-Domain (siehe /1.3.1 Aufbau
E g des Namensraum-URIs) erhalten bleiben.

Wenn ein System lokal gespeicherte Schemas verwendet, wird es
@ evtl. auch in der zu sendenden FinTS-Nachricht diese lokale
Schema-Adresse angeben (siehe nachfolgendes Beispiel).

Die jeweils empfangende Seite wird die lokalen Schema-Adressen
der sendenden Seite im Allgemeinen nicht auflésen kénnen. Es wird
insbesondere fir die Kreditinstitutsseite grundsatzlich empfohlen,
die Schema-Adresse im Dokument zu ignorieren und die lokal
gespeicherten Schemas anhand geeigneter Mechanismen
selbststandig zu identifizieren.

Beispiel mit lokalen Schema-Adressen:

<RegMsg
xmlns="http://www.fints.org/spec/xmlschema/4.0/final/types"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="http://www.fints.org/spec/xmlschema/4.0/final/types
c:/fints/spec/xmlschema/4.0/final/types/message.xsd">
<Orders>
<fintstrans:SingRemitt 1 Req
xmlns:fintstrans="http://www.fints.org/spec/xmlschema/4.0/final/transactions"
xsi:schemalocation="http://www.fints.org/spec/xmlschema/4.0/final/transactions
c:/fints/spec/xmlschema/4.0/final/transactions/SingRemitt-4.xsd">

</fintstrans:SingRemitt 1 Reg>
</Orders>

</ReqMsg>
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11.6 Kombinierter Einsatz von FinTS mit anderen XML-Formaten

FinTS lasst sich durch die Verwendung von Namensraumen in Kombination mit
anderen XML-Formaten einsetzen, so dass Namenskonflikte bei der Verarbeitung
leicht aufgeldst werden kdnnen. Dazu bieten sich vielfaltige Moglichkeiten. Der
folgende Abschnitt zeigt die Anforderungen an die in Kombination mit FinTS
verwendeten Fremdformate.

11.6.1 Anforderungen

Bei den Anforderungen handelt es sich um Empfehlungen, die zur Modularisierung,
Robustheit und einfachen Wartbarkeit von XML-Anwendungen beitragen.

XML-Schemas erlauben die Validierung von Teilen eines XML-Dokuments gegen
mehrere verschiedene Schemas. Somit kénnen XML-Nachrichten in heterogenen
Formaten typsicher in einem einzigen XML-Dokument transportiert werden.

Wenn XML-Fremdformate in Kombination mit FinTS eingesetzt werden, dann sollten
deren Typdefinitionen und Deklarationen in einem separaten Namensraum
vorgenommen werden. Dadurch kénnen die Anwendungen bei der Verarbeitung der
XML-Dokumente eindeutig entscheiden, welchem Nachrichtenformat ein XML-
Fragment zuzuordnen ist. AuRerdem sollte eindeutig festgelegt werden, wie die
XML-Dokumente zu validieren sind.

Falls in einem XML-Dokument FinTS-Nachrichten mit anderen Nachrichtentypen
(z. B. S.W.I.LF.T.-Nachrichten) gemischt werden (siehe /1.6.3 Integration von FinTS-
Nachrichten in Fremdformate), sollte der voreingestellte Namensraum fir die FinTS-
fremden Datenstrukturen mit einem zum Fremdformat passenden Namensraum-URI
belegt werden.

Falls das Fremdformat nicht in einem Namensraum definiert wurde, ist der
voreingestellte Namensraum auf den Standardwert zuriickzusetzen:

<Fremdformat xmlns="">

</Fremdformat>

11.6.2Integration fremder Transaktionsformate in FinTS

FinTS-Nachrichten erlauben die Integration von Geschaftsvorfallen in
Fremdformaten an bestimmten daflir vorgesehenen Stellen im Nachrichtenaufbau.
An diesen Stellen sind in den XML-Schemas von FinTS beliebige Elemente des
XML-Schematyps any vorhanden.

Beispiel:

|<xs:any namespace="##any" processContents="lax"/>

An den Stellen, wo Fremdformate in die FinTS-Nachricht integriert werden kénnen,
werden sie validiert, sofern der Parser in der Lage ist, dies zu tun (Attribut
processContents="lax”).
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Im folgenden Beispiel wird ein [S.W.I.F.T.]-Geschéaftsvorfall in eine FinTS-Nachricht
integriert:

<RegMsg
xmlns="http://www.fints.org/spec/xmlschema/4.0/final/types"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://www.fints.org/spec/xmlschema/4.0/
fints/spec/xmlschema/4.0/final/types/message.xsd">
<Orders>
<XctCpfSTPPlusBlkCtTrf
xmlns="<S.W.I.F.T. Namensraum>"
xsi:schemaLocation="<S.W.I.F.T. Namensraum> XctCpfSTPPlusBlkCtTrf.xsd">

</XctCpfSTPPlusBlkCtTrf>
</Orders>
</ReqMsg>

An der Stelle <S.W.I.F.T. Namensraum> ist der zum [S.W.|.F.T.]-Geschaftsvorfall
gehdrende Namensraum-URI einzustellen.

11.6.3 Integration von FinTS-Nachrichten in Fremdformate

FinTS-Nachrichten kénnen unter Erhaltung einer syntaktisch korrekten XML-Struktur
des Gesamtdokumentes in ein XML-Dokument eingebettet werden. Damit bleiben
sie beim Mischen von Fremdformaten mit FinTS-Nachrichten als eindeutig
validierbare Einheit erhalten.

Der Namensraum der FinTS-Nachrichten macht diese im Bezug zum (brigen
Dokument unterscheidbar. Die Angabe des Schemas gewahrleistet die typsichere
Verarbeitung der Nachricht.

Beispiel:

<RegMsg
xmlns="http://www.fints.org/spec/xmlschema/4.0/final/types"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://www.fints.org/spec/xmlschema/4.0/final/types
http://www.fints.org/spec/xmlschema/4.0/final/types/message.xsd">

</RegMsg>

11.6.4Integration von FinTS-Transaktionen in Fremdformate

Die Integration von FinTS-Geschéftsvorfallen in Fremdformate geschieht analog zu
11.6.3 Integration von FinTS-Nachrichten in Fremdformate. Der Unterschied besteht
lediglich darin, dass fur die FinTS-Transaktionen ein zusatzliches Namensraum-
Prafix deklariert werden sollte, um die Lesbarkeit zu erhéhen.

Beispiel:

<fintstrans:SingRemitt 1 Req
xmlns="http://www.fints.org/spec/xmlschema/4.0/final/types"
xmlns:fintstrans="http://www.fints.org/spec/xmlschema/4.0/final/transactions"
schemalocation="http://www.fints.org/spec/xmlschema/4.0/
http://www.fints.org/spec/xmlschema/4.0/final/transactions/SingRemitt-4.xsd">

</fintstrans:SingRemitt 1 Reg>
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1.7 FinTS-Datentypen

Die FinTS-Datentypen sind konform zur XML Schema Spezifikation des W3C
modelliert. Der Abschnitt vermittelt die wichtigsten Modellierungsprinzipien fur XML-
Schemas, die in FinTS angewendet werden. Leser, die mit der Modellierung von
XML-Schemas vertraut sind, kbnnen diesen Abschnitt Gberspringen.

11.7.1 Binare Daten

Binare Daten werden durch den FinTS-Datentyp bin modelliert, der vom XML-
Schema-Datentyp  base64Binary abgeleitet wird. Es gelten dieselben
Kodierungsregeln wie fiir den base64Binary-Datentyp gemaf [XML Schema 2].

Il.7.2 Transparente Daten

Transparente Daten (siehe [Formals], Abschnitt /.2 Syntaktische Festlegungen)
werden als binare Daten eingestellt (siehe /1.7.1 Binére Daten).

11.7.3 Status und Anzahl

Status und Anzahl eines Elements werden in XML-Schema durch die Facetten
minOccurs und maxQOccurs fur minimale und maximale Anzahl modelliert. Eine
Muss-Datenstruktur erhalt in der Schemabeschreibung den Wert 1 flir minOccurs,
eine optionale Datenstruktur erhdlt den Wert 0. Die maximale Anzahl fir das
Auftreten einer Datenstruktur wird durch den Wert der Facette maxOccurs bestimmt.
Der Wert unbounded definiert eine unbeschrankte Haufigkeit fur das Auftreten einer
Datenstruktur.

Fir die Facetten in XML Schema existieren Standard-Belegungen, so dass in einem
Schema nicht alle Facetten definiert sein mussen. Die Facette minOccurs ist mit
dem Vorgabewert 1 belegt. Deshalb handelt es sich um eine Muss-Datenstruktur,
falls sie nicht explizit mit einem Wert belegt ist. Auch die Facette maxOccurs ist mit
dem Standardwert 7 belegt (s. Beispiel).

Im Beispiel wird festgelegt, dass das Element PublicKey bis zu zweimal auftreten
oder entfallen kann.

<xs:element name="PublicKey" minOccurs="0" maxOccurs="2">

</xs:element>

I.7.4Langenangaben

Die Facetten length bzw. minLength und maxLength legen im XML-Schema die
Lange eines einfachen (unstrukturierten) Typs (simple type) fest. Fir die in FinTS
verwendeten einfachen Typen string und binary existieren Facetten, welche die
Lange eines Typs beschreiben. Fir Datums-Typen und numerische Typen hingegen
nicht.

Die minimale und maximale Lange eines Typs werden in XML Schema durch die
Facetten minLength und maxLength beschrieben. Die Facette maxLength wird zur
Definition einer variablen Lange mit einer LAngenbegrenzung im Schema mit dem
Wert der Lange des Feldes belegt. Bei einer fest vorgeschriebenen Feldlange wird
die Facette length belegt.

Beispiel fur eine fest vorgeschriebene Feldlange:

|<xs:element name="CountryCode" length="3"/>
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11.7.5 Aufzahlungstypen

Aufzéhlungstypen werden in FinTS durch die Ableitung von einem einfachen FinTS-
Datentyp beschrieben. Dabei wird der Wertebereich des abgeleiteten Typs durch

eine Liste von Aufzahlungswerten eingeschranki.

Im Beispiel wird die Rolle des Signierenden durch drei Aufzahlungswerte
beschrieben. Der Typ der Aufzdhlungswerte ist durch Einschrankung vom Typ an

(alphanumerisch) abgeleitet.

<xs:element name="SignerRole">
<xs:simpleType>
<xs:restriction base="an">
<xs:enumeration value="ISS"/>
<xs:enumeration value="WIT"/>
<xs:enumeration value="MSG"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
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1.8 Referenzierung mit XPath-Ausdricken

In FinTS-Nachrichten konnen Elemente durch [XPath]-Ausdriicke referenziert
werden. Die Referenzierung von Elementen innerhalb einer Nachricht wird in
verschiedenen  Kontexten angewendet:. Bei den Rickmeldungen zu
Benutzernachrichten, bei der Signierung und als Kennzeichnung des Uberbringers
eines Nachrichtenteils. In FinTS sind nur bestimmte Formen der Referenzierung
zuldssig, die weiter unten in diesem Abschnitt beschrieben werden.

Die Vorschriften zur Bildung eines XPath-Ausdrucks werden bei der Beschreibung
der jeweiligen Verwendung (z.B. im Abschnitt /V.3 Botensignatur) anhand der
folgenden Attribute festgelegt:

Referenz-Ziel(e)

Es wird festgelegt, auf welche Elemente referenziert werden darf bzw.
welche zwingend referenziert werden mussen.

Gultigkeitsbereich

Der Giiltigkeitsbereich gibt das Wurzelelement R desjenigen Teilbaums an,
innerhalb dessen der Ausdruck giltig sein muss. Dieses bedeutet, dass das
Ergebnis eines  jeden Lokalisierungsschrittes innerhalb  eines
Lokalisierungspfades ein Element der Knotenmenge M, gebildet aus R sowie
allen seinen Nachfolgern, sein muss.

Kontext

Optional wird der Kontext zur Auswertung des XPath-Ausdrucks angegeben.
Die Angabe kann entfallen, wenn der Kontext durch den duReren Rahmen
vorgegeben ist (z. B. Verwendung in [XPath Filter]).

Zulassiger Ausdruck
Es wird festgelegt, welche der unten beschriebenen Lokalisierungspfade fur
die Angabe in einem XPath-Element erlaubt sind.

Zur Referenzierung wird eine eingeschrankte Form der abgekiirzten Syntax geman
[XPath] verwendet. Die Referenzierungsausdriicke missen - soweit nicht anders
angegeben - einem der folgenden Ausdriicke flr Lokalisierungspfade geniigen.

Absoluter Lokalisierungspfad:

|AbsoluteLocationPath ::= '/' RelativeLocationPath?

Relativer Lokalisierungspfad:

|Re1ativeLocationPath ::= Step ( '/' Step )*

Relativer Lokalisierungspfad flr Verwendung in [XPath Filter]-Ausdriicken:

|HereLocationPath = ('here()/' RelativeLocationPath)
mit:
Step ::= ( QName Predicate? )
‘ v
OName = Prefix ':' LocalName
LocalName = NCName
Predicate = '["'" Index ']'
Index = [1-9]([0-9])*
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Es gelten die Hinweise zur formalen Grammatik aus /.4 Verbandseigene
Geschéftsvorfélle.

Erlauterungen:

Ein Lokalisierungsschritt (Step) besteht aus einem Knotentest mit qualifiziertem
Elementnamen sowie einem Pradikat fir den Index des Knotens. Der
Lokalisierungsschritt prefix:localNameli] verweist somit auf das das i-te Kindelement
des Kontextknotens mit dem Namen localName und dem durch prefix definierten
Namensraum.

Der Lokalisierungsschritt ,...“ verweist auf das Elternelement des Kontextknotens.

Ein relativer Lokalisierungspfad (RelativeLocationPath) wird aus einer Folge von
einem oder mehreren Lokalisierungsschritten gebildet, welche durch das Zeichen /
getrennt und von links nach rechts interpretiert werden. Jeder Schritt verweist auf
genau einen Elementknoten, welcher den Kontextknoten fir den nachsten Schritt
darstellt. Der Kontextknoten fir den ersten Schritt ist das Elternelement des
Textknotens, welcher den XPath-Ausdruck enthalt.

Ein absoluter Lokalisierungspfad (AbsoluteLocationPath) wird von dem Zeichen /
angefuhrt, welches den Kontextknoten fur den ersten Lokalisierungsschritt auf den
Wurzelknoten des Dokuments setzt, das den Knoten mit dem XPath-Ausdruck
enthalt.

Hinweis:

Der Wurzelknoten des Dokuments ist nicht zu verwechseln mit dem Elementknoten
des Dokumentenelements, welches seinerseits ein Kind des Wurzelknotens darstellt
(siehe auch [XPath], Abschnitt Datenmodell).

Die Funktion here() ist eine Erweiterung zum [XPath]-Standard gemaf
[XPath Filter]. Sie setzt den Kontextknoten flr den ersten Lokalisierungsschritt eines
Lokalisierungspfades innerhalb einer [XPath Filter]-Transformation auf den
Elternknoten des Textknotens, welcher den XPath-Ausdruck enthalt und ermoéglicht
somit die Bildung von Lokalisierungspfaden relativ zu diesem Kontextknoten
(HereLocationPath) Ohne Verwendung der here()-Funktion ist der Kontextknoten
einer [XPath Filter]-Transformation der Wurzelknoten des Dokuments, welches die
Eingabeknotenmenge der Transformation enthalt.

Bei der Verwendung in [XPath Filter] ist insbesondere die Vereinigung von
Lokalisierungspfaden mittels des Vereinigungsoperators | erlaubt. Die resultierende
Knotenmenge nach der [XPath-Filter]-Transformation ist die Vereinigung der
resultierenden Knotenmengen der  einzelnen Lokalisierungspfade in
Dokumentordnung.

Das Namensraumprafix muss gemaly [Namespaces] in dem Element deklariert
werden, welches den XPath-Ausdruck enthalt, oder in einem dazu Ubergeordneten
Element.
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Beispiel:

Das Element BankCode aus einer Benutzernachricht, enthielt eine falsche
Kennung. Deshalb enthalt die Kreditinstitutsnachricht im Element ElementRef eine
Referenz auf den ungtiltigen Eintrag.

<MsgRespState xmlns="http://www.fints.org/spec/xmlschema/4.0/final/types">
<RespCode>9210</RespCode>
<ElementRef
xmlns:fintstype="http://www.fints.org/spec/xmlschema/4.0/final/types">
/fintstype:RegMsg[l]/fintstype:RegMsgHeader([1l]/fintstype:BankID[1]/fintstype:BankCode
[1]</ElementRef>
<RespText>Kennung nicht erlaubt.</RespText>
</MsgRespState>
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1.9 Symbole in den Schemadiagrammen

Die nachsten Kapitel beschreiben die Schemas zum Aufbau von FinTS-Nachrichten
in der Form von Diagrammen. In den beiden folgenden Beispielen werden die in den
Diagrammen verwendeten Symbole beschrieben.

BeispielElement E]—[* =
Element2

Abbildung 1: Beispiel fiir eine Elementdeklaration

In den Diagrammen zu den FinTS-Schemas werden Elemente durch eine Textbox
abgebildet, die den Elementnamen enthalt. Das deklarierte Element befindet sich
auf der linken Seite des Diagramms. Zu jedem Element gehort eine hierarchische
Typbeschreibung (Inhaltsmodell), die sich rechts vom Element befindet. Wenn zur
Beschreibung des Inhaltsmodells auf einen vordefinierten Typ referenziert wird, ist
dieser Typ von einem gestrichelten Rahmen umgeben. Wenn kein vordefinierter Typ
verwendet wird, handelt es sich um eine namenlose (anonyme) Typdefinition.

Im Beispiel wird das Inhaltsmodell des Elements BeispielElement durch eine
Sequenz von zwei Elementen (Element1 und Element2) definiert. Die Definition des
Inhaltsmodells erfolgt durch die Verwendung des Typs complexType.

Bei einer Typdefinition wird das Inhaltsmodell auf dieselbe Weise abgebildet wie bei
einer Elementdeklaration. Zur Unterscheidung wird der Typ durch eine Textbox mit
abgerundeten Ecken dargestellt.

LokalesElement |

,EeispielElemem

(BEiSpiEITyp [;_(_..._E_ ---------------------

—| ListenElement1 ”

1.0

—| ListenElement2 H
2.4

Abbildung 2: Beispiel fiir eine Typdefinition

Die Inhaltsmodelle der definierten Typen enthalten Sequenzen und
Wahlmdglichkeiten. Bei einer Sequenz enthalt das Ubergeordnete Element (auf der
linken Seite des Sequenzsymbols) die untergeordneten Elemente (auf der rechten
Seite des Sequenzsymbols) in der im Diagramm von oben nach unten festgelegten
Reihenfolge. Bei einer Wahlmdglichkeit enthalt das Ubergeordnete Element genau
eines der sich unter dem Schaltersymbol befindlichen Elemente.

Optionale Teile des Inhaltsmodells werden durch gestrichelte Linien und Textboxen
reprasentiert. Wenn Komponenten des Inhaltsmodells haufiger als einmal auftreten
kénnen, wird an den zugehdrigen Symbolen der Haufigkeitsbereich annotiert. Der
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Haufigkeitsbereit 1..« flr ein Element gibt an, dass dieses Element einmal oder
beliebig oft nacheinander auftreten kann.

Im vorangehenden Beispiel besteht das Inhaltsmodell des Typs BeispielTyp aus der
Sequenz ,Wahlmdglichkeit zwischen LokalesElement und BeispielElement,
OptionalesElement, ListenElement1 und ListenElement2. Der Typ von
LokalesElement wird in der Typdefinition von BeispielTyp festgelegt. Das Element
BeispielElement wird durch die Referenz auf eine globale Elementdeklaration
beschrieben. Eine solche Referenz wird durch einen schragen Pfeil symbolisiert.
Das in der Sequenz nach der Wahlmoéglichkeit positionierte Element
OptionalesElement kann einmal auftreten oder entfallen. Das Element
ListenElement1 tritt mindestens einmal und beliebig oft auf. Das Element
ListenElement2 wird aufeinander folgend 2 bis 4-mal verwendet.
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lI.1 Uberblick

Die folgenden Abbildungen geben einen Uberblick tiber den Nachrichtenaufbau in
FinTS. Eine FinTS-Nachricht ist entweder eine Benutzer- oder eine
Kreditinstitutsnachricht. Beide Nachrichtenformen folgen demselben prinzipiellen
Aufbau.

Sie sind in einen Nachrichtenkopf (Header) und einen Nachrichtenkorper (Body)
unterteilt. Der Nachrichtenkdrper enthalt genau einen von acht moglichen
Nachrichtentypen. Der Aufbau dieser Nachrichtentypen wird in den folgenden
Abschnitten genauer beschrieben.

Die generelle Verwendung der Nachrichten im FinTS-Protokoll ist in den anderen
Teilen der Spezifikation ([Formals], [HBCI], [PINTAN]) beschrieben. Die Belegung
einzelner Datenelemente kann auf3erdem im [DataDictionary] nachgesehen werden,
das Dictionary ist nach den deutschsprachigen Begriffen sortiert, die in den
Abbildungen jeweils als Anmerkung an den Elementen angebracht sind. Spezielle
Belegungsvorschriften im besonderen Kontext eines Nachrichtentyps sind bei der
jeweiligen Nachrichtenbeschreibung angegeben.
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Abbildung 3: Benutzernachricht
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lll.2 Allgemeiner Aufbau von Benutzernachricht und
Kreditinstitutsnachricht

.21

n.2.1.1

Dieser Abschnitt erldutert den grundsatzlichen Aufbau der Nachrichten. Die
Besonderheiten der acht unterschiedlichen Nachrichtentypen werden in den
Abschnitten /1.3 Verschiedene Benutzer- und Antwortnachrichten und 1.4
Keymanagement-Nachrichten naher beleuchtet. Zum Nachrichtenaufbau siehe auch
[Formals], Abschnitt /1.9 Benutzernachrichten allgemein und [Formals], Abschnitt
11.10 Kreditinstitutsnachrichten allgemein.

Benutzernachricht

Eine Benutzernachricht besteht aus dem Nachrichtenkopf (ReqMsgHeader) und
dem Nachrichtenkérper (ReqMsgBody) (siehe auch Abbildung 3).

Der Nachrichtenkdrper kann verschlisselt (als enc:EncryptedData) oder
unverschlisselt (als ReqgMsgBody) Ubertragen werden.

Bei der verschliisselten Ubertragung ersetzt das EncryptedData-Element das
Element RegMsgBody. Dabei wird der Nachrichtenkérper durch den
[XML Encryption]-Standard ~ verschlisselt. Bei der Verschlisselung des
Nachrichtenkérpers befindet sich der verschlisselte Inhalt von ReqMsgBody
innerhalb des EncryptedData-Elements (siehe V.2 Verschliisselung des
Nachrichtenkérpers). In welchen Fallen der Nachrichtenkorper verschliisselt werden
muss, ist in [Formals], Abschnitt /.13 Verschliisselung der Kommunikation
festgelegt. Zusatzlich oder statt der Verschlisselung kann auf formal gleiche Art
eine Komprimierung des Nachrichtenkdrpers stattfinden, siehe [Formals], Abschnitt
11.14 Komprimierung und V.4 Komprimierung.

Der Inhalt des Nachrichtenkérpers sowie des Nachrichtenkopfes wird bei den
meisten Nachrichtentypen mit einer Botensignatur im Element MessengerSig
versehen. Die Botensignatur wird im Abschnitt /V.3 Botensignatur beschrieben.
Festlegungen zur Verwendung der Signaturen in FinTS finden sich in [Formals],
Abschnitt /1.12.4 Vorgehensweise beim Signieren und Verschliisseln und [Formals],
Abschnitt /1.4 Signatur-Rollenverteilung bei Kommunikation mit und ohne
Intermediér.

Signierte (personalisierte) Nachrichtentypen sind die Standard-Benutzernachricht
(StandardReq), die Synchronisierung (SynchronisationReq), die erstmalige
Ubermittlung eines Kundenschlissels (UserKeyTransmissionReq), die
Schlisselanderung (KeyChangeReq), sowie die Schllsselsperrung (KeyBlockReq).

Unsignierte (anonyme) Nachrichtentypen sind die anonyme Benutzernachricht
(AnonymousReq), die Lebendmeldung (KeepAliveReq), sowie die Anforderung
eines Bank-Schlissels (BankKeyReq).

Nachrichtenkopf einer Benutzernachricht

Der Nachrichtenkopf der Benutzernachricht enthalt die Identifizierung des
Kreditinstituts (BankID), eine Nachrichtennummer (MsgNo) und die Benutzer- und
Kreditinstitutsseitigen Referenzen (UserRef, UserTextRef bzw. BankRef) zur
Steuerung des Dialogablaufs (siehe dazu auch [Formals], Abschnitt /1.6 Synchrone
Kommunikationsverfahren). Er liegt aullerhalb des verschlisselbaren Teilbaums,
wird aber von der Botensignatur signiert.
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Abbildung 5: Nachrichtenkopf einer Benutzernachricht

Fur asynchrone Kommunikationsverfahren (siehe [Formals], Abschnitt /.7
Asynchrone Kommunikationsverfahren (Datagramme)) ist die Angabe einer Antwort-
Email-Adresse (AsyncReplyAddress) méglich.

Nachrichtenkoérper einer Benutzernachricht

Alle Nachrichtentypen aufler dem der Lebendmeldung enthalten einen oder
mehrere Auftragsteile (RequestList), in die unterhalb von Orders jeweils mehrere
Auftrage eingestellt werden konnen (siehe [Formals], Abschnitt /1.9
Benutzernachrichten allgemein). Auftragsteile konnen in gleicher Weise wie der
Nachrichtenkoérper verschlisselt und/oder komprimiert werden (siehe V.3
Verschliisselung von Auftrdgen und Auffragsantworten und V.4 Komprimierung).
Zum Einsatz der Auftragsverschlisselung in FinTS siehe auch [Formals], Abschnitt
11.12.2 Teilverschliisselte Nachrichten.
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Abbildung 6: Basistyp fiir die Nachrichtenkérper der Benutzernachricht

In den personalisierten Nachrichtentypen kann ein Auftragsteil mit einer oder
mehreren Auftragssignaturen in der RequestSigList versehen werden. Die
Auftragssignatur wird im Abschnitt V.4 Auftragssignatur beschrieben.

Alle Nachrichtentypen auler der Lebendmeldung enthalten eine Initialisierung
(InitReq), die zur Einleitung eines Dialogs dient (siehe [Formals], Abschnitt /.6
Synchrone  Kommunikationsverfahren). In  einem Dialog mit Standard-
Benutzernachrichten ist sie ausschlieBlich in der ersten Nachricht zu verwenden.
Bei allen anderen Nachrichtentypen ist sie ein Pflichtfeld, dadurch kann eine solche
Nachricht nicht als Folgenachricht einer Dialogfolge verwendet werden.

Mit dem Element TermSession wird angezeigt, dass ein Dialog mit dieser Nachricht
endet (vgl. [Formals], Abschnitt /1.6.2 Dialogbeendigung und Endenachrichten). Es
muss in einem Dialog mit Standard-Benutzernachrichten genau in der letzten
Benutzernachricht eingefiigt werden, bei allen anderen Nachrichtentypen ist es
zwingend vorhanden - damit kann einer solchen Nachricht keine weitere Nachricht
eines Dialogs folgen.

Zusammen mit der zwingenden Initialisierung folgt daraus, dass alle
Nachrichtentypen aufier der Standard-Benutzernachricht und der Lebendmeldung
ausschlieBlich als FinTS-Datagramme verwendet werden (vgl. [Formals], Abschnitt
1.7 Asynchrone Kommunikationsverfahren (Datagramme)).

Initialisierung

Die Initialisierung zur Einleitung eines Dialogs besteht aus den Segmenten zur
Identifikation (/dentification) und zur Verarbeitungsvorbereitung (ProcPreparation),
vgl. auch [Formals], Abschnitt /1. 15 Initialisierung.
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Abbildung 7: Initialisierung

Das Segment zur Identifikation existiert in einer anonymen Auspragung
(Anonymousldentification) fur die anonyme Benutzernachricht und einer
personalisierten  Auspragung (Personalizedldentification) fiur die anderen
(personalisierten) Nachrichtentypen. Sie unterscheiden sich nur darin, dass die
personalisierte Variante zwingend eine Kundenkennung (CustID) enthalt, die
anonyme Variante hingegen keine Kundenkennung enthalten kann.
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l.2.1.4  Auftrag

.2.2

Ein Auftrag ist in der Auftragsliste unterhalb des Elements Orders als freies
Inhaltsmodell definiert. Hier wird in der Standard-Benutzernachricht ein beliebiger
Geschéftsvorfall aus dem Namensraum fir FinTS-Transaktionen oder einem
individuellen Namensraum (vgl. /1.4 Verbandseigene Geschéftsvorfélle) eingestellt.

e Die in der FinTS-Spezifikation definierten Transaktionauftrage und
Abholauftrage finden sich in [Messages].

e Abschnitt /ll.7 Administrative Auftrdge enthalt administrative Auftrage zur
Verwendung in der Standard-Benutzernachricht.

¢ In anonymen Benutzernachrichten kénnen nur bestimmte Geschaftsvorfalle
verwendet werden (vgl. [Formals], Abschnitt /.77 Anonymer Zugang).

e FUr die anderen Nachrichtentypen sind jeweils spezielle administrative
Geschaftsvorfalle definiert, die nur zusammen mit diesem Nachrichtentyp
verwendet werden kdénnen - siehe dazu [/l.3 Verschiedene Benutzer- und
Antwortnachrichten, lll.4 Keymanagement-Nachrichten.

__________________

(Basicnequst [Tj-(—--— | Signaturliste
Orders [%]—(—H-—:EI—(any ##an].r:ﬂ
o

Geschiftzworfille 1.
Benutzerauftrag

Abbildung 8: Benutzerauftrag im abstrakten Basistyp der Auftragsliste

Eine Auftragsliste stellt die kleinste syntaktische Einheit in einer
Benutzernachricht dar, die FinTS-konform, unabhangig vom
auleren Kontext verarbeitbar ist.

IC

Kreditinstitutsnachricht

Eine Kreditinstitutsnachricht hat denselben prinzipiellen Aufbau wie eine
Benutzernachricht. Sie besteht aus einem Nachrichtenkopf (RespMsgHeader) und
einem unverschlisselten oder verschlisselten Nachrichtenkorper (siehe Abbildung
4). Botensignatur, Verschlisselung und Komprimierung sind analog zur
Benutzernachricht modelliert, vgl. /ll.2.1 Benutzernachricht.

Den acht unterschiedlichen Typen der Benutzernachricht sind korrespondierende
Typen der Kreditinstitutsnachricht zugeordnet.
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.2.2.1 Nachrichtenkopf einer Kreditinstitutsnachricht

Die folgende Abbildung zeigt den Aufbau eines Nachrichtenkopfs einer
Kreditinstitutsnachricht.

Textuelle Referanz der |
Benutzemachricht |

RespMsgHeader —ena— [ '

Machrichtenkopf der
Kreditinstitutsnachricht

-

Abbildung 9: Nachrichtenkopf einer Kreditinstitutsnachricht

Im Nachrichtenkopf der Kreditinstitutsnachricht werden die Referenzen des
Benutzers (UserRef, UserTextRef) und die Referenz des Kreditinstituts (BankRef)
sowie die Nachrichtennummer der Benutzernachricht (MsgNo) zurick gemeldet
(siehe dazu auch [Formals], Abschnitt /1. 15.2 Kreditinstitutsnachricht).

1.2.2.2 Nachrichtenkoérper einer Kreditinstitutsnachricht

Der Nachrichtenkdrper einer Kreditinstitutsnachricht ahnelt inhaltlich dem einer
Benutzernachricht. Bei der Kreditinstitutsnachricht ist die Botensignatur allerdings
fur alle acht Nachrichtentypen optional. Die Inhaltsmodelle fiir die Nachrichtenkdorper
der verschiedenen Nachrichtentypen mit Ausnahme der Lebendmeldung sind von
einem gemeinsamen Basistyp abgeleitet, Abbildung 10 zeigt diesen allgemeinen
Aufbau.
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Abbildung 10: Basistyp fiir die Nachrichtenkérper der Kreditinstitutsnachricht

Die Nachrichten enthalten im Nachrichtenkdrper beliebig viele Antwortlisten
(ResponselList), die mit den Auftragslisten (RequestList) der Benutzernachricht
korrespondieren und die Antworten zu den einzelnen Auftragen transportieren.
Verschlisselung, Komprimierung und Signatur der Auftragsantworten sind analog
zu Il1.2.1 Benutzernachricht modelliert.

Eine Antwortliste stellt die kleinste syntaktische Einheit in einer
Kreditinstitutsnachricht dar, die [HBCI]-konform, unabhangig vom
auleren Kontext verarbeitbar ist.

Es ist wichtig, dass die Reihenfolge der Elemente ResponseList der
Reihenfolge der korrespondierenden Elemente RequestList in der
Benutzernachricht entspricht, damit dem Empfanger eine
Zuordnung der Auftragsantworten méglich ist.

® X IC

Die Initialisierung der Benutzernachricht wird in der Kreditinstitutsnachricht mit einer
Initalisierungsantwort (/nitResp) beantwortet, sofern zurlick zu meldende Inhalte
vorliegen.

Rickmeldungen zur Gesamtnachricht werden in_den Elementen MsgRespState

und MsgTotalState geliefert. Die Antwortlisten enthalten Rickmeldungen zu den
Auftragsteilen sowie zu jedem Auftrag eine Antwort (Response).
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Mit dem Element TermSession zeigt das Kreditinstitut analog zur Benutzernachricht
das Ende eines synchronen Dialogs an. Das Kreditinstitut spiegelt dabei das
Element TermSession aus der Benutzernachricht wieder. Davon abweichend wird
das Element immer im Falle eines Dialogabbruches (siehe [Formals], Abschnitt /.16
Dialogabbruchnachricht) durch das Kreditinstitut gesetzt.

.2.2.3 Initialisierungsantwort
Die Rickmeldung des Kreditinstituts auf die Initialisierung des Benutzers enthalt

o aktuelle Bankparameterdaten, wenn der Benutzer keine oder eine veraltete
Version gemeldet hat (BankParamData).

e aktuelle User-Parameterdaten, wenn der Benutzer keine oder eine veraltete
Version gemeldet hat (UserParamData).

e im Sicherheitsverfahren HBCI, RDH-Variante, den - fiir das verwendete
Sicherheitsprofil gultigen - aktuellen 6ffentlichen Verschlusselungsschlussel des
Kreditinstituts (PublicKey), wenn der Benutzer in seiner Nachricht einen
veralteten Schlissel verwendet hat.

o Kreditinstitutsmeldungen (BankMessage) (freie Textinformationen des Instituts)

__________________

[inosp B—(= ! LT
0.2

Initialisierungs antwort

Abbildung 11: Initialisierungsantwort
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1.2.2.4 Gesamtriickmeldung zur Nachricht

Das Element MsgTotalState enthalt die Gesamtrickmeldung zur Nachricht (siehe

auch [Formals], Abschnitt /1.10.1 Riickmeldungen zur Nachricht). Es besitzt das

Inhaltsmodell des Typs TotalState:

M=gTotalState

Gesamtrickmeldung zur
Machricht

Abbildung 12: Gesamtriickmeldung zur Nachricht

RespCode und RespText enthalten den Status der Nachricht.

1.2.2.5 Riickmeldungen zur Nachricht

Das Element MsgRespState enthalt eine Rickmeldung zur Nachricht (siehe auch

[Formals], Abschnitt /.10.1 Riickmeldungen zur Nachricht).

Inhaltsmodell des Typs ResponseState:

M=sgRespState

—e=e— []

Riickrneldung zur Machricht

Riickmeldungstest

* “RespParam "

[t

______ {‘:r __l

0. .o

Riickmeldungsparameter

Abbildung 13: Riickmeldung zur Nachricht

RespCode und RespText enthalten eine Fehlerbeschreibung. In den RespParam-
Elementen kbénnen zusatzliche Erlduterungen zu dieser Beschreibung aufgefihrt
werden (vgl. [Formals], Abschnitt /1. 11 Rickmeldungscodes).

Es besitzt das

Durch die Angabe eines XPath-Ausdrucks im Element ElementRef kann in der

Kreditinstitutsnachricht ein exakter

Bezugspunkt

in einer

Benutzernachricht

referenziert werden. Diese Referenz ist bei Elementriickmeldungen zu befillen,
nicht aber bei Meldungen zur Gesamtnachricht (siehe dazu [Formals], Abschnitt
11.10.1 Riickmeldungen zur Nachricht).
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1.2.2.6

Neben den Festlegungen in Abschnitt /1.8 Referenzierung mit XPath-Ausdrlicken gilt
fur die Belegung des Elements ElementRef.

Referenz-Ziel Ein Element der Benutzernachricht, auf die sich die
Kreditinstitutsnachricht bezieht.

Gliltigkeitsbereich Dokumentenelement der Benutzernachricht, auf die sich die
Kreditinstitutsnachricht bezieht.

Kontext Der Kontext zur Auswertung des Lokalisierungspfades ist der
Wourzelknoten der Benutzernachricht, auf die sich die
Kreditinstitutsnachricht bezieht.

Zulassiger Ausdruck Der Ausdruck im Element ElementRef muss der Bildungsregel
fir LocationPath genugen:

AbsoluteLocationPath
| RelativeLocationPath

LocationPath ::

Beispiel:

<MsgRespState>
xmlns:fintstype="http://www.fints.org/spec/xmlschema/4.0/final/types"
<RespCode>9110</RespCode>

<ElementRef>/fintstype:ReqMsg[l]/fintstype:RegqMsgHeader[1l]/fintstype:BankID[1]</Eleme
ntRef>

<RespText>Unbekannter Aufbau</RespText>
</MsgRespState>

Gesamtriickmeldung zum Auftragsteil

.2.2.7

Das Element ReqlistTotalState enthélt die Gesamtrickmeldung zur Auftragsliste
(siehe auch [Formals], Abschnitt /1.10.2 Riickmeldungen zum Auftragsteil). Es ist
wie MsgTotalState nach dem Inhaltsmodell des Typs TotalState aufgebaut.

Ruckmeldungen zum Auftragsteil

Das Element ReqListRespState enthalt eine Rickmeldung zum Auftragsteil. Es ist
nach dem in /1.2.2.5 Riickmeldungen zur Nachricht beschriebenen Inhaltsmodell
ResponseState aufgebaut.

Fuir die Verwendung dieser Rickmeldung und insbesondere die Element-
Referenzierung mittels ElementRef siehe [Formals], Abschnitt //.10.2
Riickmeldungen zum Auftragsteil. Fir ElementRef gelten dariber hinaus die
Festlegungen in Abschnitt /1.8 Referenzierung mit XPath-Ausdriicken sowie:

Referenz-Ziel Ein Element der Benutzernachricht, auf die sich die
Kreditinstitutsnachricht bezieht.

Gliltigkeitsbereich Wurzelelement der RequestList, auf die sich die Riickmeldung
bezieht.

Kontext Wurzelelement der RequestList, auf die sich die Riickmeldung
bezieht.

Zulassiger Ausdruck Der Ausdruck in XPath muss der Bildungsregel flr
RelativeLocationPath genigen.
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Beispiel:

<Responselist xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

<RegListRespState>
<RespCode>9050</RespCode>
<RespText>Teilweise fehlerhaft</RespText>

</ ReglistRespState >

<RegListRespState>
<RespCode>9330</RespCode>
<ElementRef>ds:Signature[l]</ElementRef>
<RespText>Signatur gesperrt</RespText>

</ ReglListRespState >

<Response>

</Response>
</ResponseList>

.2.2.8  Auftragsantwort

Die Antwort zu einem Auftrag (Response) enthdlt in der Standard-
Kreditinstitutsnachricht und in der anonymen Kreditinstitutsnachricht ein Element mit
freiem Inhaltsmodell zur Aufnahme der Antwortdaten von Abholauftrdgen. Far
Geschéftsvorfalle, die solche Antwortdaten liefern, muss das Antwortelement im
gleichen Schema modelliert sein und zum selben Namensraum gehdren wie der
Auftrag (vgl. [Messages] und /.7 Administrative Auftrége).

,—-E ReszponseSig
Signatur der
Auftragzantwarten

ReqListTotalState

Gesamtrickrmeldung zur
Auftragsliste

Riickrneldung zu einern

Benutzerauftrag

Antweort auF einen |
Benutzerauftrag

ResponselList El—(—--— 0,
+ Riickmeldung zur
Liste won Anbworten v Aufiragsliste
. ——— e — — —
: | Response _|
: RequestRefl |
E Referanz auf ainen |
' Benutzeraufirag |
! Response [ = IRE[]UEStR.ESpStﬂtE |
.................... o
0o 1.0 |

Abbildung 14: Auftragsantwort

Fir die administrativen Nachrichtentypen ist das Format der Antwort fest
vorgegeben.
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Das Element RequestRef ist eine Referenz auf den Benutzerauftrag. Hier ist ein
XPath-Ausdruck angegeben, der die Position des zugehdrigen Auftrags im
Auftragsdokument relativ zu seiner RequestList angibt. Es gelten die folgenden
Regelungen:

Referenz-Ziel Wurzelelement des Benutzerauftrags, auf den sich die
Response bezieht.

Gliltigkeitsbereich Wurzelelement der Liste von Auftragen (RequestList), auf die
sich die Liste der Antworten (ResponseList) bezieht.

Kontext Wurzelelement der Liste von Auftragen (RequestList), auf die
sich die Liste der Antworten (ResponseList) bezieht.

Zulassiger Ausdruck Der Ausdruck in XPath muss der Bildungsregel flr
RelativelLocationPath geniigen.

Die Antwort enthalt aullerdem eine Rickmeldung RequestRespState, die nach dem
in /11.2.2.5 Rickmeldungen zur Nachricht beschriebenen Inhaltsmodell
ResponseState aufgebaut ist. Belegungsrichtlinien hierfir finden sich in [Formals],
Abschnitt /1.10.3 Riickmeldungen zu Auftragen.

Fur die Belegung von ElementRef in RequestRespState gelten folgende
Festlegungen:

Referenz-Ziel Ein Element des Benutzerauftrags, auf den sich die
Auftragsantwort bezieht.

Glltigkeitsbereich Wurzelelement des Benutzerauftrags, auf den sich die
Auftragsantwort bezieht.

Kontext Wurzelelement des Benutzerauftrags, auf den sich die
Auftragsantwort bezieht.

Zulassiger Ausdruck Der Ausdruck in XPath muss der Bildungsregel fir
RelativeLocationPath genigen.

Beispiel:

<Responselist
xmlns:fintstype="http://www.fints.org/spec/xmlschema/4.0/final/types"
xmlns:fintstrans="http://www.fints.org/spec/xmlschema/4.0/final/transactions">
<Response>
<RequestRef>fintstype:Orders[l]/fintstrans:SingRemitt 1 Req[l]</RequestRef>
<RequestRespState>
<RespCode>9110</RespCode>
<ElementRef>fintstrans:0rderingCustAccount[1l]/fintstype:BankID[1]</ElementRef>
<RespText>Unbekannter Aufbau</RespText>
</RequestRespState>
</Response>
</ResponseList>
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1.3 Verschiedene Benutzer- und Antwortnachrichten

Dieser Abschnitt beschreibt vier der acht unterschiedlichen Nachrichtentypen: die
Standard-Nachricht, die Anonyme Nachricht, die Lebendmeldung und die
Synchronisierung. Die restlichen vier Nachrichtentypen sind in [ll.4
Keymanagement-Nachrichten zusammengefasst.

.31 Standard-Nachricht

Die Standard-Nachricht ist derjenige Nachrichtentyp, der fir den Uberwiegenden
Teil der Kommunikation zwischen Benutzer und Kreditinstitut eingesetzt wird. In ihr
koénnen alle operativen Transaktions- und Abholauftrage aus [Messages] sowie alle
administrativen Auftrage aus /.7 Administrative Auftrdge transportiert werden. Die
Verwendung der Auftrags- und Antwortteile, Verschllsselung, Signatur und
Initialisierung ist unter [Formals], Abschnitt /I.9 Benutzernachrichten allgemein
beschrieben.

Eine Standard-Kreditinstitutsnachricht kann auch als Antwort auf andere
Nachrichtentypen verwendet werden, wenn in einem Fehlerfall die
Benutzernachricht nicht interpretierbar ist. In solchen Fallen darf die
Kreditinstitutsnachricht keine Auftragsantworten, sondern nur eine
Fehlerrickmeldung zur Gesamtnachricht enthalten.

a) Benutzernachricht
______________________ —
| StandardReq |
| ‘Persunalizedlden‘tiﬁca‘tiun |
| c -E:_il_:l_i-t_h_-tgl:_l-:: Personalisiztte Identifil:ation
| i Initializierung ProcPreparation |
| ; ‘ferarbeitungswarbereitung |
| {Termsession |

E [rialagendekennzzichen |
| StandardReq [ (= F I | standardReqist | |
Standard-Benutzemachricht | TN

| |y Requestsiglist ||
||

| B #any | |

| :/_’E" Geschiftsvorfille 1 __ |

e LT i

[ ,enc:EncryptedI]ata _!

Abbildung 15: Standard-Benutzernachricht
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b) Kreditinstitutsnachricht

| StandardResp

M=gTotalState

Gesamtrickmeldung zur
Machricht

|

|

o [Megreepsiate )
I Riickmeldung zur%;ﬂﬁcht
|

|

|

|

———————————

Dialagendekennzeichen

,——i ResponseSig
| Signatur der
StandardResp [] == 1 | Auftragzantwarten
Standard-Kreditinstitutsnachr ! 0
cht | . ReqListTotalState

Gesamtrickmeldung zur
Auftragsliste

ResponseList 0.0
Riickmeldung zur
Lizte wan Antwortan  Auftragsliste
i ——— — — — —
i | Response —|
|

Referanz auf zinen
Benutzerauftrag

L 3B R |
i~ i RequestRespState [
R -- Response [ = que spState 4 |

oo} igraad | g 1.
0.0 \ Riickrneldung zu einem |
Anbwort auf einen | ' Benutzerauftrag
Benutzerauftrag B
| - -Cany Bdany |
L fedwsendedin |

Abbildung 16: Standard-Kreditinstitutsnachricht

11.3.2 Anonyme Nachricht

Bei anonymer Kommunikation nach [Formals], Abschnitt /.17 Anonymer Zugang
werden Nachrichten nicht verschlisselt und nicht signiert, Komprimierung ist
allerdings moglich. Der sonstige Aufbau entspricht der Standard-Nachricht.
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a) Benutzernachricht

. Anonymousldentification

Anomyme Identifikation

ProcPreparation

eratbeitungswotbersitung

Abbildung 17: Anonyme Benutzernachricht
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b) Kreditinstitutsnachricht

—_— ———————

| AnonymousResp

Ms=gTotalState

Gesamtrickmeldung zur
Machricht

Aromymoushes B Bl

BnonyTE

Drialogendekennzeichen
Kreditinstitutsnachricht

Signatur der
Auftragzantwortan

|

|

|

|

|

|

| =
| .

| | Resporse N
|

|

|

|

|

|

|

|

Gezamtrickmeldung zur
Auftragsliste

|
T - puphguls upepsehpulap gy
' fmmmme | TEmEmmmmsssssmmne s
. Responselist =} —-— Q.o
] el “maiameil Riickmeldung zur

Liste von Antworten \ Auftragsliste

Referenz auf einen

_ . Beenutzerauftrag |
- 53 EH R !
_____ . Response [ = RequestRespState |
"""""""""" RUES 1 0o
E".m | \ Rickmeldung zu sinem |
Anbwart auf eimen | ' Benutzerauftrag
Benutzeraufirag R, |
| - any dany |
L [SETEEmly |

—iaenc:Encr_vp'tedI]a'ta

Abbildung 18: Anonyme Kreditinstitutsnachricht

Die Initialisierungsantwort der anonymen Kreditinstitutsnachricht enthalt keine
offentlichen Kreditinstitutsschlissel.

1.3.3 Lebendmeldung

Die Lebendmeldungsnachricht dient zur Vermeidung eines kreditinstitutsseitigen
Verbindungsabbruchs bei Zeitliberschreitung in einem synchronen Dialog (siehe
[Formals], Abschnitt /1.6 Lebendmeldung in Dialogen. Der Nachrichtenkdrper ist
sowohl in der Benutzernachricht als auch in der Kreditinstitutsnachricht leer, sowohl
Nachricht als auch Antwort sind anonym.
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a) Benutzernachricht

KeephliveReq E]J{_..._:E.

Lebendrnaldung |

L
Abbildung 19: Benutzernachricht Lebendmeldung

Es gelten besondere Belegungsrichtlinie fir den Nachrichtenkopf einer
Lebendmeldung (nicht in der Abbildung gezeigt):

Nachrichtennummer
Ist mit der Nummer 0 zu belegen.

Textuelle Referenz des Benutzers

Bei dieser Nachricht muss die textuelle Referenz nicht eindeutig sein, da die
Nachricht nicht im Statusprotokoll vermerkt wird.

b) Kreditinstitutsnachricht

E Gesamtrickmeldung zur
! Machricht

KeepAliveResp [T‘:IJ{—-H—:E-

Kreditinstitutsnachricht zur |
Lebendrneldung

Dialogendekennzeichen

o

o

| ! Responselist

| :“: -_-;-_- Liste wan Sntwarten

L LEncEncryptedData N

Abbildung 20: Kreditinstitutsnachricht zur Lebendmeldung

Diese Nachricht kann keine Rlckmeldungen transportieren. Falls der Dialog bei
Eintreffen der Lebendmeldung bereits geschlossen ist, antwortet das Institut mit
einer Standard-Kreditinstitutsnachricht mit entsprechender Fehlermeldung.
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.3.4

a)

Synchronisierung

Die Synchronisierung ( [Formals], Abschnitt /1.3 Synchronisierung) dient zum
verschiedener beim Benutzer und/oder beim Institut geflihrter
Informationen und Zahlerwerte.

Abgleich

Benutzernachricht

SynchronisationReq ]
| ‘Persunalizedlden‘tiﬁcaﬁun
| % InitReq E}(—-ﬂ— Petzonalisierte Identifikation
| Tnitialisierung ProcPreparation
| _ “Yerarbeitungswarbersitung
|
SynchronisationRe E}'{_..._E_ Clbgaebeyaainw

Synchronisierung

_____________ o

| r'i RequestSig
RequestList EH{* I Auftragesignatur

Auftragsliste | Synchronisation

Abbildung 21: Benutzernachricht Synchronisierung

In die Auftragsliste kann ausschlieRlich der Auftragstyp
Synchronisierung“ eingestellt werden:

| Synchronisation

| = syncMode |

Synichronisation E:H{_“.— ! Synchronisierungsrmodus |
(I i "

Benutzerauftrag | L-"UserRef | |
Swynchronisierung | trssssassss !

L Benutzeneferenz N

Abbildung 22: Benutzerauftrag Synchronisierung

| Benutzerauftrag
Synchronisienng

.Benutzerauftrag

Zu diesem Auftrag gibt es keine geschaftsvorfallspezifischen Parameter. Der
Auftrag kann durch das Kreditinstitut im Rahmen der BPD nicht ausgeschlossen
werden, in den UPD wird er nicht aufgefiihrt.

Benutzerreferenz

Das Element UserRef darf nur im Synchronisierungsmodus SyncMode = 3
eingestellt werden.
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b) Kreditinstitutsnachricht

M=gTotalState

Gesamtrickmeldung 2ur
Machricht

...........

Initialisierungzantwort

- TermSession

Dialogendekennzeichen

|
|
|
|
| Fiickmeldung zur Machticht
|
|
|
|

SymchronisationResp EHIEE_' E Signatur der
Ereditinstitutsnachricht 2ur 1 Aufiragzantworten

Synchronisienng t ReqListTotalState

Gesamtrickmeldung zur
Auftragsliste

- RegListRespState [j]
L o ___ e
0.m

Responselist [

Liste won Sntworten Riickmeldung zur

Auftragsliste

Referanz auf einen
Benutzerauftrag

,__
]
-1
]
H]
]
&
[1]
1]

Antwart auf einen
Benutzerauftrag

Riickmeldung 2u einem
Benutzerauftrag

,eni::EncryptedI]ata
- V=

Abbildung 23: Kreditinstitutsnachricht zur Synchronisierung

In die Liste von Antworten kann ausschlieRlich der Auftragstyp ,Antwort auf eine
Synchronisierung“ eingestellt werden:

——————————

SynchronisationResponse
= CustSysID

| Kundensysternkennung

| Machrichtennurnrner

ESignaturvE:II]

SynchronisationResponse [%]-|{—f’ EEI—:EI—

Antwort auf gine Synchronisiarung |

Signatur-ID

Signatur-IC Fr digitale
Signatur

|
|
| —FUserRﬂfPrncessed |
|

Machricht rit
Benutzerreferenz werarbeitet J

Abbildung 24: Antwort auf eine Synchronisierung
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lll.4 Keymanagement-Nachrichten

.41

Das Sicherheitsverfahren [HBCI] kennt vier administrative Geschéaftsvorfalle zur
Schlusselverwaltung. Da diese nicht mit anderen Geschaftsvorfallen in einem Dialog
gemischt werden dirfen und da sie teilweise besondere Anforderungen an Signatur
und Verschlisselung stellen, sind in der FinTS-Syntax daflir vier spezielle
Nachrichtentypen definiert. Jeder Auftrag des Keymanagements darf nur in seinem
zugehdrigen Nachrichtentyp transportiert werden, umgekehrt koénnen diese
Nachrichtentypen keine anderen Geschaftsvorfalle aufnehmen. Zu diesen
administrativen Auftrégen gibt es keine geschaftsvorfallspezifischen Parameter. Sie
kénnen durch das Kreditinstitut im Rahmen der BPD nicht ausgeschlossen werden,
in den UPD werden sie nicht aufgefihrt.

Anforderung der Kreditinstitutsschliissel

Diese Nachricht dient im RDH-Verfahren dazu, die oOffentlichen Schllssel des
Kreditinstituts zum Benutzer zu Ubertragen. Sowohl Auftrag als auch Antwort sind
unverschlisselt. Die Benutzernachricht ist unsigniert, die Kreditinstitutsnachricht ist
mit dem im Auftrag Ubertragenen Schlussel signiert, falls das Kreditinstitut seine
Nachrichten signiert. Komprimierung ist in beiden Richtungen méglich. Siehe
[HBCI], Abschnitt /1.6.1.2 Erstmalige Anforderung der Schliissel des Kreditinstituts.

a) Auftrag

Jnnnnymuusldentiﬁcatiun
% InitReq E}(—-ﬂ— Anarmyme Identifikation

Initialisierung ProcPreparation

“TermSession

Dialogendekennzeichen |

“Yerarbeitungswarbersitung

|
|
|
|
|
BankKeyReq [{]-|{--—j§|- _______ —
|

Schliizzelanfarderung |

- |
: Auftragesignatur |
BankKeyRequest |

|

Anforderung sentlicher
Sechlizsel

Abbildung 25: Benutzernachricht Anforderung der Kreditinstitutsschliissel
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In die Auftragsliste kann ausschliellich der Auftragstyp ,Anforderung o6ffentlicher
Schlissel” eingestellt werden:

— e — — o — — — —

rBankHeyReques‘t

| r— = 7 71
SecurityiMethodRDH

|

| |

—| ROH @ |[ =H option | | |
| |

“Yerfahrensbezeichner Fir das “latante des
Sichetheitswerfahren RDH |_ Sicherheitswerfahrens

-
BankHKeyHame

| Kreditinstitutskennung

Anfarderung affentlicher
Schliizzel

|
|
|
|
BankKeyRequest E}l{—u-—:lﬂ—
|
|
|
|
|
|
|
|

Abbildung 26: Anforderung 6ffentlicher Schliiissel

Schliisselname

Wenn bekannt, werden hier Nummer und Version der aktuellen
Kreditinstitutsschliissel eingestellt. Werden mit Nummer und Version bereits
abgelaufene Schliissel bezeichnet, obliegt es dem Kreditinstitut, ob es diese
oder die aktuellen Schlissel sendet, siehe [HBCI], Abschnitt /1.6.1.2
Erstmalige Anforderung der Schliissel des Kreditinstituts.

3

Es wird immer ,S’ fur den Signierschlissel angegeben. Das Kreditinstitut
sendet in der Antwort einen oder beide Schlussel, siehe auch [HBCI],
Abschnitt /1.6.1.2 Erstmalige Anforderung der Schliissel des Kreditinstituts.
Uber den bei RDH-3 und RDH-4 vorhandenen dritten Schliissel fir die
digitale Signatur verfigt das Kreditinstitut nicht.
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b) Antwort
BamlkeyRese B

BankKeyResp [—]

MsgTotalState

Gasamtrickmaldung zur
Machricht

S TermSession
Ereditinstitutsnachticht zur | '_

Schliizzelanforderng

Dialogendekennzeichen

Responselist [

Liste won Anbworten

0.
Ereditinstitutsmeldung

| Signatur der

| Auftragzantweorten
D

i

ReqListTotalState

Gesantrickrneldung 2ur
Aufragsliste

Riickrneldung 2ur
Aufragsliste

t- Response [-] =

Antwort auf einen
Benutzarauftrag

%,enc:EncryptedI]ata

RequestRef

Referanz auf einen
Benutzerauftrag

RequestRespState

1.0
Riickmeldung zu sinem
Benutzerauftrag

Abbildung 27: Kreditinstitutsnachricht Anforderung der Kreditinstitutsschliissel

Die Initialisierungsantwort der

Kreditinstitutsnachricht

enthalt keine User-

Parameterdaten und keine offentlichen Kreditinstitutsschlissel.
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In die Liste von Antworten kann ausschlieBlich der Auftragstyp ,Offentliche
Schlissellieferung® eingestellt werden:

-
BankKeyHame

| Ereditinstitutskennung

__________

|
|
|
|
= == L +=Humber ! |
|
|
|
|

Sehliisselname

|
|
|

= ==

BankKeyResponse [ == PuhlicI{E].r

Gffentliche Schliiszellieferung 1.2

1.4.2

“ModulusValue

Madulus des Schliizzels

' EE‘.lq:trl:unrt:nt'llll'alurﬁ:

Exponent des Schlissels

Effentlicher Schlissel

Abbildung 28: Offentliche Schliiissellieferung

Erstmalige Ubermittlung eines Kundenschliissels

Mit einer Nachricht dieses Typs Ubermittelt der Benutzer im Rahmen der RDH-
Erstinitialisierung seine offentlichen Schllissel an das Kreditinstitut. Die
Benutzernachricht ist verschllisselt und bereits mit dem (bertragenen
Signierschlussel signiert, die Kreditinstitutsantwort ist im Erfolgsfall signiert, aber
nicht verschlisselt. Komprimierung ist in beiden Richtungen mdéglich. Siehe [HBCI],
Abschnitt /1.6.1.3 Erstmalige Ubermittlung der Schliissel des Benutzers.
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a) Auftrag

UserKeyTransmissionReq

,Persunalizedlden‘tiﬁcaﬁun

Perzanalisierte Identifikation

Verarbeitungsworbereitung

|
|
| Initialisierung ProcPreparation
|
|

Drialogendekennzeichan
UserKeyTransmissionReq r——— — —

Schlisselibermittlung |

| r 'E- h-e-q-l.;ééiéi-g- -

Auftragssignatur

UzerKeyTransmis=sion

Einreichung cffentlicher Schliissel

Abbildung 29: Benutzernachricht Ubermittlung eines Kundenschliissels
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In die Auftragsliste kann ausschlieRlich der Auftragstyp ,Einreichung o6ffentlicher
Schlissel” eingestellt werden:

| UserKeyTransmission |

o (pfom] |
|

\fetfahrensbezeichner Rir das \Yatante des
Sichetheitsverfahren RDH |_ Sicherheitsverfahrens
|— Userkey
UserKeylame _l

UzerKeyTransmission ['i]l(—u-—:El—

Einreichung offentlicher Schliissel

“UserlD

Benutzed:ennung

|
|
|
|
% KeyHame E}l{—u-—:EI——IEHumher | |
|
|
|
|

| Kraditinstitutskennung

MHurnrner

ersion

| “Yersion

L
“ModulusValue

Madulus des Schliissels

|
| |
- L fcwonentvone |
| |
|

Exponent des Schlissels

Abbildung 30: Einreichung &6ffentlicher Schliissel
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b) Antwort
|— ________________________ -1

UserkKeyTransmissionResp

M=gTotalState

Gezarntrickrneldung zur
Machricht

|
|
|
|
|
| :-—E’BankParamI]ata
|
|
|
|
|
|

{ InitResp E——{—~—ZH .
Initialisierngs antwort :L K - !’!.I_IJ_II_(:_ISE_!)!_
_________ '\v "
- 0.2
1 Offentlicher Schiiizzel

............. 5!
UserKeyTransmissionResp @ 0.
Kreditinstitursrneldung

Kreditinstitutsnachricht zur
Sehlisseliberrnittlung

.4.3

Dialogendekennzaichan

Signatur der
Auftragsantworten

Gesarntrickrneldung zur
Auftragsliste

Responselist [

| . Liste won Antworten g ialllolafiolllolifiolifiofilolaloll Atk

1 Riickmeldung zur
Auftragsliste

L :;E-El-‘\EI‘ . Response Feferanz auf einen
_____ L_'???PPRS_?_ = Benutzerauftrag
Anbwart auf einen L
Benutzerauftrag RBQUBSTRBSDS‘IMB
1.0
Rickreldung zu sinern
Benutzerauftrag

- TermSession |
' |

enc:EncryptedData
Ed
I_________________________J

Abbildung 31: Kreditinstitutsnachricht zur Ubermittiung eines Kundenschliissels

Die Initialisierungsantwort der Kreditinstitutsnachricht enthalt keine User-
Parameterdaten.

Die Antwortnachricht meldet auRer dem RequestRespState keine weiteren Daten
zuruck.

Schlusselanderung

Im RDH-Verfahren kann der Benutzer mit diesem Nachrichtentyp seine Schllssel
wechseln. Beide Nachrichten sind personalisiert, insbesondere ist die Antwort im
Erfolgsfall bereits mit dem neuen Benutzerschlissel verschlisselt. Komprimierung
ist in beiden Richtungen méglich. Siehe [HBCI], Abschnitt /1.6.1.1 Anderung eines
Offentlichen Schliissels des Benutzers.
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a) Auftrag
——
| KeyChangeReq |
| LPersonalizedldentification |
| % InitReq E}(—H-— Personalisierte Identifikation |
| Initialisierung ProcPreparation
| ‘Yerarbeitungswarbereitung |
| |
Dialogendekennzeichen |
KeyChangeReq [%]{—--—:El— — e e e = e =
— | KeyChangeReqList | |
Schlizzalindaring | _____________ .
| r-' RequestSig | |
| RequestList EH{—-H— = I Auftragssignatur | |
| Auftragsliste | KeyChange | |
| | Benutzerauftrag |
| Schlizzelinderung |
l Jllllanlt::Enl[:r].nlptl|3||:l|.'l=i|t=i| |
- __wmmesmseeeeess _ _ _ _ _ _1

Abbildung 32: Benutzernachricht Schliisselénderung
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In die Auftragsliste kann ausschliellich der Auftragstyp ,Benutzerauftrag
Schlisselanderung® eingestellt werden:

| KeyChange |
| I_SEHEMEOEDH_ o _i |
A pfom] |
\Yerfahrensbezeichner Rir das \YaHante des |
|
| Sichetheitswerfahren ROH |_ - il:l'ueﬂ'uiitsve_rhhT _| |
lserey
| S |
| : i_l.lserHeyﬂame _l | |
| | | oy
Kreditinstitutskennung | | |
ovinee (B | | e
Benutzeraufirag | | | Benutzerkennung | |
Schlizzelinderung | = |
| % KeyHame [%]-l{—"-—:EI——I_Humher | | | |
chliizzelnare urnrner
| | Schliissel | M | | |
| |
| | \ersion | | |
| : I ET].!]]E : | |
| R R
| ER |
| Sehliszel | Modulus des Schlissels | |
| I—IEEupunent'u'alue | | |
| | E Exponent des Schlissels | |
| | L ds:X500Data [
L o essssend | |

Abbildung 33: Benutzerauftrag Schliisselédnderung

RDH
Verfahren, fur das der neue Schliissel (die neuen Schlissel) gilt (gelten).

Schliissel

Es koénnen bis zu zwei zu andernde Schliissel gleichzeitig angegeben
werden. Der im Verfahren RDH-3 und RDH-4 definierte zusatzliche
Schlissel fur digitale Signatur kann nicht gedndert werden.
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b) Antwort

leychangemess N

KeyChangeResp [ == ;- ResponseSig

Kreditinstitutsnachricht zur
Cehlizzelinderung

.4.4

M=gTotalState

Gezamtrickreldung zur
Machricht

Initialisizrungs antwort

= TermSes=sion

Crialogendekennzeichen

| __________ o

| Signatur der

|

1 Auftragsantworten
|

i

ReqListTotalState

Gasamtrickmaldung zur
Auftragsliste
Responselist -] "E ReqListRespState

Liste won Antwiorten

Riickrneldung zur
Aufragsliste

! Referanz auf sinen
L
1 Response [ = Benutzerauftrag

Antwort auf einen
Benutzerauftrag

RequestRespState

1.0
Riickmeldung zu einem
Benutzerauftrag

| %, enc:EncryptedData |

Abbildung 34: Kreditinstitutsnachricht zur Schliisselénderung

Die Antwortnachricht meldet auRer dem RequestRespState keine weiteren Daten
zuruck.

Schlusselsperrung

Mit dieser Nachricht kann ein Benutzer sowohl im RDH- als auch im DDV-Verfahren
seine Schlissel sperren. Die Benutzernachricht ist personalisiert, die
Kreditinstitutsnachricht ist bei erfolgreicher Sperrung je nach Sicherheitsverfahren
teilweise oder vollstandig anonym. Komprimierung ist in beiden Richtungen maglich.
Siehe [HBCI], Abschnitt //.6.1.4 Schliisselsperrung durch den Benutzer.
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a) Auftrag

KeyBlockReq [{}f[—-——ja-

Sehlizselsparung

________________ —
| KeyBlockRreq |
| LPersonalizedldentification |
| % InitReq E:Hi—-*-— Perzonalisierte Identifikation |
Initizlisiarung ProcPreparation
| )
| “Yerarbeitungs vorbereitung |
|
| Dialogendekeannzeichen |
| KeyBlockReqList |
| |
| i Requestsigl ||
| RequestList EH{—-H— = I Auftragssignatur | |
| Auftragsliste | KeyBlock | |
| | Benutzerauftrag |
| e _Sﬂssﬁenﬂ; _|
__ R |

Abbildung 35: Benutzernachricht Schliisselsperrung
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In die Auftragsliste kann ausschliellich der Auftragstyp ,Benutzerauftrag
Schllsselsperrung® eingestellt werden:

|KeyBlock ol
| |
| Sperrgrund - |
| i_timestamp _| |
| _________ B =Date | :
| [ RevocationTime E{——FH o |
| annullierungszeitpunkt | L -:T :I'!I:I'!E: _: | |
| o |
| FLEMEDED.T o _i |
| ( :EI—IEOptiun | | |
Wetfahrenshezeichnar Rir das | Watante des |
KeyBlock E]—I{_..H_:E_ Sichetheitsvetfahren RDH |_ - ichediitsve_rl:.ahE _| |
Banuzarafag I i_SEt:uritj.r‘Me‘thudI]I]U 1
[ E—FOp‘tinn |
1 _ ||
&
| ‘Yetfahrenzbezeichner fir das ‘“Yatiante des
Sicherheitzswertahren DOV Sicherheitzwertahrens
| = ri__l'______hrh__ﬁ:h__| |
| i_l.lserHeyﬂame _i I
|
| I Kreditinstitutskennung | |
| |
| | Benutzeiennung | |
| % UserKeyHame E{*:E——Izﬂumher | |
| Benutzerschliszelnarne | ENumme-r | |
Ersion
| | | |
| | \erzion |
| | " Type | I
l__ N N 4

Abbildung 36: Benutzerauftrag Schliisselsperrung
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b) Antwort

rKeyBluckResp ol

M=gTotalState

Gezamtrickreldung zur
Machricht

Initialisizrungs antwort

= TermSes=sion

Crialogendekennzeichen

KeyBlockResp [ == ;- ResponseSig

| Signatur der

|

1 Auftragsantworten
|

i

ReqListTotalState

| __________ o

Kreditinstitutsnachricht zur
Cehlizselspenung

Gasamtrickmaldung zur
Auftragsliste
Responselist -] "E ReqListRespState

Liste won Antwiorten

Riickrneldung zur
Aufragsliste

! Referanz auf sinen
L
1 Response [ = Benutzerauftrag

Antwort auf einen
Benutzerauftrag

RequestRespState

1.0
Riickmeldung zu einem
Benutzerauftrag

| %, enc:EncryptedData |

Abbildung 37: Kreditinstitutsnachricht zur Schliisselsperrung

Die Antwortnachricht meldet auRer dem RequestRespState keine weiteren Daten
zuruck.
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lIl.5 Bankparameterdaten

In den Bankparameterdaten (BPD) legt das Kreditinstitut den unterstitzten
Leistungsumfang fest und beschreibt diesen durch Parameter (siehe [FORMALS],
Abschnitt /V. BANKPARAMETERDATEN (BPD)). Die BPD werden entweder in der
Initialisierungsantwort zum Benutzer Ubertragen oder als Antwort auf einen
administrativen  Abruf-Auftrag (siehe [111.2.2.3 Initialisierungsantwort,  IIl.7
Administrative Auftrdge). Die Bankparameterdaten sind in mehrere Segmente
unterteilt, die im Folgenden gezeigt werden.

—_—
BankParambData _|

GenericBankParam |

allgarneine Bankparameter |

BankParamData [%]—(—--—

Pararneter der
Sicherheitswerfahren |

Bankpararmeterdaten

Abbildung 38: Bankparameterdaten

Allgemeine Bankparameter

Dieses Segment enthalt allgemeine Informationen zum Kreditinstitut und zur
unterstutzten FinTS-Version.
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l_GenericBankParam _|
BPC-\Yersion

| Kreditinztitutskannung

SWIFT-Code

GenericBankParam E]T( E_ Kreditinstitutsnarne
—I SupportedLanguages

Allgerneine Bankpararneter

LInterstiitzte Sprachen

% SupportedVersions

]
1
v Unterstitzte FinTS-\Yersionen

|

|

| Peemoms
| ;- MaxhoorderTypes |
| Anzahl der unterschiedlichen
Geschiftzworfille

|

|

Mazimale Gralie der
Machricht

Abbildung 39: Allgemeine Bankparameterdaten

b) Kommunikationsparameter
Dieses Segment enthalt Informationen Zu den moglichen
Kommunikationsverbindungen mit dem Kreditinstitut.

CommSettingsReply E‘T[*

Karnrnunik ationspararneter |

CommunicationService

|
Standardsprache |
|
|

1.
| Earnrmunikationswerfahren

Abbildung 40: Kommunikationsparameter
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Das Kommunikationsverfahren definiert spezifische Parameter eines

Transportprotokolls:

_——— ———————— — —
CommunicationService |
| Bezeichner einer Resource |
| -~ MinTimeout ! |
v Minirnaler Tirnaout in
| HTTR ! Sekunden |
| L “MaxTimeout ' |
| Mazimaler Timeaut in
| Sekundan |
i Minirnaler Tireout in |
| HTTRS ' Sekunden |
| L -~ MaxTimeout ! |
— - - Mazirnaler Timeaut in
CommunicationService | —’:EI—:EI— Sekunden |
Korarmunik ationswerfahren |
| Bezeichner einer Resource |
| SoRPRTTP B FinTimeout | |
| SCOAR mit HTTR-Binding : Mlinirnaler Tireaut in |
| ' Sekunden
- “MaxTimeout ' |
| Flazirnaler Tirmeaut in |
| Sekunden
|  sMTP 3~ 5 Emailaddress | |
| SMTR Ernail-Adresze |
| % UzerbDefinedCommSery [%]—(—-ﬂ—jzl{any ##ﬂn}rj |
| Benutzerdefniere
Kornrmunikationsart J
—_—e,—,—————— — — — — — — — —

Abbildung 41: Kommunikationsverfahren

c) Parameter der Sicherheitsverfahren
In diesem Segment der BPD gibt das Kreditinstitut die unterstitzten
Sicherheitsverfahren und ihre Parameter an. Wenn ein Verfahren nicht unterstitzt
wird, ist es in der Aufzahlung nicht vorhanden, ansonsten zahlt zu seinen
Parametern auch die Festlegung der mit diesem Verfahren signierbaren
Geschaftsvorfalle. Die Geschéaftsvorfalle kénnen dabei entweder in Listen nach
Namensraum sortiert aufgezahlt oder aber generell zugelassen werden.
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——
SecurityMethodParam |
| r-I- MizingAllowed ° |
| E Unterschiedliche
| 1 Sicherheitsverfahren edaubt |
= |
SecurityMethodParam EH{ ‘Yerfahrensbezeichner Fir das |
Parameter dar | Sicherheitzwarfahren ROH |
Sicherheitswerfahren
| ‘Yerfahrensbezeichner Fir das |
| SupportedMethod [T:'J{JEEI-:EI- b= = B |
| 1.0 —| OTP !
| S RO “Yerfahrensbezeichner Fir das |
Sicherheitswerfahran |
| PIMITAM
| L |
“Yerfahrensbezeichner Fir ein |
| proprietines
Sichetheitzverfahren J
Abbildung 42: Parameter der Sicherheitsverfahren
- - - /1
| securitymethodroH |
[ RoH (== option | |
“ferfahrensbezaichner fir das | Varante des

Sichetheitzwarfahren ROH Sichetheitzverfahrans |

EIilaam\3=;|:tar|:u=.URI

MHarnensraurn-LRI

BusinessTransAllowed ] ==

. . - Bezeichrer des
Edaubte Geschiftsvorfille ' Geschiftowaifalls
i i
1.0 L= gaeCl |
Gazchiftsvorfall Vs _EF_ _ _a_s_s_ |
Sichetheitsklasse
BusinessTransAll @:ESECCHSS E
Ilildeard Rir alle Sicherheitsklazse

Geschifsworfille
Abbildung 43: Sicherheitsverfahren RDH

Sicherheitsklasse

Bei den Sicherheitsverfahren RDH-3 und RDH-4 ist die Sicherheitsklasse
verpflichtend anzugeben. Bei RDH-1 und RHD-2 darf keine
Sicherheitsklasse angegeben werden.
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T |
| securityMethodnny |
[o0v E—————{~—FH option] |
Wetfahrensbezeichner Rir das | Watante des
Sichetheitswetfahren DOV Sichetheitswetfahrens |
EMamf:su:lm:t:URl
BusinessTransAllowed [ == Mamenzraum-LIRT
1.0
Edaubte Geschiftsvorfille
1.0 Bezeichner des
Geschifrovarfal Geschiftsworfalls
BusinessTransAall |
Ilildeard Rir alle
Geschiftsworfille
Abbildung 44: Sicherheitsverfahren DDV
| SecurityMethodoTP |
[otP (=B option | |
Werfahrensbezeichner fiir daz Watiante des |
Sichetheitswerfahren | Sichetheitsrefahrens
FIMITAN - — = — — — — — — —

ENameaﬂ:uat:em?u

Farnenzraurn-URI

BusinessTransallowed [} ==

Buazeichnar des
Geschafisvorfalls

Exaubte Geschafzvorfille

1 .. L= ]
Geschifisvorfall : TANReq L

Kennzeichen TAM
etfordetich

Kennzeichen TAM
atfardedich

Wildeard fiir alle

Gezchiftzwarfille

FMinLenPIH

Minirnale PIM-Linge
“MaxLenPIH

Maxirnale PIM-Linge
FMaxLenTaH

Maxirnale TAR-Linge

—{ oneTimePasswordParam E}E)El-

Pararneterdaten PIMTAM

 TextUseriD

Text zur Belegung der
Benutzetkennung

F TextCustiD

Text zur Belegung der
Kunden-IC:

~|§TANCunﬁrmSuppurted |

TaM-\erbrauchsbestitiqung
wird unterstiitzt

Abbildung 45: Sicherheitsverfahren OneTimePassword
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[uos & Variante des |
Sichetheitsverfahrens

“erfahrenzhezeichner Fir ein |

benutzerdefinieres | |

Sichetheitzwerfahren | T e

benutzerdefiniertan
1 Sichetheitzverfahrens

~HamespaceURI

Marnensraurn-LIRT

BusinessTransAllowed [} ==

. b Bezeichnar des
' Geschiftsvorfalls
1.0 LAy any
Geschaftswarfal -_-_E-_-_-_-ly;’ll
0.
Einschrinkende Attribute des
Sicherheitsverfahrens
o
______________ e
Wilde ard Fir alle 0.
Geschaftsvorfille Einschrinkende Attrbute des
Sichetheitzvefahrens

—FUserDeﬁnedSigna‘tureParam E}@EF:JSHY #\‘.hny:-‘,

Parameterdaten des benutzerdefinieren 0.0
Signaturyefahrens

Abbildung 46: Sicherheitsverfahren UserDefinedSignature

d) Komprimierungsverfahren
In diesem Segment gibt das Kreditinstitut die unterstitzten
Komprimierungsverfahren an.

r— — — — — — — — /1
Compres=sionMethod |
CompressionMethod E}[(‘“"E -:ESUppurtedFum:tiun :' |
[ ittty Syt -
Komprimiernngswerfabren 0.
| Unterstiitztes |
I_ Komprirnierungswerfahran ]

Abbildung 47: Komprimierungsverfahren

e) Geschaftsvorfallparameter
Zu jedem unterstitzten Geschaftsvorfall enthalten die BPD ein Parametersegment.
Die Anwesenheit oder Abwesenheit dieses Segments legt damit verbindlich fest, ob
der Geschaftsvorfall unterstiitzt wird oder nicht. Wie in /.4 Verbandseigene
Geschéftsvorfélle dargestellt, besitzt das Parametersegment eines
Geschéftsvorfalls das XML-Tag

|<Name des GV> ' ' <Version des GV> ' ' Par |

und ist im Namensraum des Kundenauftrags- bzw. des
Kreditinstitutsantwortsegments definiert.

BusinessTransParams [%]—(—-ﬂ—jzl{anv ;#futherjj

Geschifisworfallpararneter 1.0
Pararneterdaten

Abbildung 48: Geschéftsvorfallparameter
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Die Parameterdefinition muss eine Erweiterung des Typs ParameterData aus dem

Namensraum der FinTS-Typen darstellen und insbesondere dessen allgemeine

Elemente MaxNoOrders und MinNoSig enthalten.

Dariber hinaus kann es

spezifische Informationen Uber einen Geschéaftsvorfalltyp enthalten.

ParameterData [%]-l{—--— =

Pararneterdaten |

Abbildung 49: Parameterdaten
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1.6 User-Parameterdaten

In den User-Parameterdaten legt das Kreditinstitut den unterstitzten
Leistungsumfang fur einen bestimmten Benutzer fest und beschreibt diesen durch
Parameter (siehe [FORMALS], Abschnitt V. USER-PARAMETERDATEN (UPD)). Je
nach Kontext kann es sich um die User-Parameterdaten eines Benutzers fur den
direkten Zugang (UPD), um die User-Parameterdaten eines Benutzers flir den
Intermediarzugang (UPDI) oder um die User-Parameterdaten eines Intermediars
(IPD) handeln.

Die UPD werden entweder in der Initialisierungsantwort zum Benutzer Ubertragen
oder als Antwort auf einen administrativen Abruf-Auftrag (siehe [1.2.2.3
Initialisierungsantwort, 1ll.7 Administrative Auftrdge). Die UPD sind in mehrere
Segmente aufgeteilt, die im Folgenden gezeigt werden.

—_——— — — s —

Allgeneine

Banutzarparameter
UserParambData [%]-l{—--—
D alaaiatalaly EAal
Uzerparameterdaten | ! 0.«

_______________

| Geschifiswarfille ohne
L Eontabezug J

Abbildung 50: User-Parameterdaten

a) Allgemeine Benutzerparameter

Der allgemeine Abschnitt der UPD enthalt beschreibende Informationen Uber die
UPD.

GenericlserParam

|
| c- InteriD |

' EU|:|n|:l'l.!'£:r5=ir|:|n

GenericUserParam E‘T(*

Allgerneine
Benutzerparameter

|
|
|
|
|
LIPC-Yersion |
|
|
|
|
|

|

| -EEUserHame

| B

| | UserParam [H—ee FH mwj

| [ — o

Abbildung 51: Allgemeine UPD
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Benutzerkennung/Intermedidrkennung

Handelt es sich um die UPD eines Benutzers, ist die Benutzerkennung
belegt. Handelt es sich um die IPD eines Intermediars, ist die
Intermediarkennung belegt. In den UPD eines Benutzers flr einen
Intermediarzugang (UPDI) sind beide Kennungen belegt. Bei UPD fur den
anonymen Zugang (Gast-UPD) fehlen beide Kennungen.

b) Kontoinformation
Zu jedem Konto des Benutzers ist in den UPD ein Segment Kontoinformation
hinterlegt. Es enthalt Details zum Konto sowie eine Liste der fur dieses Konto
erlaubten Geschaftsvorfalltypen und optional ein kontospezifisches Limit. Bei UPD
fur den anonymen Zugang sowie bei IPD sind keine Segmente mit Kontobezug
vorhanden.

|
|
|
|
|
|
|
|
In5hrung des Kontos I
|
|
|
|
|
|
|
|
|

Acctinfo —= [FH-[ AcctHolder_Hame 1 |

1
Eontainformnation ' PMare Kontainhaber 1

-~ AcctHolder_Hame_2 |

- Acctilame |

r- AcctParam

|
|
|
|
| - SpendingLim
|
|
|
|

Abbildung 52: Kontoinformationen
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EH:atmt:su:-su:fzum

Marmenzraurn-LIRI

BusinessTransAllowed [l']—(—--—

EHaubte Geschifsvarille Marne des Geschiftsvarfalls

=MinHoSig |

BusinessTrans [Tt_ll]—(—--— =

Minirnale Signaturanzahl

~ Limit

1.0
Geschiftswarfall

Abbildung 53: Erlaubte Geschéftvorfélle

c) Geschiftsvorfalle ohne Kontobezug

Alle Geschaftsvorfalle, die im Auftrag keinen Bezug zu einem Konto aufweisen,
werden in den UPD in einem eigenen Segment gruppiert. Sie sind auf jedem Konto
zulassig. Die Geschéftsvorfall-Eintrage in den AcctiInfo und Acctlessinfo-Elementen
sollten sich nicht tGberschneiden. Bei UPD fiir den anonymen Zugang sowie bei IPD
ist nur dieses Segment belegt, Geschéaftsvorfalle mit Kontobezug gibt es in diesen

Fallen nicht.

| ENamesﬂ:nat:em?u
= ettt Marnensraurn-LIRT
Acctleszinfo H == B sTranshllowed [

e el
Geschiftzvorfille ohne | 0.

Kantobezug | Elaubte Geschaftsvorfalle Marne des Geschiftzvarfalls

-

Abbildung 54: Geschéftsvorfalle ohne Kontobezug
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lll.7 Administrative Auftrage

.71

n.z.1.1

Dieser Abschnitt beschreibt die administrativen Auftrage in FinTS. Dieses sind die
Anforderungen von BPD, UPD, IPD und UPDI, Auftrége fur Intermediarszenarien,
die PIN/TAN-Auftrage, Auftrage in Zusammenhang mit dem Abonnement, der
Adressenregistrierung, verteilten Signaturen, der Quittung und dem Statusprotokoll.
Alle diese Auftrage werden in Standard-Benutzernachrichten eingestellt.

Die Beschreibung eines Auftrags gliedert sich jeweils in die Abschnitte
Benutzerauftrag, Kreditinstitutsriickmeldung und Bankparameterdaten (die
Geschéftsvorfallparameter zu diesem Auftrag). Zu den enthaltenen Elementen sind
Texte zur Belegung unter den Abbildungen enthalten, wenn sie nicht der
Standardbedeutung aus dem [DataDictionary] entsprechen.

Die Bankparameterdaten enthalten jeweils mindestens die Felder zur minimal
erforderlichen Anzahl der Signaturen und maximalen Anzahl méglicher Auftrage.

In einem ersten Abschnitt werden zunachst allgemeine Typen beschrieben. Darauf
folgend sind die administrativen Auftrage beschrieben.

BPD

Neben der Moglichkeit, BPD als Teil der Initialisierungsantwort zu erhalten, kénnen
BPD mit einem administrativen Auftrag angefordert werden. Dies ist insbesondere in
Intermediarszenarien von Bedeutung.

BPD anfordern

Mit diesem Auftrag fordert ein Benutzer die Bankparameterdaten eines
Kreditinstituts an (siehe [Formals], Abschnitt /V.3 Anforderung der BPD in einem
Szenario mit Intermediér).

a) Benutzerauftrag

BPD anfordem (Benutzerauftrag)

| |
| |
BankParamData_1_Req | —ee— [ ! Kreditinstitutzkennung |
| |

Abbildung 55: Benutzerauftrag BPD anfordern

BPD-Version

Falls die BPD-Version angegeben wird, wird die BPD nur geliefert, wenn sie
neuer ist. Andernfalls wird immer die aktuelle BPD geliefert.
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b) Kreditinstitutsriickmeldung

-
fintstype:BankParambData

GenericBankParam

Allgerneine Bankpararneter

b
v Parameter der

BPC anfordem Sichethaitswerfahren

(kreditinstitutsrickrmeldung)

Abbildung 56: Kreditinstitutsriickmeldung BPD anfordern

c) Bankparameterdaten

BankParamData_1_Par E]l(_“.— Maxirnale Anzahl Auftrige |

BPC anfordem |
[Bankpararneterdaten) |

Abbildung 57: Bankparameterdaten BPD anfordern

l.7.2 UPD

Neben der Moglichkeit, UPD als Teil der Initialisierungsantwort zu erhalten, kénnen
UPD mit einem administrativen Auftrag angefordert werden. Dies ist insbesondere in
Intermediarszenarien von Bedeutung. In diesen Szenarien sind aufl3er den normalen
UPD des Benutzers auch UPD des Intermediars (IPD) und intermediarbezogene
UPD des Benutzers (UPDI) definiert, welche ebenfalls mit diesem Auftrag abgeholt
werden kdnnen.

.7.2.1 UPD anfordern

Mit diesem Auftrag kdnne die UPD, IPD oder UPDI angefordert werden (siehe
[Formals], Abschnitt V.6 Explizite Anforderung von UPD).
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a) Benutzerauftrag

-
| UserParambData_1_Req
|
|

UserParambData_1_Req [Ttl-l-[—--— =
Py anfordern (Benutzeraufirag) | i--EEIrrterII] E

Kreditinstitutskennung

| i Intermedid:ennung

Abbildung 58: Benutzerauftrag UPD anfordern

Benutzerkennung/Intermediarkennung

Bei Anforderung der User-Parameterdaten eines Benutzers flir den direkten
Zugang (UPD) ist die Benutzerkennung anzugeben. Bei Anforderung der
User-Parameterdaten eines Intermediars (IPD) ist die Intermediarkennung
anzugeben. Bei Anforderung der User-Parameterdaten eines Benutzers fir
einen Intermediarzugang (UPDI) sind beide Kennungen anzugeben._Bei
Anforderung der UPD fiir den anonymen Zugang (Gast-UPD) ist keine der
Kennungen anzugeben.

UPD-Version

Falls die UPD-Version angegeben wird, wird die UPD nur geliefert wenn sie
neuer ist. Andernfalls wird immer die aktuelle UPD geliefert.

b) Kreditinstitutsriickmeldung

Allgerneine
Benutzerparameter

UserParamData_1_Resp E]T(*E-L fintstype:UserParambData [+]-|{—--—

IPD anforderm

Vot
|lzerparameterdaten | 0.0
(kreditinstitutstickmeldung) |

| Geschafsvorfille shne
| L Keontobezug J

Abbildung 59: Kreditinstitutsriickmeldung UPD anfordern



Kapitel: Version: Financial Transaction Services (FinTS)
] 4.0 | Dokument:  XML-Syntax

Seite: Stand: Kapitel: Nachrichtenaufbau
82 09.07.2004 | Abschnitt:  Administrative Auftrage

c) Bankparameterdaten

l—l.lserParamI]a‘taj _Par _|

UserParamData_1_Par E]-I{—H-— Maxirnale Anzahl Auftrige |

LPC anfardem |
(Bankpararneterdaten) |

Abbildung 60: Bankparameterdaten UPD anfordern

1.7.3 Intermediarszenarien

Fir die Kommunikation Uber einen Intermediar sind administrative Geschaftsvorfalle
definiert, die zur Verwaltung der Intermediarbenutzung durch das Kreditinstitut
dienen.

.7.3.1 Liste der Intermedidre
Mit diesem Auftrag kann der Benutzer Informationen Uber Intermedidre abrufen

(siehe [Formals], Abschnitt V.7 Pflege der Intermedidrzugénge und der UPDI).

a) Benutzerauftrag

InterLi=st_1_Req

Liste der Intermediire
[Benutzerauftrag)

Abbildung 61: Benutzerauftrag Liste der Intermediére

b) Kreditinstitutsriickmeldung

|
InterList_1_Resp I —-—FH Inter [ﬁ]—[—m— =

Interrnediit:ennung

CommunicationService

Liste der Intermediire 1.0 E o 1.0
(Kreditinstitutsrickrmeldung) | e : E:ltl'l_nlen_lk_a_tlfltns_ﬁ{erFahren
- -~ Description !
| Beschreibung des
|_ Intermediirs

Abbildung 62: Kreditinstitutsriickmeldung Liste der Intermediére

Beschreibung des Intermediars
Hier kann eine textuelle Beschreibung des Intermediars angegeben werden.
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c) Bankparameterdaten

|—IntE:rLi5=1_1 _Par _|

~MaxHoOrders
InterList 1_Par E}I{—H-— =] Maxirnale Anzahl Aufirige |

Liste der Intermnediire |
[(Bankparameterdatan] |

Abbildung 63: Bankparameterdaten Liste der Intermediére

1.7.3.2 Fir einen Intermedidr anmelden

Mit diesem Auftrag kann ein Benutzer sich fiir die Benutzung bei einem Intermediar
anmelden (siehe [Formals], Abschnitt V.7 Pflege der Intermedidrzugénge und der
UPDI).

a) Benutzerauftrag

InterSignOn_1_Req E]-L(—-*-— Benutzetkennung

Beirn Interrmedidr anrneldan |
(Benutzeraufirag)

Abbildung 64: Benutzerauftrag Flir einen Intermedidr anmelden

b) Kreditinstitutsriickmeldung
Die Kreditinstitutsriickmeldung ist leer.

c) Bankparameterdaten

InterSignOn_1_Par E}I{* Maxirnale Anzahl Auftrige |

Beirn Interrnediir anrnelden |
(Bankpararneterdaten) |

Abbildung 65: Bankparameterdaten Flir einen Intermediér anmelden

1.7.3.3 Fir einen Intermediar abmelden

Mit diesem Auftrag kann ein Benutzer sich fiir die Benutzung bei einem Intermediar
abmelden (siehe [Formals], Abschnitt V.7 Pflege der Intermedidrzugénge und der
UPDI).
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a) Benutzerauftrag

|
InterSignOif_1_Req E}|{—H-— Benutzerkennung I
|

Beirn Interrnedidr abrneldan |
[Benutzeraufirag)

Abbildung 66: Benutzerauftrag Flir einen Intermedidr abmelden

b) Kreditinstitutsriickmeldung
Die Kreditinstitutsriickmeldung ist leer.

c) Bankparameterdaten

InterSignOdff_1_Par E}I{* Maxirnale Anzahl Auftrige |

Beirn Interrnediir abrnelden |
(Bankpararneterdaten) |

Abbildung 67: Bankparameterdaten Flir einen Intermediér abmelden
.7.3.4 UPDI andern
Mit diesem Auftrag kann der Benutzer geanderte UPDI beim Kreditinstitut einreichen

(siehe [Formals], Abschnitt V.7 Pflege der Intermediérzugénge und der UPDI).

a) Benutzerauftrag

Allgermeine
Banutzarparameater

UPDIEit_1_Req E]{*:E{,ﬁmmpe:uSerParamuata

UPCI sndem |
[Benutzerauftragl |

Izerpararneterd aten

| Geschiftzworfille ohne
Kantobezug J J

_aé-_i
g !
2
n|
4o

Abbildung 68: Benutzerauftrag UPDI &ndern

b) Kreditinstitutsriickmeldung
Die Kreditinstitutsriickmeldung ist leer.
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c) Bankparameterdaten

|_UPI]IEI:Iit_1 Par _l

UPDIEdit_1_Par E]-l{—-*-— =] Maxirnale Anzahl Auftrige |

LIPCI indem
(Bankparameterdaten) |

Abbildung 69: Bankparameterdaten UPDI &ndern

.7.4 PIN/TAN

Im Sicherheitsverfahren PIN/TAN werden administrative Geschaftsvorfalle zur
Verwaltung der TAN-Listen und der PIN bendtigt.

.7.4.1 PIN andern
Mit diesem Auftrag kann ein Benutzer seine PIN andern (siehe [PINTAN], Abschnitt
11.6.1.1 PIN-Anderung).

a) Benutzerauftrag

PIM dndem

|
ChangePIH_1_Req E}l{—-ﬂ— Benutzertkennung I
[Benutzerauftrag) | |

Abbildung 70: Benutzerauftrag PIN &ndern

PIN
Hier ist die neu einzurichtende PIN anzugeben.

b) Kreditinstitutsriickmeldung
Die Kreditinstitutsriickmeldung ist leer.

c) Bankparameterdaten

|_'l:h:imng:PIH_'1 _Par _|

~MaxNoOrders

ChangePIN_1_Par E}I{_‘H— Mazimale Anzahl Auftrige |

PIM sndem
(B ankpararmeterdatern) |

Abbildung 71: Bankparameterdaten PIN &ndern
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.7.4.2 TAN-Liste anfordern

Mit diesem Auftrag kann ein Benutzer eine TAN-Liste anfordern (siehe [PINTAN],
Abschnitt /1.6.1.2 TAN-Liste anfordern).

a) Benutzerauftrag

r-————— — — —— /1

| TAHList_1_Req

| “UserlD
TAHList_1_Req E]T(—H-— ! Benutzer:ennung

|
|
Tar-Lizte anfordam ::::::: |
[Berutzeraufirag) | e § _!

T ST e —

Abbildung 72: Benutzerauftrag TAN-Liste anfordern

b) Kreditinstitutsriickmeldung
Die Kreditinstitutsriickmeldung ist leer.

c) Bankparameterdaten

re - 1
TAHList_1_Par

EMﬂHHDﬂrdErS

| —a—

Maxirnale Anzahl Aufirige
=MinHoSig

TAHList_1_Par
Minirnale Signaturanzahl
TaM-Liste anfordam Femmmeemeeenaeea- 1 =
(Bankparameterdaten) | | TAHList_Param E|{—--—:E|-|:AlluwedTAHPerList ”
| Farameter TAM-Liste 1. @
anfardem Zulidzsige Anzahl TAMs pro
l Liste

Abbildung 73: Bankparameterdaten TAN-Liste anfordern

1.7.4.3 TAN-Liste freischalten

Mit diesem Auftrag kann ein Benutzer eine TAN-Liste freischalten (siehe [PINTAN],
Abschnitt /1.6.1.3 TAN-Liste freischalten).
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a) Benutzerauftrag

| Benutzerkennung

TAHListEnable_1_Req [{]Jr(—m— =

TaM-Liste freischaltan | TAM

(Benutzerauftrag) D ogem-- -
| -~ TAHListHr .
L TAUsennummer |

Abbildung 74: Benutzerauftrag TAN-Liste freischalten

b) Kreditinstitutsriickmeldung
Die Kreditinstitutsriickmeldung ist leer.

c) Bankparameterdaten

=MinHoSig

TAHListEnable_1_Par

TaAk-Liste Freischalten
[Bankparareterdaten)

—u-—j5|—| TAHListEnable_Param [{]—[——-—E-FTAHListEnamingMude |

| Pararneter TAM-Liste fraischalien TaAM-Listen
Freischaltungsrodus

Minirnale Signaturanzahl |

Abbildung 75: Bankparameterdaten TAN-Liste freischalten

.7.4.4 PIN sperren

Mit diesem Auftrag kann ein Benutzer seine PIN sperren (siehe [PINTAN], Abschnitt
11.6.2.2 PIN-Sperre).

a) Benutzerauftrag

| BlockPIN_1_Req |

[ BlockPIN_1_Req [}]T[—--—:Efu%rm | |

PIM spetren I_ Benutzetennung I
(Benutzeraufirag)

Abbildung 76: Benutzerauftrag PIN-Sperre

b) Kreditinstitutsriickmeldung
Die Kreditinstitutsriickmeldung ist leer.
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c) Bankparameterdaten

BlockPIH_1_Par E}I{—H-— =] Maxirnale Anzahl Aufirige |

PIM sperran
[(Bankparameterdatan] |

Abbildung 77: Bankparameterdaten PIN-Sperre

1.7.4.5 PIN-Sperre aufheben

Mit diesem Auftrag kann ein Benutzer eine PIN-Sperre aufheben (siehe [PINTAN],
Abschnitt //.6.2.3 PIN-Sperre aufheben).

a) Benutzerauftrag

| RevokePINBlock 1_Req |

| RevokePIHBlock_1_Req [TL_|T[—-——:E|-|_Userln | |

PIM-Spetre aufheben Benutzerennung J
(Benutzerauftrag) = =

Abbildung 78: Benutzerauftrag PIN-Sperre aufheben

b) Kreditinstitutsriickmeldung
Die Kreditinstitutsriickmeldung ist leer.

c) Bankparameterdaten

RevokePlIHBlock_1_Par E}I{—H-— Maxirnale Anzahl Aufirige |

PIM-Spewe aufheben |
[Bankparameterdaten] |

Abbildung 79: Bankparameterdaten PIN-Sperre auftheben

1.7.4.6  TAN-Liste sperren/loschen

Mit diesem Auftrag kann ein Benutzer eine TAN-Liste sperren (siehe [PINTAN],
Abschnitt /.6.2.4 TAN-Liste sperren/léschen).
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a) Benutzerauftrag

S —
TAHListBlock_1_Req |
| “UserlD |
TAHListBlock_1_Req E:H{—-H— ! Benutzetennung |
TAh-Liste 3schen | L= TAHListHr :
(Benutzeraufiragy ' -sescessesssess ! |
|_ TéAM-Listennummer
-

Abbildung 80: Benutzerauftrag TAN-Liste sperren/léschen

b) Kreditinstitutsriickmeldung
Die Kreditinstitutsriickmeldung ist leer.

c) Bankparameterdaten

EMaxHuﬂrders

Mazimale Anzahl Auftrige

=MinHoSig

TAHListBlock_1_Par

| Minirnale Signaturanzahl
TAM-Liste laschen

(Bankparameterdater | —--—:EI-| TAHListBlock_Param E}(—H-—:E-IETAHListRequired |
Pararneter TAM-Liste sperren TaAM-Listennurnrmer
| erfordedich

Abbildung 81: Bankparameterdaten TAN-Liste sperren/l6schen

.7.4.7 TAN-Verbrauchsinformationen anfordern

Mit diesem Auftrag kann ein Benutzer sich anzeigen lassen, welche TANs einer
Liste er verbraucht hat (siehe [PINTAN], Abschnitt [/.6.3.1 TAN-
Verbrauchsinformationen anzeigen).

a) Benutzerauftrag

TAHListDisplay 1_Req |

| TANListDisplay_1_Req ET[*:E—IEUSErlﬂ | |

TaM-\Yerbrauchsinformationen L Benutzed:ennung I
anfardem (Benutzerauftrag)

Abbildung 82: Benutzerauftrag TAN-Verbrauchsinformationen anfordern
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b) Kreditinstitutsriickmeldung

| TAHListDisplay 1 _Resp

= TAHListStat

TaM-Listenstatus

= TAHListHr

|
|
I TaM-Lztennurmer
|
|

0 oo L-"TAM |
TaM-Information i

-EEPruducingDate ]
Erztellungsdaturn
~=TaANsPerList !
TAHListDisplay_1_Resp E]T[*E_. Anzahl TAMz pro Liste
anfordern | L
(Kreditinstitutsriickrmeldung) | i Anzahl verbrauchter TAMs
,  pro Liste
| L TAHInfo [
________________ R-f —al

|

|

|

|

|

|

|

. |
TAN-erbrauchsinformationen  FusedTaNsPerList | |
|

|

|

|

|

|

|

|

Abbildung 83: Kreditinstitutsriickmeldung TAN-Verbrauchsinformationen anfordern

c) Bankparameterdaten

TAHListDizsplay_1_Par E}I{* Maxirnale Anzahl Auftrige |

Tak-\etbrauchzinforrnationen |
anfordem [Bankparameterdaten) |

Abbildung 84: Bankparameterdaten TAN-Verbrauchsinformationen anfordern
H.7.5 Abonnement
1.7.5.1 Abonnement einreichen

Mit diesem Auftrag kann ein Benutzer eine Subscription (Abonnement) einrichten
(siehe [Formals], Abschnitt //l.7 Das Publish/Subscribe-Verfahren).
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a) Benutzerauftrag

- -

| Sub=scription_1_Req

|

|

|

|

|

|
Subscription_1_Req E}l{—u-—:lﬂ—

Abannernent einreichen
(Benutzeraufirag)

Benutzerkennung

= AddressRef

Referenz zu einer
Korarnunik ationz adresse

ExecCycle

Leitgasteyetes
Aushihrungsverhalten

Trigger
Ereignizgestaueres
AusFl'.ihmngsxrerhalten

Textuelle Referenz des
Auftrags

% BusinessTransData

Geschiftsworfalldaten

Abbildung 85: Benutzerauftrag Abonnement einreichen

b) Kreditinstitutsriickmeldung

5
Subscription_1_Resp

| Subscription_1_Resp [%]—(—H-—:E-I_Suhscrlptmnlﬂ |

abannernant einreichen
(kreditinstitutsrickmeldung)

kennung des Abannernants

Abbildung 86: Kreditinstitutsriickmeldung Abonnement einreichen
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c) Bankparameterdaten
_________________________ —
| Subscription_1_Par
|
| faximale Anzahl Auftrige
|
| Minimale Signaturanzahl
Subscription_1_Par [%]— SupportedSecurityMethod
Abonnement einveichen | 1.
[Bankparameterdaten])
- ExecCycleAliowed [} =HE lel
(oo Subserption parem [ EnecCycleAllowed ()

Untetstiitztes Sicherheitswefahren |
1 Liste der eHaubten 1.0 I

| Parameter des Abonnernent v zeitgesteustten Bezeichner F|'.ir“ein eraubtes
' Aushihtungzwerhalten zeitgesteuartes

| \ Aushihrungswethalten
..
[ -

| -~ TriggerAllowed [ == ary Heany |

| Liste der eHaubten 1.0

ereignizgesteusrien Pararneter sines edaubten
| Ausfithrngswerhalten ereignisgesteuerten

Aushibrungzverhaltens

Abbildung 87: Bankparameterdaten Abonnement einreichen

Die Parameter dieses Geschéaftsvorfalls enthalten insbesondere die Liste, der in
einem bestimmten Sicherheitsverfahren abonnierbaren Geschaftsvorfalle, in den
Elementen SupportedSecurityMethod:
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fintstype:SecurityMethodRDH |
—| RDH @ | (~-—T=H{ option | |

\Yerfahrensbezeichner fir das Wariante des |
Sicherheitzwerfahren RDH Sicherheitzwerfahrens i

—--—:E|-| BusinessTransSubs

1.0
Abonnierbare
Geschiftzworfille

fintstype:SecurityMethodDDV _|
oDy | (=== option | |

\erfahrensbezeichner fiir das \ariante des |
Sicherheitzwarfahren DDV Sicharheitzwerfahrens i

SupportedSecurityMethod [Tl]-(—/ EEI—:EI— Abonnierthars
Geschiftzworfille

Unterstitztes Sicherheitswerfahren T
fintstype:SecurityethodOTP _|
oTP | (~=—= option | |

‘Yerfahrensbezeichner fir das “Yarante des |

Sicherheitzwearfahran Sicherheitswerfahrens J
PIMITAN -

Abonnietbare
Geschiftsworfille

‘“YaHante des
Sichatheitswarfahrans

upns

benutzerdefniertes

Sicherheitswerfahren Beasichnar sinas

benutzerdefinieten

|
“Yerfahrensbezeichner fir ein |
| Sichatheitswarfahrans

—(—--—:E|-| BusinessTrans5Subs

1.0

Abannietbare
Geschiftzwarfille

Abbildung 88: Unterstiitzte Sicherheitsverfahren

11.7.5.2 Abonnement loschen

Mit diesem Auftrag kann ein Benutzer ein Abonnement |I6schen (siehe [Formals],
Abschnitt /1.7 Das Publish/Subscribe-Verfahren).
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a) Benutzerauftrag

S
|
SubscriptionDelete_1_Req [l']l(_..._

abonnernent [dzchen (Benutzarauftrag)

Abbildung 89: Benutzerauftrag Abonnement I6schen

b) Kreditinstitutsriickmeldung
Die Kreditinstitutsriickmeldung ist leer.

c) Bankparameterdaten

SubscriptionDelete_1_Par E}I{* =] Maxirnale Anzahl Auftrige |

abonnernent ldzchan |
(Bankpararmeterdaten) |

Abbildung 90: Bankparameterdaten Abonnement I6schen

1.7.5.3 Abonnementsinformationen anfordern

Mit diesem Auftrag kann ein Benutzer Informationen lber Abonnements abrufen
(siehe [Formals], Abschnitt //l.7 Das Publish/Subscribe-Verfahren).

a) Benutzerauftrag

R
Subscriptioninfo_1_Req

UserlD

i

|

| |

Sub=scriptioninfo_1_Req E]{—--—-— Benutzerennung |
|

Abonnernentsinformnationsn L -~ SubscriptionlD |
anfardern (Benutzerauftragl | """""""" !

Abbildung 91: Benutzerauftrag Abonnementsinformationen anfordern
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b) Kreditinstitutsriickmeldung

5
Sub=scriptioninfo_1_Resp

Subscriptioninfo_1_Resp [%]J{‘“"jEH Sub=scriptioninfo [ﬁ]{*

OriginalRequest

Eingereichtes Abonnernent

|
|
= subscriptioniD | I
|
|

1

'

Abonnernentsinformnationezn 1.0 v Kennung des Abonnennents
1

anfordem Infarmnation zu einem L
(kreditinstitutsrickmeldung) o ———

Machstar
Ausfihrungszeitpunkt bei
|_ zeitgesteuertern Yerhalten |

Abbildung 92: Kreditinstitutsriickmeldung Abonnementsinformationen anfordern

c) Bankparameterdaten

Sub=scriptioninfo_1_Par E}I{* Mazirnale Anzahl Auftrige |

Abannermentzinfarmationen |
anfardermn (Bankparameterdaten) |

Abbildung 93: Bankparameterdaten Abonnementsinformationen anfordern

1.7.6 Adressenregistrierung

Fur asynchrone Kommunikation werden Adressen des Benutzers verwendet, die
dieser mit den hier aufgefuhrten Geschaftsvorfallen registrieren und verwalten kann.

1.7.6.1 Adresse registrieren

Mit diesem Auftrag kann ein Benutzer eine Adresse registrieren (siehe [Formals],
Abschnitt /1.4 Adressregistrierung)
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a) Benutzerauftrag

l_AddRng _Req ]

| “UserlD

Benutzetennung

AddReg_1_Req EH{ jE‘_ Referenz zu einer
Adressenregistrisrung Korarnunikationzadresze
[Benutzerauftrag)

EEmﬂilﬂddrﬂSS

Ernail-&dresze

UserDefinedAddress

|
I —(fintstype:CDmm.&ddressChDice:E{—’EEl—
|

Benutzerdefinierte
Kornrmunikationsadresse

Abbildung 94: Benutzerauftrag Adresse registrieren
b) Kreditinstitutsriickmeldung

| AddReg 1 Resp

|
AddReg_1_Resp E]—K—--—:Efnddressnef | |
|

Adrassenragistianng Referanz zu siner
(kraditinstitutsrickrneldung) Eornmunikationsadresse

Abbildung 95: Kreditinstitutsriickmeldung Adresse registrieren
c) Bankparameterdaten

-r—————
| AddReqg_1_Par _|

| “MaxHoOrders
Maxirnale Anzahl Auftrige

=MinHoSig

AddReg 1_Par

+ AddReg_Param |1E|—(—-H— arry #.!‘.fan].r:D

Adrassenragistierng
(Bankparameterdaten)

Pararnetar 1.0
Adressenregistienng Pararneter Fir eine

Minirmale Signaturanzahl |
benutzerdefinierte |

Kornrunikationzadresze

|
|
|
- - " _—-_ __

Abbildung 96: Bankparameterdaten Adresse registrieren

ll.L7.6.2  Adressregistrierungsinformationen holen

Mit diesem Auftrag kann ein Benutzer sich die Adressinformationen geben lassen
(siehe [Formals], Abschnitt /.4 Adressregistrierung).
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a) Benutzerauftrag

| AddReginfo_1_Req ]
| “UserlD |
AddReginfo_1_Req EH{* ! Benutzerkennung |
Adreszenragistiierunginforrna | L-EEAddressRef i |
tionen (Benutzeraufragl | 0000000 e
Referenz zu einer |
| Kornrunik ationz adresze
—_— e ———— — ]

Abbildung 97: Benutzerauftrag Adressregistrierungsinformationen holen

b) Kreditinstitutsriickmeldung

=AddressRef

Fafaranz zu ainer

AddReginfo_1_Resp [H{ - |=H Addressinfo E (o) Kommunicationsadresse

Adressenragistierunginformati | 1 0

anen Adressinformationen
(kreditinstitutskickmeldung) |

“EmailAddress

Ernail-Adresze

UserDefinedAddress

fintstype:CommaAddressChoice [EH —13 [H

Benutzerdefinierte
I Fommunikationsadresse I

Abbildung 98: Kreditinstitutsriickmeldung Adressregistrierungsinformationen holen

c) Bankparameterdaten

AddReginfo_1_Par E]—I{—H-— Maxirnale Anzahl Auftrige |

Adressenragistierunginforrna |
tionen (Bankparameterdaten) |

Abbildung 99: Bankparameterdaten Adressregistrierungsinformationen holen

1.7.6.3 Adressregistrierung I6schen

Mit diesem Auftrag kann ein Benutzer die Adressinformationen I6schen (siehe
[Formals], Abschnitt //l.4 Adressregistrierung).
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a) Benutzerauftrag

“UserlD

AddRegDelete_1_Req E'T[*

Benutzerkennung

= AddressRef

Adreszenregistrierung ldschen |
[Benutzerauftrag)

Kornrunikationzadresse

| Feferenz zu einer |
—_—

Abbildung 100: Benutzerauftrag Adressregistrierung I6schen

b) Kreditinstitutsriickmeldung
Die Kreditinstitutsriickmeldung ist leer.

c) Bankparameterdaten

AddRegDelete_1_Par E‘l(_“.— Mazimale Anzahl Auftrige |

Adressenragisttierang ldschen |
[Bankparaneterdaten) |

Abbildung 101: Bankparameterdaten Adressregistrierung I6schen

n.7.7 Quittung

Fur bestimmte Auftrdge kann ein Quittierungsverfahren vorgeschrieben sein, der
Erhalt der Kreditinstitutsnachricht muss dann mit dem hier gezeigten administrativen
Auftrag bestatigt werden.

.7.7.1 Quittung
Mit diesem Auftrag bestatigt ein Benutzer den Erhalt einer Antwort (siehe [Formals],

Abschnitt /1.5 Quittierung von Auftrdgen).

a) Benutzerauftrag

| Receipt_1_Req _|

“useriD |

Receipt_1_Req EI—I{—-H— ! Benutzertkennung |
Cauittung (Benutzerauftrag) | :--EE'Ueriﬁt:atiun E |
Lo Verlkainawer |

Abbildung 102: Benutzerauftrag Quittung

b) Kreditinstitutsriickmeldung
Die Kreditinstitutsriickmeldung ist leer.
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c) Bankparameterdaten

r— — — — — —/ /1
| fintstype:BusinessTransList

EHamvz:sn:mt:vz:URl

Receipt_1_Par [-]

uittung
[Bankparameterdaten)

Pararneter 2ur Quittung 1.0
Geschéftzworfalle mit |
Cuittung

1.0
| Bezeichner des
Gezchiftsworfalls

Abbildung 103: Bankparameterdaten Quittung

1.7.8 Verteile Signaturen

Das Verfahren zu verteilten Signaturen ermdglicht es, einen Auftrag beim
Kreditinstitut lagern zu lassen und die bendtigten Signaturen sukzessive
nachzureichen, bis der Auftrag schlieBlich verarbeitungsfahig ist.

1.7.8.1 Auftrag mit verteilten Signaturen einreichen
Mit diesem Auftrag kann ein Benutzer einen Auftrag einreichen, der spater noch von

anderen Benutzern signiert werden muss (siehe [Formals], Abschnitt //1.8 Verteilte
Signaturen).

a) Benutzerauftrag

| - Signer [£

Signierer

|
|
|
|
DistSigsSubmit_1_Req [ —-—=H Lﬁﬁﬁﬂf Feferenz des |
|
|
|
|

Auftrag mit werteilten Signaturen = AddressRef
einteichen [Benutzerauftrag)

Feferenz zu siner
Korarmunik ationzadresse

% BusinessTransData [%]—(—H-—:E{any ##anyj

Geschiftsworfalldaten

Abbildung 104: Benutzerauftrag Auftrag mit verteilten Signaturen einreichen

Signierer

Wenn die Liste der Signierenden vorhanden ist, wird ihre Interpretation durch
eine bilaterale Vereinbarung zwischen Kreditinstitut und Benutzer festgelegt.
Ansonsten legt das Kreditinstitut die Signierenden fest.



Kapitel: Version: Financial Transaction Services (FinTS)
] 4.0 | Dokument:  XML-Syntax

Seite: Stand: Kapitel: Nachrichtenaufbau
100 09.07.2004 | Abschnitt:  Administrative Auftrage

b) Kreditinstitutsriickmeldung

r—————
DistSigsSubmit_1_Resp _l
DistSigsSubmit_1_Resp —--—:E|-|§ui515igslu | |
Auftrag it werteilten Signaturen 10 eines Aufrags z2ur
ainreichen | vetteilten Signatur J

(kreditinstitutsrickmeldung) - — — —

Abbildung 105: Kreditinstitutsriickmeldung Auftrag mit verteilten Signaturen
einreichen

c) Bankparameterdaten

DistSigeSubmit_1_Par -}

Auftrag it vereilten Signaturen
einreichen (Bankparameterdatan) |

[ L
| fintstype:BusinessTransList

Prarameter zum Aufirag mit EHamespaceURl
werteileer Signatur v __.._
BusinessTransDistSigs [ Mamensraum-LIRT

Verteilt signierbare
Geschifizvorfille

1.
| Bezeichnar dez
Geschiftzvorfalls

Abbildung 106: Bankparameterdaten Auftrag mit verteilten Signaturen einreichen

11.7.8.2 Informationen zu Auftrag mit verteilten Signaturen

Mit diesem Auftrag kann ein Benutzer sich Informationen zu Auftrdgen geben
lassen, fur die er weitere Signaturen erstellen moéchte, insbesondere die zu
signierenden Daten selbst (siehe [Formals], Abschnitt ///.8 Verteilte Signaturen).

a) Benutzerauftrag

DistSigsinfo_1_Req

Infarmationen zu Auftrag mit . . -
weteilten Signaturen I S I zines ":"'-!F'i"‘-’l'ils 2ur
[Benutzerauftrag) b g watteilten Signatur

| Kennzeichen
gekiirztefwallstindige
l Geschiftsworfalldaten

Abbildung 107: Benutzerauftrag Informationen zu Auftrag mit verteilten Signaturen
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Detail

Es kann zwischen der geklrzten und der vollen Darstellung des zu
signierenden  Geschéaftsvorfalls gewahlt werden. Die zugehdrigen
Belegungen des Feldes sind abbreviated und complete.

b) Kreditinstitutsriickmeldung

| DistSigsinfo_1_Resp

Textuelle Referanz des
Auftrags

" = DistSigsiD
Referenz auf einen zu

| signierenden Aufirag ID eines Auftrags zur

DistSigeRef -]
— |

1.0

wetteilten Signatur

Tertuelle Referenz dez
Auftrags

DistSigsinfo_1_Resp CH i

Infarrnationen zu Auftrag mit
wertailten Signaturen
(kreditinstitutsnickrel dung)

PresentSiginfo [
—_— ]

1.0
InFormnation zu vodiegendar
Signatur

MissingSiginfo =] Kreditinstitutskennung
DistSigsinfo [ = r'
o

R ~UseriD
Informationan zu einem zu Informnation zu ausstzhender

signieranden Auftrag Signatur Beenutzerkennung

“EmailAddress

Ermnail-#dresze

UserDefinedAddress

—(firrtswpe:CommAddressChoice [} =

Benutzardefinizrte
Komrmunikationzadresze

Kennzeichen
gekiirztefrollstindige
Geschiftzvorfalldaten

BusinessTransData [ = any Hiany i
_______ ed7

L Geschifzvorfalldaten 6_00 J

Abbildung 108: Kreditinstitutsriickmeldung Informationen zu Auftrag mit verteilten
Signaturen

Geschiftsvorfalldaten

Auftrag oder Auftragsteil, den der Benutzer mit dem Folgeauftrag ,Auftrag mit
verteilter Signatur signieren’ signieren soll.

c) Bankparameterdaten

DistSigsinfo_1_Par E}I{—-ﬂ— Mazimale Anzahl Auftrige |

Informnationen zu Auftrag mit |
wetteilken Signaturen
[Bankpararneterdaten) |

Abbildung 109: Bankparameterdaten Informationen zu Auftrag mit verteilten
Signaturen
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1.7.8.3  Auftrag mit verteilten Signaturen signieren

Mit diesem Auftrag kann ein Benutzer einen eingereichten Auftrag mit einer
weiteren Signatur versehen (siehe [Formals], Abschnitt //1.8 Verteilte Signaturen).

a) Benutzerauftrag

| DistSigsSign_1_Req
|

DistSigsSign_1_Req [}]J{—--— =

Auftrag mit werteilken | = B ; .
Signaturen signieran BusinessTransData E]{—“'—:EF. Sy HEanY 1

.............. e
(Benutzersuftrag) | Geschiftsworfalldaten 0..co

=DistSigsID

wetteilken Signatur

|
|
ID eines Auftrags zur |
|
|

Abbildung 110: Benutzerauftrag Auftrag mit verteilten Signaturen signieren

Auftrag/Auftragsteil

Auftrag oder Auftragsteil, der dem Benutzer bei einer Anforderung zugesandt
wurde. Dieser wird vom Benutzer signiert.

b) Kreditinstitutsriickmeldung

Signaturen signieren
(kraditinstitutsrickrneldungl

Abbildung 111: Kreditinstitutsriickmeldung Auftrag mit verteilten Signaturen
signieren

c) Bankparameterdaten

DistSig=Sign_1_Par E}I{* Mazxirnale Anzahl AuRtrige |

Auftrag rit verteilten |
Signaturen signieren
(B-ankpararneterdaten) |

Abbildung 112: Bankparameterdaten Auftrag mit verteilten Signaturen signieren

l.7.8.4  Auftrag mit verteilten Signaturen I6schen

Mit diesem Auftrag kann ein Benutzer einen Auftrag l6schen, der zur verteilten
Signatur eingereicht wurde (siehe [Formals], Abschnitt //1.8 Verteilte Signaturen).
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a) Benutzerauftrag

—
DistSigsDelete_1_Req

“UserlD

DistSigeDelete_1_Req —m— |

= DistSig=ID

Auftrag mit verteilten
Signaturen ldschen
[Benutzerauftrag) ID wines Auftrags zur

L werteilken Signatur

Benutzet:ennung |

Abbildung 113: Benutzerauftrag Auftrag mit verteilten Signaturen I6schen

b) Kreditinstitutsriickmeldung
Die Kreditinstitutsrickmeldung ist leer.

c) Bankparameterdaten

DistSigsDelete_1_Par E}I{_‘H— Maxirmale Anzahl Auftrige |

Auftrag mit wertailken |
Signaturen laschen
(Bankpararneterdaten) |

Abbildung 114: Bankparameterdaten Auftrag mit verteilten Signaturen I6schen

H.7.9 Statusprotokoll

Im Statusprotokoll verwaltet das Kreditinstitut den Bearbeitungsstatus und die
Rickmeldungen der vom Benutzer eingereichten Nachrichten und Auftrage.

1.7.9.1 Statusprotokoll

Mit diesem Auftrag kann ein Benutzer sich das Statusprotokoll anzeigen lassen
(siehe [Formals], Abschnitt //1.2 Statusprotokoll).
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a) Benutzerauftrag
[S’tatPrut_LReq |
| “UseriD |
| Benutzerkennung |
| -~ StartDate * |
| Startdaturn |
StatProt_1_Req [TjT[—-—— —H -“Endbate
Statuspratokall ! Endedatum |
(Berutzeraufirag) | | e e |
| r-~ MaxHrEntries .
E Mazimale Anzahl Eintrige |
| L =ScrollRef | |
| Aufzetzpunkt I
Abbildung 115: Benutzerauftrag Statusprotokoll
b) Kreditinstitutsriickmeldung

StatProt_1_Resp

StatProt_1_Resp E}{{ =]

Statusprotokol
(Kreditinstitutsrickmeldung)

Nummer

Das

Ereditinstitutskennung
- UserRef
Benutzerreferanz

FuserTextRef

[grer &

Feeferenz auf eine Machricht

Textuelle Referenz der
Eenutzemnachricht

~BankRef
Kreditinstitutsreferenz
~MsgHo

Machtichtennurarner

Craturn und Uhrzeit

M=gRespState
| MogRespstate |

' 1.0
v Riickmeldung zur Machricht

StatProtEntry ] =
)
1.m0

Statusprotokolleintrag

Murrner

ReqListRespState
— ]

L Responesiit B T
LR L L L L LT, ] Riickrneldung zur
F g l
0.0  Auwftragsliste
Liste won Antworten 1
_____________ Referenz auf einen
__E_B__?_EE _2:5__13\_? = Benutzerauftrag

Antwvort auf einen
Benutzerauftrag

Riickrneldung zu zinern
Benutzerauftrag

Abbildung 116: Kreditinstitutsriickmeldung Statusprotokoll

Element bezeichnet die Nummer der Antwortliste

Kreditinstitutsnachricht, beginnend mit Eins.

der
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c) Bankparameterdaten

|_5‘.-'tatPrrut_1 Par _l

StatProt_1_Par E]-l{—-*-— =] Maxirnale Anzahl Auftrige |

Statusprotakoll |
(Bankparameterdaten) |

Abbildung 117: Bankparameterdaten Statusprotokoll
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IV.1 Uberblick

Die FinTS-Syntax spezifiziert drei unterschiedliche Nachrichtentypen, die fir
verschiedene Sicherheitsverfahren zum Einsatz kommen. Abschnitt /V.2
Signaturtypen beschreibt diese Typen.

In FinTS-Nachrichten kénnen Nachrichten auf zwei Ebenen signiert werden. Die
Botensignatur bezieht sich auf alle Auftrage im Nachrichtenkérper. Eine
Auftragssignatur hingegen bezieht sich auf Geschéaftsvorfalle bzw. administrative
Auftrage eines Auftragsteils.

Belegungshinweise und Beispiele fur Boten- und Auftragssignaturen finden sich in
den Abschnitten /V.3 Botensignatur bzw. 1V.4 Auftragssignatur.

Bei der Angabe von Grammatiken fiir die Bildung von Lokalisierungspfaden gelten
die Festlegungen in /1.8 Referenzierung mit XPath-Ausdriicken.
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IV.2 Signaturtypen

Auf beiden Nachrichtenebenen kénnen drei verschiedene Signaturformen auftreten.
Die drei Signaturformen werden fir Benutzernachrichten durch die Gruppe
SigChoiceReq modelliert. Das Inhaltsmodell von SigChoiceReq ist so definiert, dass
wahlweise [XML Signature]-konform (siehe auch Sicherheitsverfahren [HBCI],
Abschnitt /1.5.1 Signatur-Segment), nach dem PIN/TAN-Verfahren (siehe auch
Sicherheitsverfahren [PINTAN], Abschnitt /1.5.1 PIN/TAN-Signatur) oder nach einem
benutzerdefinierten Verfahren signiert werden kann.

N d=:Signature

OoneTimeP d [
(SigChDiCEHEq:EI—(—/E} = neTimePasswor

PIMITAM-Signatur
EUs;t:rl.'lt:‘ﬁnt:|:I5ig|natur£=

Proprietine Signatur

Abbildung 118: Signatur einer Benutzernachricht

Fir die Kreditinstitutsnachrichten existieren dieselben Signaturformen. Analog zur
Auftragssignatur enthalt die Gruppe SigChoiceResp eine Auswahlliste mit den drei
Signaturformen:

,ds:Signature

OneTimePasswordReply
Antwart auf eine PIMITAM-Signatur
EUSETDEﬁI‘IEdSiQI‘IﬂturE

(SigChniceHesp:E—(—“’ el

Proprietire Signatur

Abbildung 119: Signatur einer Kreditinstitutsnachricht

Die folgenden Abschnitte beschreiben das W3C-konforme Signaturverfahren, das
PIN/TAN-Verfahren und die benutzerdefinierte Signatur.
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V.21 [HBCI]-Verfahren: W3C-konforme XML-Signatur

Eine XML-Signatur nach Spezifikation des W3C hat den folgenden Aufbau:
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Abbildung 120: Element Signature

Signaturen flir Benutzernachrichten und Kreditinstitutsnachrichten sind gleich
aufgebaut. Zur Verwendung und Belegung der Signaturen siehe auch [HBCI],
Abschnitt /1.5.1 Signatur-Segment.

Namespace

Die Elemente dieser Signatur liegen im Namensraum
http://www.w3.0rg/2000/09/xmlidsig#, der an das Prafix ds gebunden wird.

Kanonisierung

Das Element CanonicalizationMethod enthalt die Angabe des verwendeten
Algorithmus zur Kanonisierung des Signedinfo-Elements.

Fir FinTS-Anwendungen ist in Boten- wund Auftragssignaturen das
Kanonisierungsverfahren [Exclusive Canonical XML] vorgeschrieben.Erlduterung:

Die Kanonisierung eines XML-Dokuments ist die Uberfiihrung eines XML-
Fragments bzw. einer Knotenmenge in einheitlicher Form in einen Bytestrom. Diese
einheitliche Form ermdglicht die Prifung einer Signatur. Manipuliert beispielsweise
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eine verarbeitende XML-Anwendung ein XML-Dokument durch Einfugen von
Leerzeichen in Start- und Endtags oder durch Anderung der Attributreihenfolge, ist
die Semantik davon unbetroffen, die Signaturen jedoch verlieren ihre Giiltigkeit.
Dieses lasst sich vermeiden, wenn die Signatur auf ein kanonisiertes XML-Fragment
gebildet wird.

Das Verfahren [Exclusive Canonical XML] normalisiert ein XML-Fragment ohne den
dazugehdrigen Kontext.

Beispiel:

Zum Kanonisieren des Elements Signedinfo nach dem Verfahren
[Exclusive Canonical XML] ist das Attribut Algorithm des  Elements
CanonicalizationMethod mit dem Wert http.//www.w3.0rg/2001/10/xml-exc-c14n# zu
belegen:

<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<ec:InclusiveNamespaces xmlns:ec="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="ds fintstype fintstrans"/>
</ds:CanonicalizationMethod>

Im Attribut PrefixList des Elements InclusiveNamespaces werden Namensraum-
Prafixe aufgelistet, die in den Lokalisierungspfaden der verwendeten XPath-
Ausdriicke, ansonsten aber nicht als Element-Prafix innerhalb der Signatur
verwendet werden. Mit dieser Auflistung werden sie bei einer Kanonisierung des
SignedInfo mit in die kanonisierte Darstellung Ubernommen, so dass die XPath-
Ausdricke glltig bleiben.

Signaturverfahren und Signaturwert

Das Signaturverfahren (SignatureMethod) im Signedinfo-Element legt den
Algorithmus fest, der zur Berechnung des Signaturwerts (SignatureValue)
verwendet wird.

Die  zulassigen  Verfahren sind durch die  Sicherheitsprofile des
Sicherheitsverfahrens [HBCI] festgelegt. Der Signaturwert einer XML-Signatur wird
durch Anwendung des Signaturverfahrens auf das kanonisierte Signed/nfo-Element
berechnet und in base64-Codierung in das Element eingestellt.
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¢ Signierte Inhalte

Die durch die XML-Signatur signierten Inhalte werden durch die Referenzen
(Reference) im Signedinfo-Element bestimmt. In FinTS ist genau ein Reference-
Element pro Signatur zu verwenden. Die Referenzierung mehrerer Dokumententeile
in einer Signatur wird durch den Vereinigungsoperator im XPath-Ausdruck
ermoglicht.
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Abbildung 121: Element Reference

Das Reference-Element enthalt einen Bezeichner (DigestMethod) fir einen
Algorithmus zur Berechnung des Hashwertes, den Hashwert (DigestValue), sowie
ein Transforms-Element, welches die zu signierenden Daten referenziert.

Die =zuladssigen Hashalgorithmen sind durch die Sicherheitsprofile des
Sicherheitsverfahrens festgelegt (siehe [HBCI], Abschnitt /I.1.1 Sicherheitsprofile).
Der Hashwert einer Referenz wird durch Anwendung des Hashalgorithmus auf das
Ergebnis der Transform-Kette gebildet.

Die  Transformation wird durch eine geordnete Abfolge einzelner
Transformationsschritte (Transform) beschrieben. In FinTS sind genau zwei
Transform-Elemente verpflichtend:

1. FUr den ersten Transformationsschritt ist ausschliellich das Verfahren
[XPath Filter], mit genau einem XPath-Ausdruck des Filtertyps intersect erlaubt.
Der einzustellende Ausdruck fir das Element XPath ist nach den allgemeinen
Regeln fur Lokalisierungspfade in /1.8 Referenzierung mit XPath-Ausdriicken zu
bilden.

In den Abschnitten /V.3 Botensignatur und IV.4 Auftragssignatur wird festgelegt
und anhand von Beispielen erlautert, wie diese Regeln fiir die Verwendung in
Boten- und Auftragssignaturen anzuwenden sind.

2. Das Ergebnis des ersten Transformationsschrittes wird im zweiten Schritt in die
kanonische Form Uberflhrt. Hierzu ist in Boten- und Auftragssignaturen die
Verwendung von [Exclusive Canonical XML] Pflicht.

Das URI-Attribut des Reference-Elements ist in FinTS immer mit der leeren
Zeichenkette ““zu belegen

<ds:Reference URI="">

</ds:Reference>
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+ Schlisselinformationen

Das Element KeylInfo in Abbildung 121 enthalt in Form eines RDHKeyinfo- bzw.
DDVKeyinfo-Elements die Informationen (ber den Signaturschlissel geman
Sicherheitsverfahren [HBCI].

Abbildung 122 zeigt die Schllsselinformationen fir eine XML-Signatur im
Sicherheitsverfahren RDH.
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Abbildung 122: Element RDHKeylnfo

Benutzerschliisselname, Kreditinstitutsschliisselname

In Benutzernachrichten wird der Benutzerschlisselname belegt, in
Kreditinstitutsnachrichten der Kreditinstitutsschllisselname.
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Abbildung 123 zeigt die Schllsselinformationen fir eine XML-Signatur im
Sicherheitsverfahren DDV.
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Abbildung 123: Element DDVKeyinfo

Benutzerschliisselname, Kreditinstitutsschliisselname

In Benutzernachrichten wird der

Kreditinstitutsnachrichten der Kreditinstitutsschliisselname.

Kartenidentifizierung

Dieses Feld wird in Kreditinstitutsnachrichten leer gelassen.

Typ

Kreditinstitutzkennung

Kraditinstitutskennung

Benutzerschlisselname belegt,

in

Obwohl! im DDV-Verfahren keine unterschiedlichen Schlissel existieren, wird
dieses Element wie im RDH-Verfahren mit dem logischen Typ des fur die
jeweilige Operation notwendigen Schlussels belegt.
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Signatureigenschaften

Unter dem Element Object kdnnen beliebige Zusatzinformationen zur Signatur als
SignatureProperties transportiert werden. In FinTS werden dort innerhalb eines
SignatureProperty-Elements die FinTS-spezifischen Signatureigenschaften in Form
eines DDVProperty- bzw. RDHProperty-Elements hinterlegt.

Beispiel:

<ds:Signature Id="28099950001Ben-000000012-1228743211628"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:0bject>
<ds:SignatureProperties>
<ds:SignatureProperty Target="#28099950001Ben-000000012-1228743211628"">
<fintstype:RDHProperty>

</fintstype:RDHProperty>
</ds:SignatureProperty>
</ds:SignatureProperties>
</ds:0bject>
</ds:Signature>

Das Pflichtattribut Target verweist auf die Signatur zu der die Signatureigenschaften
gehodren, in FinTS somit auf das Signature-Element, in das die Properties
eingebettet sind.

Q Verweisziel des Target-Attributs ist das /d-Attribut der Signatur.
(== Diese Id muss im gesamten Dokument eindeutig sein.

@ Damit auch im Intermediarszenario keine Kollisionen zwischen den -

von verschiedenen Benutzern erstellten - Ids auftreten, wird flr
Kundensysteme folgende Belegungsrichtlinie empfohlen: die Id wird
gebildet durch Konkatenation von Landerkennzeichen,
Kreditinstitutscode, Benutzerkennung, Kundensystemkennung und
Signatur-ID.

Das Kreditinstitut muss in seinen Nachrichten ebenfalls auf
Eindeutigkeit der Ids innerhalb einer Nachricht achten.




Financial Transaction Services (FinTS) Version: Kapitel:
Dokument:  XML-Syntax 4.0 \Y
Kapitel: Signierte Nachrichtenteile Stand: Seite:
Abschnitt:  Signaturtypen 09.07.2004 115

Abbildung 124 zeigt
Sicherheitsverfahren R
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die spezifischen Parameter fur eine XML-Signatur im
DH.
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Abbildung 124: Element RDHProperty

Signaturschlussel fiir die Antwort

In der Benutzernachricht ist dieses Element Pflicht, sofern das Kreditinstitut
seine Nachrichten signiert. In der Kreditinstitutsnachricht entfallt es.

Variante des Sicherheitsverfahrens
In diesem Element stellt der Signierende die Variante des aktuell von ihm

verwendeten

RDH-Verfahrens (siehe [HBCI], Abschnitt  /1.1.1

Sicherheitsprofile) ein. Ein Benutzer oder Kreditinstitut hat alle Signaturen

oder Verschlis
vorzunehmen.

selungen in einem Dokument im selben Sicherheitsprofil
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Abbildung 125 zeigt die spezifischen Parameter fir eine XML-Signatur im
Sicherheitsverfahren DDV.
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Abbildung 125: Element DDVProperty

Variante des Sicherheitsverfahrens

In diesem Element stellt der Signierende die Variante des aktuell von ihm
verwendeten DDV-Verfahrens  (sieche  [HBCI], Abschnitt /.1.1
Sicherheitsprofile) ein. Ein Benutzer oder Kreditinstitut hat alle Signaturen
oder Verschlisselungen in einem Dokument im selben Sicherheitsprofil
vorzunehmen.



Financial Transaction Services (FinTS) Version: Kapitel:
Dokument:  XML-Syntax 4.0 \Y
Kapitel: Signierte Nachrichtenteile Stand: Seite:
Abschnitt:  Signaturtypen 09.07.2004 117

vV.2.2 PIN/TAN-Verfahren

Fur die Signatur einer Benutzernachricht im Verfahren PIN/TAN wird das Element
OneTimePassword verwendet. Zur Verwendung und Belegung der Signatur siehe
auch [PINTAN], Abschnitt /1.5.7 PIN/TAN-Signatur.
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Abbildung 126: Element One TimePassword

Referenz auf die mit PIN und TAN signierten Nachrichtenteile

In den Abschnitten /V.3 Botensignatur und V.4 Auftragssignatur wird
festgelegt und anhand von Beispielen gezeigt, wie die XPath-Referenzen in
Boten- und Auftragssignaturen zu verwenden sind.
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Die Signatur der Kreditinstitutsnachricht wird im Element OneTimePasswordReply
Ubertragen. Es gelten die Festlegungen aus [PINTAN], Abschnitt /1.5.2 Antwort auf
eine PIN/TAN-Signatur.
[ OneTimePasswordRephy _|
| —— — — — —— — /1 |
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Abbildung 127: Element OneTimePasswordReply

Benutzerdefinierte Signatur

Eine benutzerdefinierte Signatur besteht aus einem festen Rahmen
UserDefinedSignature, welcher ein beliebiges (benutzerdefiniertes) Inhaltsmodell
aufweist. Mit ,benutzerdefiniert” ist hier eine bilaterale Vereinbarung zwischen
einem Kreditinstitut und Benutzern oder Benutzergruppen gemeint bzw. die
Definition und Veréffentlichung eines Verfahrens durch ein Kreditinstitut oder einen
Verband.
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Zur Validierung der XML-Struktur der benutzerdefinierten Signatur kann analog zur
Einbettung von Fremdformaten in eine FinTS-Nachricht (siehe 11.6.2 Integration
fremder Transaktionsformate in FinTS) ein XML-Schema angegeben werden.
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Abbildung 128: Element UserDefinedSignature

Zum festen Rahmen gehoéren BankID und UserID, die den signierenden Benutzer
identifizieren, sowie ein FinTSProperty-Element mit der Rolle des Signierenden
(SignerRole) sowie dem Signaturzeitpunkt (Timestamp). Weiterhin kann das
verwendete Verfahren anhand der Elemente Method und Option identifiziert werden,
ohne Kenntnis des benutzerdefinierten Inhaltsmodells besitzen zu missen. Im
Element UDSData koénnen beliebige, bilateral vereinbarte Daten (ibertragen werden.

Bei diesem Signaturverfahren wird sowohl fir Signaturen der Benutzernachricht als
auch fur Signaturen der Kreditinstitutsnachricht das Element UserDefinedSignature
verwendet.
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Beispiel:
<RegMsg

xmlns="http://www.fints.org/spec/xmlschema/4.0/final/types"

xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

xsi:schemalocation="http://www.fints.org/spec/xmlschema/4.0/
http://www.fints.org/spec/xmlschema/4.0/final/types/message.xsd">

<UserDefinedSignature>
<FinTSProperty>
<SignerRole>ISS</SignerRole>
<Timestamp>
<Date>2003-10-03</Date>
<Time>14:59:13</Time>
</Timestamp>
</FinTSProperty>
<BankID>
<CountryCode>280</CountryCode>
<BankCode>99950001</BankCode>
</BankId>
<UserID>mySigUser</UserID>
<Method>MySignature#Identifier</Method>
<Option>Type0</Option>
<UDSData>
<MySignature>
xmlns="<mySig-Namensraum-URI>"
xsi:schemalocation="<mySig-Namensraum-URI> mySig.xsd>

</MySignature>
</UDSData>
</UserDefinedSignature>

</RegMsg>

Bei benutzerdefinierten Signaturen wird die Festlegung eines Schemas sowie eines
Namensraumes fir das Schema empfohlen. Im Beispiel wird bei der
benutzerdefinierten Signatur das Schema mySig.xsd zur Validierung angegeben.
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IV.3 Botensignatur

Ein Kreditinstitut kann alle acht Nachrichtentypen mit einer Botensignatur versehen.
Ein Benutzer signiert dagegen lediglich die Nachrichtentypen StandardReq,
SynchronisationReq, UserKeyTransmissionReq, KeyChangeReq und KeyBlockReq.
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Abbildung 129: Botensignatur im Nachrichtenkérper einer Benutzernachricht
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Abbildung 130: Botensignatur im Nachrichtenkbrper der Kreditinstitutsnachricht

IV.3.1 W3C-konforme XML-Signatur

Die Referenzen werden bei einer Botensignatur wie folgt verwendet:

Referenz-Ziele

Die folgenden Ziele sind verpflichtend anzugeben:
¢ Nachrichtenkopf (RegMsgHeader in Benutzernachrichten
oder RespMsgHeader in Kreditinstitutsnachrichten)

¢ Inhalt des Nachrichtenkdrpers (je nach Nachrichtentyp:
StandardReq, StandardResp, SyncReq etc.)

e eigenes ds:Object-Element

Gliltigkeitsbereich

Wurzelelement der Nachricht
e RegMsg in Benutzernachrichten oder
e RespMsg in Kreditinstitutsnachrichten

Zulassiger Ausdruck

Der XPath-Ausdruck fir die [XPath Filter]-Transformation
muss der Bildungsregel fur LocationPath genugen:

LocationPath
SinglePath

SinglePath ('|' SinglePath)*
AbsoluteLocationPath
| HereLocationPath
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Das folgende Beispiel zeigt eine W3C-konforme XML-Signatur als Botensignatur
und die Syntax der XPath-Referenzen fir eine FinTS- Benutzernachricht:

<MessengerSig xmlns="http://www.fints.org/spec/xmlschema/4.0/final/types">
<ds:Signature Id="28099950001Ben-900312-1228743211052905678156"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<ec:InclusiveNamespaces xmlns:ec="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="ds fintstype fintstrans"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod
Algorithm="http://www.fints.org/spec/xmlschema/4.0/final/xmldsig#rsa-
ripemdl160-is09796-1"/>
<ds:Reference URI="">
<ds:Transforms>
<ds:Transform
Algorithm=" http://www.w3.0rg/2002/06/xmldsig-filter2"
xmlns:xpf="http://www.w3.0rg/2002/06/xmldsig-filter2"
xmlns:fintstype="http://www.fints.org/spec/xmlschema/4.0/final/types">
<xpf:XPath
Filter="intersect">/fintstype:RegMsg[l]/fintstype:RegMsgHeader[1]
|fintstype:RegMsg[l]/fintstype:RegMsgBody[1l]/fintstype:StandardReq[l]
|fintstype:RegMsg[1l]/fintstype:ReqMsgBody[l]/fintstype:MessengerSig[l]/ds:0bject[1]</
xpf:XPath>
</ds:Transform>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-clin#">
<ec:InclusiveNamespaces
xmlns:ec="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="ds fintstype fintstrans"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#ripemdl 60" />
<ds:DigestValue> DEADBEEF...KIrUsd</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>DEADBEEF...oGrUieN</ds:SignatureValue>
<ds:KeyInfo>
<RDHKeyInfo>
<UserKeyName>
<BankID>
<CountryCode>280</CountryCode>
<BankCode>99950001</BankCode>
</BankID>
<UserID>UID926518</UserID>
<Number>1</Number>
<Version>1</Version>
<Type>S</Type>
</UserKeyName>
</RDHKeyInfo>
</ds:KeyInfo>
<ds:0bject>
<ds:SignatureProperties>
<ds:SignatureProperty Target="#28099950001Ben-900312-1228743211052905678156">
<RDHProperty>
<FinTSProperty>
<SignerRole>MSG</SignerRole>
<Timestamp>
<Date>2003-10-03</Date>
<Time>14:59:13</Time>
</Timestamp>
</FinTSProperty>
<SignatureID>1052905678156</SignatureID>
<Option>1</Option>
<CustSysID>KSIdent</CustSysID>
</RDHProperty>
</ds:SignatureProperty>
</ds:SignatureProperties>
</ds:0bject>
</ds:Signature>
</MessengerSig>

Das Beispiel zeigt die Referenzierung in einer Botensignatur anhand des in ihr
enthaltenen  Reference-Elements. Darin werden die drei referenzierten
Nachrichtenteile durch die Vereinigungsoperation | zusammengefasst. Der erste
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XPath-Ausdruck referenziert das Element ReqMsgHeader der Benutzernachricht, in
der die Botensignatur enthalten ist. Die resultierende Knotenmenge wird durch die
beiden folgenden Lokalisierungspfade mit den Mengen der Knoten unter
StandardReq und ds:Object vereinigt.
IvV.3.2 PIN/TAN-Verfahren
In der Botensignatur einer Benutzernachricht kann optional eine TAN zusammen mit
einer Referenz angegeben werden. Wird dieses Element TANRef angegeben,
gelten die folgenden Festlegungen fir das Element XPath:
Referenz-Ziel Wurzelelement des Nachrichtenkorpers (RegMsgBody)
Gliltigkeitsbereich Wurzelelement der Benutzernachricht(RegMsg)
Kontext Der Kontext zur Auswertung des Lokalisierungspfades ist das Element
XPath, in dem sich der Ausdruck befindet.
Zulassiger Ausdruck Der Ausdruck im Element XPath muss der Bildungsregel fiir
LocationPath genugen:
LocationPath ::= AbsolutelocationPath
= | RelativelLocationPath
Das folgende Beispiel zeigt eine Botensignatur nach dem PIN/TAN-Verfahren in
einer Benutzernachricht:
<MessengerSig xmlns="http://www.fints.org/spec/xmlschema/4.0/final/types">
<OneTimePassword>
<FinTSProperty>
<SignerRole>MSG</SignerRole>
<Timestamp>
<Date>2003-10-03</Date>
<Time>14:59:13</Time>
</Timestamp>
</FinTSProperty>
<BankID>
<CountryCode>280</CountryCode>
<BankCode>99950001</BankCode>
</BankID>
<UserID>UID926518</UserID>
<CustSysID>KSIdent</CustSysID>
<PIN>123456</PIN>
</OneTimePassword>
</MessengerSig>
Es wird hier implizit die gesamte Nachricht signiert, die Angabe einer TAN sowie
eines Referenz-Ziels entfallt.
IvV.3.3 Benutzerdefinierte Signatur

Eine benutzerdefinierte Signatur enthalt keine im Rahmen des FinTS-Standards
spezifizierten Referenzierungen. Die Belegung ist somit identisch bei der
Verwendung als Boten- oder Auftragssignatur.

Eine benutzerdefinierte Botensignatur signiert implizit den Nachrichtenkopf und den
Inhalt des Nachrichtenkdérpers.
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IV.4 Auftragssignatur

Mit einer Auftragssignatur werden einzelne Geschaftsvorfalle in einer RequesiList
oder Antworten zu Geschaftsvorfallen
RequestList oder ResponseList kann mehrere Auftragssignaturen enthalten, jede
Signatur kann einen oder mehrere Geschaftsvorfalle signieren.
folgenden Abbildungen zeigen die Positionen der Auftragssignaturen in einer

Standard-Benutzernachricht und der Standard-Kreditinstitutsnachricht:

| StandardReq

| P — S
r- Termsession !
| ................

Dialogendekennzeichen

Abbildung 131: Auftragssignatur in einer Benutzernachricht
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Auftragsiiberbringer

Im Element ReqListMsgr wird eine der Signaturen als diejenige des
Benutzers gekennzeichnet, flr den
entsprechende Liste der Antworten signiert und ggf. verschlisselt werden

soll. Fur den hier einzustellenden XPath gelten folgende Regeln:

in einer Responselist signiert. Eine

Die beiden

________________ _|
‘Persunalizedldemiﬁcaﬁon |
Parsonalisierte Identifikation |
|
‘erarbeitungswarbersitung |
|
______________ |
| StandardReqList | |
| RedistMegr § |
| r -E-_-ji_ej_l-:!l-._l-?-_s-‘_l-'?:i_é_l-:}é{_-_ = Auftragsiberbringer |
Signatutiste | |

1. |
||
- ||
S = N

in der Kreditinstitutsnachricht die

Referenz-Ziele

Genau einer der Geschwisterknoten
e Signature,

e OneTimePassword oder

o UserDefinedSignature

des Elements ReqListMsgr.

Giltigkeitsbereich

Das Elternelement RequestSigList von ReqListMsgr.

Kontext

Der Kontext zur Auswertung des Lokalisierungspfades ist
das Element ReqListMsgr, in dem sich der Ausdruck
befindet.

Zulassiger Ausdruck

Der Ausdruck in ReqListMsgr muss der
Bildungsregel fur RelativeLocationPath genligen.
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Abbildung 132: Auftragssignatur in einer Kreditinstitutsnachricht

W3C-konforme XML-Signatur

Die Referenzen werden bei einer Auftragssignatur wie folgt verwendet:

Referenz-Ziele

Es ist immer das eigene ds:Object-Element zu signieren

In einer Benutzernachricht kdnnen dartber hinaus beliebige
Benutzerauftrage, also beliebige Kindelemente des Elements
Orders oder der entsprechenden Elemente der administrativen
Nachrichten unterhalb der RequestList angegeben werden, in
der sich die Signatur befindet.

In einer Kreditinstitutsnachricht werden zwingend alle
Rickmeldungen zu den Auftragslisten sowie alle Antworten
auf die Benutzerauftrage, also alle Kindelemente
ReqlListTotalState, ReqlListRespState oder Response der
ResponselList angegeben, in der sich die Signatur befindet.

Gliltigkeitsbereich

Wurzelelement der Liste von Auftragen bzw. Antworten in der
sich die Signatur befindet:
e RequestList in Benutzernachrichten oder

e Responselist in Kreditinstitutsnachrichten

Zulassiger Ausdruck

Der Ausdruck fir die [XPath Filter]-Transformation muss der
Bildungsregel fiir LocationPath geniigen:

LocationPath ::= HereLocationPath
('|' HereLocationPath) *
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Das folgende Beispiel zeigt die Signatur eines Geschaftsvorfalls (AcctBal):
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<RequestList xmlns="http://www.fints.org/spec/xmlschema/4.0/final/types">
<RequestSigList>
<ReqgListMsgr>../ds:Signature[l]</ReqListMsgr>
<ds:Signature Id="28099950001Ben-900312-1228743211052705938186"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo
xmlns:fintstype="http://www.fints.org/spec/xmlschema/4.0/final/types"

xmlns:fintstrans="http://www.fints.org/spec/xmlschema/4.0/final/transactions">

<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<ec:InclusiveNamespaces
xmlns:ec="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="ds fintstype fintstrans"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod
Algorithm="http://www.fints.org/spec/xmlschema/4.0/final/xmldsig#rsa-
ripemdl160-is09796-1"/>
<ds:Reference URI="">
<ds:Transforms>
<ds:Transform
Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2"
xmlns:xpf="http://www.w3.0rg/2002/06/xmldsig-filter2">
<xpf:XPath Filter="intersect">here()/../../../../../ds:0Object[1]
| hexre()/../../../../../../../fintstype:Orders[1l]/fintstrans:AcctBal 1 Req[1]
</xpf:XPath>
</ds:Transform>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4in#">
<ec:InclusiveNamespaces
xmlns:ec="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="ds fintstype fintstrans"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#ripemdl 60" />
<ds:DigestValue> DEADBEEF...uFeKhU </ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue> DEADBEEF...oFWuWRT</ds:SignatureValue>
<ds:KeyInfo>
<RDHKeyInfo>
<UserKeyName>
<BankID>
<CountryCode>280</CountryCode>
<BankCode>99950001</BankCode>
</BankID>
<UserID>UID926518</UserID>
<Number>1</Number>
<Version>1</Version>
<Type>S</Type>
</UserKeyName>
</RDHKeyInfo>
</ds:KeyInfo>
<ds:0bject>
<ds:SignatureProperties>
<ds:SignatureProperty Target="#28099950001Ben-900312-
1228743211052705938186">
<RDHProperty>
<FinTSProperty>
<SignerRole>ISS</SignerRole>
<Timestamp>
<Date>2003-10-05</Date>
<Time>15:13:45</Time>
</Timestamp>
</FinTSProperty>
<SignatureID>1052705938186</SignatureID>
<Option>1</Option>
<CustSysID>KSIdent</CustSysID>
</RDHProperty>
</ds:SignatureProperty>
</ds:SignatureProperties>
</ds:0bject>
</ds:Signature>
</RequestSigList>
<Orders>
<fintstrans:AcctBal 1 Req
xmlns:fintstrans="http://www.fints.org/spec/xmlschema/4.0/final/transactions"

</fintstrans:AcctBal 1 Reqg>
</Orders>

</RequestList>
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IV.4.2 PIN/TAN-Verfahren

In der Auftragssignatur einer Benutzernachricht werden diejenigen Auftrage
referenziert, welche mit einer TAN signiert werden. Fur die Referenzen gelten die
folgenden Festlegungen:

Referenz-Ziele In einer Benutzernachricht verweist jeder XPath auf einen
beliebigen Benutzerauftrag, also auf ein beliebiges
Kindelement des Elements Orders oder der entsprechenden
Elemente der administrativen Nachrichten unterhalb der
RequestList, in der sich die Signatur befindet.

Gliltigkeitsbereich Wurzelelement der Liste von Auftragen (RequestList) in der
sich die Signatur befindet:

Kontext Der Kontext zur Auswertung des Lokalisierungspfades ist das
Element XPath in dem sich der Ausdruck befindet.

Zulassiger Ausdruck Der Ausdruck in XPath muss der Bildungsregel fiir

RelativeLocationPath genugen.

Das Beispiel zeigt die Signatur eines Geschaftsvorfalls (AcctBal):

<RequestList xmlns="http://www.fints.org/spec/xmlschema/4.0/final/types"
xmlns:fintstype="http://www.fints.org/spec/xmlschema/4.0/final/types">
<RequestSigList>
<RegListMsgr>../fintstype:0OneTimePassword[1l]</ReqListMsgr>
<OneTimePassword>
<FinTSProperty>
<SignerRole>ISS</SignerRole>
<Timestamp>
<Date>2003-10-05</Date>
<Time>15:13:45</Time>
</Timestamp>
</FinTSProperty>
<BankID>
<CountryCode>280</CountryCode>
<BankCode>99950001</BankCode>
</BankID>
<UserID>UID926518</UserID>
<CustSysID>KSIdent</CustSysID>
<PIN>123456</PIN>
<TANRef>
<TAN>123456</TAN>
<XPath>../../../../fintstype:Orders[1l]/fintstrans:AcctBal 1 Req[1]
</XPath>
</TANRef>
</OneTimePassword>
</RequestSigList>
<Orders>
<fintstrans:AcctBal 1 Req
xmlns:fintstrans="http://www.fints.org/spec/xmlschema/4.0/final/transactions"

</fintstrans:AcctBal 1 Reqg>
</Orders>
</RequestList>

IV.4.3

Benutzerdefinierte Signatur

Eine benutzerdefinierte Signatur enthalt keine im Rahmen des FinTS-Standards
spezifizierten Referenzierungen. Die Belegung ist somit identisch bei der
Verwendung als Boten- oder Auftragssignatur.

Eine benutzerdefinierte Auftragssignatur signiert in einer Benutzernachricht implizit
alle Auftrage einer RequestList bzw. in einer Kreditinstitutsnachricht alle
Ruckmeldungen zur Auftragsliste sowie alle Antworten in einer ResponseList.
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V.1 Aufbau des Verschlusselungssegments

FinTS-Nachrichten kénnen auf zwei Nachrichtenebenen verschliisselt werden. Zur
Darstellung der Verschlisselung in XML wird der [XML Encryption] Standard des
W3C verwendet. Verschlisselung ist nur im Sicherheitsverfahren [HBCI] mdglich
(siehe auch [HBCI], Abschnitt /1.5.2 Verschliisselungsdaten).

r -~ EncryptionMethod
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|
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Abbildung 133: Verschliisselung mit dem EncryptedData-Element

Die Abbildung zeigt das Element EncryptedData, welches die nach XML Encryption
verschlisselten Teile einer FinTS-Nachricht enthalt.

¢ Verfahren zur Nachrichtenverschliisselung

Das Attribut Algorithm des Elements EncryptionMethod enthalt die Beschreibung
des Verfahrens zur Verschlusselung der Nachrichteninhalte. Die zulassigen
Verfahren zur Nachrichtenverschliisselung sind durch die Sicherheitsprofile des
Sicherheitsverfahrens [HBCI] festgelegt (siehe [HBCI], Abschnitt /1.1.1
Sicherheitsprofile). Das Attribut Type des EncryptedData-Elements muss bei
Verschlisselung in FinTS immer mit dem Wert
http.//www.w3.0rg/2001/04/xmlenc#Element belegt werden.

Unterhalb des Elements EncryptionProperty wird das aktuelle Sicherheitsprofil
Ubertragen. Hier ist bei Verwendung des RDH-Verfahrens das Element RDH, bei
Verwendung des DDV-Verfahrens das Element DDV jeweils mit dem
entsprechenden Variantenbezeichner einzustellen. Ein Benutzer oder Kreditinstitut
hat alle Signaturen oder Verschlisselungen in einem Dokument im selben
Sicherheitsprofil vorzunehmen.
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Verschliisselter Nachrichteninhalt

Der verschlisselte Teil der Nachricht befindet sich in dem Element CipherValue
unter dem Element CipherData. Der Inhalt von CipherValue wird durch Anwendung
des Verschllsselungsalgorithmus aus EncryptionMethod und des
Sitzungsschlissels (siehe folgender Absatz) auf die zu verschlisselnden Daten
berechnet. Er wird in base64-Codierung eingestellt. Diese Daten mussen vor der
Verschlisselung mit dem Algorithmus [Canonical XML] kanonisiert werden. Das
CipherReference-Element und die EncryptionProperties werden in FinTS nicht zur
Verschliusselung benutzt.

Verschlisselter Sitzungsschliissel

Da es sich bei den Verschlisselungen im Sicherheitsverfahren [HBCI] immer um
zweistufige Verfahren handelt, enthalt das Element Keylnfo den zur
Nachrichtenverschlisselung verwendeten Schlissel (Sitzungsschllissel) nicht
direkt, sondern in verschlisselter Form als EncryptedKey-Element. Dieses
wiederum enthalt ein Element EncryptionMethod mit der Beschreibung des
Verfahrens zur Verschlisselung des  Sitzungsschlissels gemall den
Sicherheitsprofilen  des  Sicherheitsverfahrens  [HBCI],  Abschnitt  /1.1.1
Sicherheitsprofile. Aufierdem enthalt es den verschlisselten DES-Sitzungsschliissel
im CipherData-Element sowie die Daten des zu seiner Verschlisselung
verwendeten DES- bzw. RDH-Schlissels in Form eines DDVKeyinfo
(Schlusselinformationen flir das Sicherheitsverfanren DDV) bzw. RDHKeyinfo
(Schlusselinformationen fur das Sicherheitsverfahren RDH) im KeyInfo-Element.
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Abbildung 134: Verschliisselter Sitzungsschliissel



Financial Transaction Services (FinTS) Version: Kapitel:
Dokument:  XML-Syntax 4.0 V
Kapitel: Verschliisselte und komprimierte Nachrichtenteile Stand: Seite:
Abschnitt: Aufbau des Verschliisselungssegments 09.07.2004 133

Schliisselinformationen fiir das Sicherheitsverfahren DDV

In  Benutzernachrichten wird der Benutzerschliisselname belegt, in
Kreditinstitutsnachrichten hingegen der Kreditinstitutsschliisselname.

Das Element Feld Kartenidentifizierung wird in Kreditinstitutsnachrichten
leer gelassen.

Obwohl! im DDV-Verfahren keine unterschiedlichen Schlissel existieren, wird
das Element Typ wie im RDH-Verfahren mit dem logischen Typ des flr die
jeweilige Operation notwendigen Schlissels belegt, hier 'C' fir
Chiffrierschlissel.

Schliisselinformationen fiir das Sicherheitsverfahren RDH

In _Benutzernachrichten wird der Benutzerschliisselname belegt, in
Kreditinstitutsnachrichten hingegen der Kreditinstitutsschliisselname.

Das Beispiel zeigt den Inhalt des Elements ReqgMsg nach der Verschlisselung des
RegMsgBody-Elements. Das Element RegMsgBody wurde nach der
Verschlisselung durch das Element EncryptedData ersetzt.

<RegMsg xmlns="http://www.fints.org/spec/xmlschema/4.0/final/types">
<RegMsgHeader>
<BankID>
<CountryCode>280</CountryCode>
<BankCode>99950001</BankCode>
</BankID>
<UserRef>USER REF12345</UserRef>
<UserTextRef>MeineReferenz</UserTextRef>
<MsgNo>1</MsgNo>
</RegMsgHeader>
<xenc:EncryptedData xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#"
Type="http://www.w3.0rg/2001/04/xmlenc#Element">
<xenc:EncryptionMethod
Algorithm="http://www.fints.org/spec/xmlschema/4.0/final/xmlenc#two-key-
tripledes-cbc-is010126"/>
<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<xenc:EncryptedKey>
<xenc:EncryptionMethod Algorithm="http://www.w3c.org/2001/04/xmlenc#rsa"/>
<ds:KeyInfo>
<RDHKeyInfo>
<BankKeyName>
<BankID>
<CountryCode>280</CountryCode>
<BankCode>99950001</BankCode>
</BankID>
<Number>1</Number>
<Version>1</Version>
<Type>C</Type>
</BankKeyName>
</RDHKeyInfo>
</ds:KeyInfo>
<xenc:CipherData>
<xenc:CipherValue>DEADBEEF. . .S9B4MHbzwD9/auK</xenc:CiphervValue>
</xenc:CipherData>
</xenc:EncryptedKey>
</ds:KeyInfo>
<xenc:CipherData>
<xenc:CipherValue>DEADBEEF...404r7NX4F2uil</xenc:CiphervValue>
</xenc:CipherData>
<xenc:EncryptionProperties>
<xenc:EncryptionProperty>
<RDH><Option>1</Option></RDH>
</xenc:EncryptionProperty>
</xenc:EncryptionProperties>
</xenc:EncryptedData>
</RegMsg>
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V.2 Verschliusselung des Nachrichtenkorpers

Bei der Verschllsselung des Nachrichtenkdrpers wird der gesamte Teilbaum unter
dem Wourzelelement des Nachrichtenkdrpers (ReqMsgBody bzw. RespMsgBody)
verschlisselt und durch das EncryptedData-Element ersetzt. Bei der
Entschlisselung ist entsprechend das EncryptedData-Element durch den
entschliusselten Teilbaum zu ersetzen.

Eine erneute Verschlisselung des verschlUsselten Teils (super encryption) ist in
FinTS nicht zulassig, allerdings ist die Komprimierung formal auch eine
[XML Encryption], siehe V.4 Komprimierung.

Die beiden folgenden Abbildungen zeigen den Teil des Nachrichtenaufbaus zur
Verschlisselung der Nachrichtenkérper einer Benutzernachricht und einer
Kreditinstitutsnachricht.
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Abbildung 135: Verschliisselung des Nachrichtenkbrpers
der Benutzernachricht
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Abbildung 136: Verschliisselung des Nachrichtenkdrpers
der Kreditinstitutsnachricht
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V.3 Verschliusselung von Auftragen und Auftragsantworten

Die Verschlisselung von Auftragen und Auftragsantworten ist nur fir bestimmte
Nachrichtentypen zuldssig (siehe auch [l.3 Verschiedene Benutzer- und
Antwortnachrichten und [ll.4 Keymanagement-Nachrichten). Verschlisselt wird
jeweils der gesamte Teilbaum der RequestList bzw. ResponseList, das
EncryptedData-Element ersetzt nach der Verschllisselung den verschlisselten
Teilbaum. Umgekehrt wird bei der Entschlisselung EncryptedData wieder durch
den entschlusselten Teilbaum ersetzt.

Eine erneute Verschlisselung des verschlisselten Teils super encryption ist in
FinTS nicht =zulassig, allerdings ist die Komprimierung formal auch eine
[XML Encryption] (siehe V.4 Komprimierung).

Die normale Benutzernachricht StandardReq bzw. ihre Antwort StandardResp
kénnen mehrere Auftrags- bzw. Antwortteile enthalten. Dabei koénnen
verschlisselte und unverschliisselte Teile beliebig gemischt werden (vgl. Abbildung
137 und Abbildung 138).

StandardReq [

Standard-Benutzemachricht

M=gRespState

1.0
Riickrneldung zur Hachricht

StandardResp

= [}
) _
Standard-Kreditinstitutsnache | - Term3ession |

hit
‘ Dialogendekennzeichen

ResponseList

Lt Liste won Anbworten
=
0.0 Lenc:EncryptedData

Abbildung 138: Auftragsverschliisselung in der Standard-Kreditinstitutsnachricht
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V.4 Komprimierung

Alle Teile einer FinTS-Nachricht, fiir die die Syntax eine Verschlisselung erlaubt,
kénnen optional komprimiert werden. Die Komprimierung ist also mit allen Typen
von Signaturen, mit verschlisselten oder unverschlisselten Nachrichten und auch
mit anonymen Nachrichten kombinierbar. In FinTS wird die XML-Kompression als
eine spezielle Form der Verschlisselung behandelt. Daher wird analog zur
Verschlisselung der [XML Encryption]-Standard verwendet.

Bei der Komprimierung ersetzt das EncryptedData-Element die komprimierten
Nachrichtenteile. Das Attribut Type des EncryptedData-Elements ist mit dem Wert
http:.//www.w3.0rg/2001/04/xmlenc#Element zu belegen. Das Attribut Algorithm gibt
das verwendete Komprimierungsverfahren (im Beispiel [RFC1951]) an. Die
modglichen Komprimierungsverfahren werden durch das Profil des verwendeten
Sicherheitsverfahrens, [HBCI] bzw. [PINTAN], festgelegt. Die, von einem
Kreditinstitut unterstlitzten Komprimierungsverfahren, werden innerhalb der
Bankparameterdaten Ubermittelt. Der komprimierte Teil wird in base64-Codierung
im Element CipherValue abgelegt. Die Elemente Keyinfo und EncryptionProperties
sind nicht vorhanden.

Beispiel:

<EncryptedData
xmlns="http://www.w3.0rg/2001/04/xmlenc#"
Type="http://www.w3.0rg/2001/04/xmlenc#Element'>
<EncryptionMethod
Algorithm="http://www.fints.org/spec/xmlschema/4.0/final/xmlcomp#rfcl951"/>
<CipherData>
<CipherValue>DEADBEEFK. ..VLVLZVL</CipherValue>
</CipherData>
</EncryptedData>

Wenn FinTS-Nachrichtenteile komprimiert und verschlisselt Ubertragen werden,
sind sie immer zuerst zu komprimieren und danach zu verschlisseln. Auf der
Empféngerseite muissen sie dann erst entschlusselt und anschlielRend
dekomprimiert werden. Das EncryptedData-Element der Verschlisselung ersetzt
dann das EncryptedData-Element des komprimierten Nachrichtenteils.

Die mehrfache Verschlisselung von XML-Fragmenten wird in [XML Encryption] als
super-Encryption bezeichnet. In FinTS ist keine mehrfache Verschlisselung
zulassig, es sei denn, es handelt sich um eine Komprimierung gefolgt von einer
Verschlisselung.
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V1.1 Webservices

V.11

Einleitung

FinTS-Anwendungen kénnen mit Webservices implementiert werden. Webservices
sind elektronische Dienste, die durch den Austausch von XML-Dokumenten
basierend auf Internet-Protokollen erbracht werden.

Die folgende Abbildung verdeutlicht dies anhand eines Beispiels. Im Beispiel
werden FinTS-Nachrichten zwischen einem Benutzer und einem Kreditinstitut
ausgetauscht (3). Der Datenaustausch erfolgt synchron und direkt (ohne
Intermediare). Dazu ruft eine Anwendung des Benutzers (Requestor Agent) den
Webservice des Kreditinstituts (Provider Agent) auf (2). Zur Implementierung
werden gemeinsame Zusicherungen genutzt (1), damit beide Anwendungen
miteinander kommunizieren kdnnen. Die Zusicherungen legen sowohl die
Schnittstelle des Webservices (WSD) als auch die Semantik der ausgetauschten
Nachrichten fest.

@

[ ]

Benutzer
(Requestor)

O]
v .
. \.~§ <€

Semantik

WSD

(FinTS (Web Service
Spezifikation) Description)

AN
Agent
(ruft Webservice

auf)

Z

Nachrichten

Kreditinstitut
(Provider)

Agent
(implementiert
Webservice)

N—

Abbildung 139: Webservice Beispiel

Die Spezifikation von FinTS bestimmt die Semantik des Webservices. Die Semantik
wird durch die entsprechende Anwendungslogik der Webservices implementiert.

Erganzend dazu enthdlt die Web Service Description (WSD) eine
Schnittstellenbeschreibung, die automatisiert verarbeitet werden kann.
Die vom W3C normierten Webservice-Standards unterstiitzen vielfaltige

Ubertragungsformen. In FinTS wird nur ein Teil davon genutzt. Das Schichtenmodell
fur Webservices zeigt, dass sich die Sicherheitsmethoden unabhangig zu den
Webservice-Schichten verhalten. Weder SSL noch die Sicherheitsstandards fur
XML (XML Signature und XML Encryption) werden durch die Webservice-Standards
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beeinflusst. Die unterste Schicht eines Webservices ist die Kommunikationsschicht.
In ihr wird das Ubertragungsprotokoll fiir die XML-Dokumente festgelegt. In FinTS
werden die Nachrichten per SMTP oder HTTP Ubertragen. Die Nachrichten von
FinTS werden in die Nachrichten des XML Protokolls SOAP eingebettet ([SOAP 1],
[SOAP 2]). Auf der beschreibenden Ebene wird die Webservice-Schnittstelle mit der
Webservice Description Language WSDL ([WSDL 1, WSDL 2, WSDL 3]) festgelegt.
Alle Standards tber der Kommunikationsebene basieren auf den XML-Standards
XML 1.0, Namensraume und XML Schema.

Beschreibung (WSDL) £8 | ¢
& | 25
Nachrichten (SOAP) g g -3
%
Kommunikation (Email, SSL
HTTP, FTP, TCP/IP)

Abbildung 140: Webservice Schichtenmodell

In den beiden folgenden Abschnitten wird die Verwendung der Standards SOAP
und WSDL in FinTS genauer beschrieben. Um Missverstandnisse zu vermeiden,
werden zuvor noch einige Begriffe aus FinTS mit der Terminologie von Webservices
verglichen.

Node

Ein Knoten (Node) in einer Webservice-Architektur ist eine Entitat, die am
Datenaustausch mit Webservices teilnimmt. In FinTS entspricht ein Knoten dem
SOAP-Prozessor eines Kunden, eines Kreditinstituts oder eines Intermediars. Der
SOAP-Prozessor ist implementiert das SOAP-Protokoll.

Endpoint

Ein Endpoint ist die Assoziation zwischen einer Lokation (Netzwerkadresse) und
einem Binding. Die Netzwerkadressen von Webservices werden in FinTS durch
URIs festgelegt.

Binding

Ein Binding ordnet einer Schnittstelle ein bestimmtes Protokoll zu. HTTP wird
derzeit als einziges Protokoll fur FinTS zugelassen, weil die Ubrigen Protokoll-
Bindings flir SOAP nicht ausreichend durch das W3C normiert sind.
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VI.1.2

Interface

In FinTS existieren verschiedene Operationen flr die synchrone und asynchrone
Kommunikation. Die Schnittstellen-Beschreibung (Interface) ordnet jeder Operation
einen Datentyp zu.

Gateway

Gemal der [Formals] kénnen Intermediare FinTS-Nachrichten verandern (z. B. eine
Signatur einfligen). Dadurch unterscheidet sich der Begriff Intermediar in FinTS von
dem in Begriff Intermediar im Kontext von Webservices. Ein Intermediar-Webservice
darf die Nachrichtenkérper der empfangenen Nachrichten nicht verandern. Wenn
ein Webservice bei Weiterleiten die Nachrichtenkdrper manipuliert, spricht man in
einer Webservice-Architektur von einem Gateway.

Message Exchange Patterns (MEPs)

Die Kommunikationsformen direkte Kommunikation versus Kommunikation tber
einen Intermediar und synchrone versus asynchrone Kommunikation decken sich
nicht mit den sogenannten Message Exchange Patterns, die durch das W3C
normiert wurden. Wenn FinTS-Nachrichten in SOAP ausgetauscht werden, erfolgt
dies immer nach dem Request/Response MEP, sowohl bei der synchronen als auch
bei der asynchronen Kommunikation.

WSDL

Die Webservice Description Language war bei der Spezifikation von FinTS 4.0 nicht
abschliellend durch das W3C normiert. Daher kann lediglich empfohlen werden,
WSDL-Beschreibungen zu FinTS-Webservices zu publizieren, ohne eine konkrete
Syntax vorzugeben.

SOAP

Das SOAP Protokoll definiert den XML-basierten Datenaustausch in einer verteilten
Umgebung. SOAP ist wie HTTP ein zustandsloses Protokoll. Fir den
Datenaustausch werden im SOAP-Standard verschiedene Message Exchange
Patterns (MEPs) definiert. In FinTS muss das Request-Response MEP fur alle Arten
des Datenaustauschs benutzt werden. Fur den Datenaustausch mit SOAP ist
ausschliellich das HTTP-Protokoll zuldssig. Die SOAP-Nachrichten missen mit
dem HTTP POST-Verfahren Ubertragen werden.

Bei der synchronen Kommunikation enthalt der SOAP-Request eine FinTS-
Benutzernachricht, die durch eine in den SOAP-Response eingebettete FinTS-
Kreditinstitutsnachricht erwidert werden muss. Bei der asynchronen Kommunikation
wird eine FinTS-Nachricht (Benutzernachricht oder Kreditinstitutsnachricht) als
SOAP-Request verschickt. Der SOAP-Response enthalt keine FinTS-Nachricht. Im
SOAP-Response kann allerdings ein SOAP-Fault Element enthalten sein, um
SOAP-spezifische Kommunikationsfehler zu melden. SOAP-Nachrichten, die zum
Austausch von FinTS-Nachrichten versendet werden, dirfen SOAP-Fault-Elemente
enthalten. Die Verwendung von SOAP-Faults wird durch FinTS jedoch nicht
spezifiziert. Alle in FinTS beschriebenen Fehler missen beim Einsatz des SOAP-
Protokolls analog zu den anderen Protokollen innerhalb der FinTS-Nachrichten
ubermittelt werden.

Beim asynchronen Verfahren existieren auf beiden SOAP-Knoten (Sender und
Empfanger) Webservices, die mit SOAP Engines implementiert wurden. Beim
synchronen Verfahren muss lediglich auf der Empfangerseite ein Webservice
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implementiert werden. Fir das asynchrone Verfahren muss dem Kreditinstitut bzw.
dem Intermediar der URI des Empfanger-Webservice mitgeteilt werden.

Die folgende Abbildung zeigt den Aufbau einer SOAP-Nachricht, die eine FinTS-
Nachricht enthalt. Der Nachrichten-Umschlag (SOAP Envelope) enthalt ein SOAP
Header Element und ein SOAP Body Element. Die Ubertragung des SOAP Header
Elements ist in FinTS mit einer Ausnahme obligatorisch, weil dieses Element den
Nachrichtenkopf der FinTS-Nachricht enthalt. Im asynchronen
Ubertragungsverfahren ist im SOAP-Response keine FinTS-Nachricht enthalten,
deshalb kann das SOAP Header Element entfallen. Analog zum SOAP Header
muss der SOAP Body den Nachrichtenkorper der FinTS-Nachricht enthalten. Die
Ausnahme ist auch hier wieder der SOAP-Response im asynchronen Verfahren.
Das Wurzelelement der FinTS-Nachricht (ReqgMsg bzw. RespMsg) entfallt.

SOAP Envelope
SOAP Header

FinTS Nachrichtenkopf

SOAP Body

FinTS Nachrichtenkdrper

Abbildung 141: Transport einer FinTS-Nachricht mit SOAP

SOAP unterstitzt zwei Arten des Nachrichtenaustauschs. Den sogenannten
Dokument-orientierten Austausch und die Remote Procedure Calls (RPCs). FinTS-
Nachrichten missen im Dokument-orientierten Verfahren ausgetauscht werden. Bei
diesem Verfahren enthalten die SOAP-Nachrichten XML-basierte Inhalte, die durch
ein XML Schema typisiert werden.

SOAP-Nachrichten kénnen zum Transport mit SSL verschlisselt werden. Fir die
SSL-Verschlisselung gilt analog zu den Transportmedien-spezifischen
Festlegungen fir HTTP, dass mindestens die SSL-Version 3.0 zu verwenden ist
und dass die SSL-Verschlusselung die HBCI-Verschlisselung ersetzen kann.

In FinTS sind nur konforme SOAP-Engines zur SOAP Version 1.2 zulassig.
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Das folgende Beispiel zeigt eine FinTS-Auftragsnachricht, die in einer SOAP-
Nachricht transportiert wird.
<env:Envelope xmlns:env="http://www.w3.0rg/2003/05/soap-envelope"
xmlns="http://www.fints.org/spec/xmlschema/4.0/final/types"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
env:encodingStyle="http://www.w3.0rg/2003/05/soap-encoding">
<env:Header env:encodingStyle="http://www.w3.0rg/2003/05/soap-encoding">
<RegMsgHeader xsi:schemalocation=
"http://www.fints.org/spec/xmlschema/4.0/final/types
http://www.fints.org/spec/xmlschema/4.0/final/types/message.xsd">
</Rééﬁngeader>
</env:Header>
<env:Body env:encodingStyle="http://www.w3.0rg/2003/05/soap-encoding">
<RegMsgBody "http://www.fints.org/spec/xmlschema/4.0/final/types
http://www.fints.org/spec/xmlschema/4.0/final/types/message.xsd">
</Rééﬁquody>
</env:Body>
</env:Envelope>
Die Elemente der SOAP-Nachricht sind im SOAP-Namensraum definiert
(http://www.w3.0rg/2003/05/soap-envelope). Der default-Namensraum enthalt den
URI der FinTS-Version 4.0 (http://www.fints.org/spec/xmischema/4.0/final/types).
Die Namensraumdeklarationen des Namensraumes fir FinTS-Nachrichten und die
Namensraumdeklaration far XML Schemainstanzen
(http://www.w3.0rg/2001/XMLSchema-instance) im SOAP-Envelope vermeiden,
dass die Deklarationen im Nachrichtenkopf und im Nachrichtenkérper der FinTS-
Nachricht mehrfach angegeben werden missen. Das Attribut encodingStyle legt
fest, dass der Inhalte der SOAP-Elemente gemal der SOAP-Encodingregeln kodiert
ist. Das schemalocation-Attribut enthalt den Namensraum-URI flir FinTS-Typen
und den URI fUr das zugehdérige Schema message.xsd.
Die Aufspaltung der FinTS-Nachrichten in Nachrichtenkopf und Nachrichtenkorper
ist nur zum Zweck des Transports zulassig. (Sie hat in SOAP-Nachrichten die
Auswirkung, dass die in den Nachrichten verwendeten XPath-Referenzen nicht
mehr korrekt sind.) Die beiden FinTS-Nachrichtenteile sind zur weiteren
Verarbeitung wieder in die Ursprungsform zu Uberflihren, in der die beiden
Nachrichtenteile vom entsprechenden Wurzelelement umschlossen werden.
VI.1.3 WSDL

Die Webservice Description Language WSDL ist eine Schnittstellen-Beschreibung
(2hnlich einer IDL) fir die Dienste, die durch einen Webservice angeboten werden.
Darlber hinaus werden in WSDL die Protokoll-Bindungs fiir das Protokoll definiert,
auf dem ein Webservice basiert. Prinzipiell ist eine WSDL-Beschreibung fur einen
Webservice nicht erforderlich, um z. B. mittels SOAP FinTS-Nachrichten
auszutauschen.

Da in der aktuellen FinTS-Version nur eine bestimmte Form des HTTP-Bindings mit
einem einzigen Message Exchange Pattern zuldssig ist, kann auf die WSDL-
Beschreibung verzichtet werden.

Eine WSDL-Beschreibung kann fiir das Web Service Discovery genutzt werden.
Das heil}t, ein Kreditinstitut kann die WSDL-Beschreibung seines Webservices in
zentralen Repositories verodffentlichen. Dazu existieren weiterflhrende XML
Vokabulare (z. B. UDDI und WSIL), die das automatisierte Auffinden von
Webservices unterstitzen.

Eine WSDL Beschreibung kann aufterdem dazu genutzt werden, um dem
Kreditinstitut bei der asynchronen Kommunikation die WSDL-Beschreibung des
Empfangers zu tGbermitteln.
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Die Webservice Description Language WSDL wurde zum Erstellungszeitpunkt der
vorliegenden FinTS-Version noch nicht abschlielend spezifiziert. Deshalb wird in
diesem Abschnitt nur ein Beispiel fur den Einsatz von WSDL gegeben. Das Beispiel
basiert auf den zum Erstellungszeitpunkt aktuellen Working Drafts des W3C. Die
WSDL-Beschreibung wird sich voraussichtlich noch bis zur abschlieRenden
Spezifikation als Recommendation andern.

Das Beispiel zeigt eine WSDL-Datei, die einen FinTS-Webservice definiert. Die
Definitionen befinden sich im targetNamespace des URI fir die FinTS-Version 4.0.
Durch die Angabe des targetNamespace-Attributs wird der Webservice eindeutig als
FinTS-Webservice spezifiziert. Das import-Element inkludiert die FinTS-Datentypen
in die WSDL-Datei. Die Nachrichten, die mit dem Webservice ausgetauscht werden,
sind durch die message-Elemente gekennzeichnet. Sie enthalten die
Nachrichtenkdpfe bzw. Nachrichtenkorper der entsprechenden FinTS-Nachrichten.

<definitions targetNamespace="http://www.fints.org/spec/xmlschema/4.0/final"
xmlns="http://www.w3.0rg/2003/03/wsdl"
xmlns:tns="http://www.xy-bank.de/webservices/fints"
xmlns:wsoap="http://www.w3.0rg/2003/06/wsdl/socapl2"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns:fintstype="http://www.fints.org/spec/xmlschema/4.0/final/types">
<xs:import namespace=
"http://www.fints.org/spec/xmlschema/4.0/final/types"
schemalLocation=
"http://www.fints.org/spec/xmlschema/4.0/final/types/message.xsd" />
<message name="RegMsg">
<part name="RegMsgHeader" type="fintstype:RegMsgHeader"/>
<part name="RegMsgBody" type="fintstype:RegMsgBody"/>
</message>
<message name="RespMsg">
<part name="RespMsgHeader" type="fintstype:RespMsgHeader"/>
<part name="RespMsgBody" type="fintstype:RespMsgBody"/>
</message>
<interface name="FinTSInterface">
<operation name="OneWay">
<input message="RegMsg"/>
<output message="RespMsg"/>
</operation>
<operation name="RequestResponse">
<input message="RegMsg"/>
<output message="RespMsg"/>
</operation>
</interface>
<binding name="FinTSSOAPBinding" interface="FinTSInterface">
<wsoap:binding protocol=
"http://www.w3.0rg/2003/05/soap/bindings/HTTP/"
styleDefault="document"
encodingStyleDefault="http://www.w3.0rg/2003/05/soap-encoding"/>
<operation name="OneWay"
pattern="http://www.w3.0rg/2003/11/wsdl/in-out">
<wsoap:operation soapAction=
"http://www.xy-bank.de/webservices/fints/oneway"/>
</operation>
<operation name="RequestResponse"
pattern="http://www.w3.0rg/2003/11/wsdl/in-out">
<wsoap:operation soapAction=
"http://www.xy-bank.de/webservices/fints/requestresponse" />
</operation>
</binding>
<service name="FinTSService" interface="FinTSInterface">
<endpoint name="SOAP" binding="FinTSSOAPBinding"/>
</service>
</definitions>

Die Knoten in einem FinTS-Netzwerk reprasentieren die Systeme von Kunden,
Boten und Kreditinstituten. Die Knoten werden durch Eingangs- und
Ausgangsnachrichten (inputloutput) einer Operation definiert. In  FinTS-
Implementierungen konnen mittels WSDL mehrere Datenaustauschverfahren
zwischen diesen Knoten beschrieben werden. Die Verfahren OneWay und
RequestResponse werden durch die jeweiligen Operationen (operation) in der
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Schnittstellenbeschreibung (interface) festgelegt. Das synchrone Verfahren von
FinTS wird durch die Operation RequestResponse implementiert, das asynchrone
Verfahren durch die Operation OneWay. Fir die asynchrone Kommunikation kénnte
die Webservice-Beschreibung auf der Seite des Kunden eine Operation Notification
enthalten, Uber die das Kundensystem asynchrone Nachrichten des Kreditinstituts
empfangt.

Die SOAP-Bindings unter dem WSDL-Element binding bestimmen, wie SOAP
benutzt wird, um die abstrakte Beschreibung der Schnittstelle umzusetzen. Das
protocol-Attribut des soap:binding-Elements legt fest, dass das HTTP-Binding von
SOAP genutzt wird.

Zu jeder Operation des Interfaces wird das Message Exchange Pattern
RequestResponse durch den URI http.//www.w3.0rg/2003/11/wsdl/in-out festgelegt.
Allen Operationen werden ferner Action-URIs zugeordnet. Das sind die URIs, an die
der HTTP-Request verschickt wird. Falls http mit SSL-Verschlisselung eingesetzt
wird, andern sich die URIs entsprechend in https:/....

Im soapAction-Attribut des Elements soap:operation wird der Wert fir den HTTP
SOAP Action Header festgelegt.

Im service-Element der WSDL-Beschreibung werden schlieRlich dem Endpoint des
FinTS-Services sowohl das zuvor beschriebene Binding als auch eine Port-Adresse
zugewiesen.
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VII. ANHANG: KONVENTIONEN ZUR BILDUNG VON
ELEMENTNAMEN

Um eine homogene Namensgebung der XML-Deklarationen und -Definitionen zu
erreichen, soll die Bildung der qualifizierenden Element- und Typnamen nach
generellen Regeln erfolgen. Damit soll ein Ubergreifend einheitliches Verstandnis
des semantischen Inhalts von Namen sichergestellt werden.

1.

Jedes Element erhalt einen eindeutigen Namen aus dem [DataDictionary]. Der
Name ist sinnvoll aus der englischsprachigen Bedeutung des Elements
abzuleiten und ggf. abzukiirzen.

Ein Element ist anhand des Namens eindeutig zu identifizieren, d. h. es
existieren keine Homonyme.

Der Zeichenvorrat fir die Bildung der Namen besteht aus den Zeichen A-Z, a-z,
0-9 und dem Unterstrich (_). Insbesondere enthalt ein Element- oder Typname
keine Leerzeichen.

Jedes Kiirzel fangt mit einem grol3 geschriebenen alphabetischen Zeichen an.
(Die Zeichenkette ,XML" ist in jeder Kombination von GrofR3- und Kleinschreibung
am Anfang von qualifizierenden Namen verboten)

Qualifizierende Namen sind in XML case sensitive. Trotzdem dirfen sie nicht in
verschiedenen case-sensitiven Schreibweisen verwendet werden. (Die
Bedeutung der Elemente AcctNr und acctnr ist z. B. fachlich identisch, was zu
Missverstandnissen fihren konnte, obwohl die Schreibweisen bei der XML-
Verarbeitung unterscheidbar sind.)

Als Regel fir die Reihenfolge der Kirzel gilt: Kiirzel, die den Gegenstand bzw.
das Wesen des Datenelements beschreiben, haben mdglichst am Ende zu
stehen. Kirzel, die dagegen nur beschreibende Funktion haben, werden voran
gestellt. Wenn eines der folgenden Kiirzel benutzt wird, sollte es das letzte Wort
des Elementnamens bilden:

Acct, Amt, Code, Curr, Date, Id, Ref, Status

Beispiel:

Minimum order amount MinOrderAmt
Currency of exchange ExchCurr
Identification of the party Partyld

Portfolio required PortfolioRequired

Type of denomination allowed DenomTypeAllowed

7. Artikel und Prapositionen (of, in, the) werden nicht im Elementnamen abgebildet.

8. Wenn Datenbeschreibungen aus XML-Fremdformaten (z. B. swiftML) verwendet

werden, so werden die dort definierten Namen unverandert Ubernommen. (Die
Fremdformate werden durch einen eigenen Namesraum gekennzeichnet, um
Namenskollisionen zu vermeiden.)

Allgemein gebrauchliche Akronyme (z. B. ISIN, IBAN) werden stets in dieser
Kurzform (alle Buchstaben grof3 geschrieben) verwendet, ansonsten sind
Begriffe auszuschreiben.

10. Eigennamen werden nicht Gbersetzt.

11. Qualifizierende FinTS-Namen sollten 25 Stellen nicht Uberschreiten.
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12. Damit FinTS-Namen einheitliche und konsistente Namensbestandteile

aufweisen, wird ein normierter englischer Wortschatz bei der Namensbildung
herangezogen (s. Tabelle).”

Beispiel: Das Adjektiv allowed wird bei gleicher Bedeutung anstelle von
mdglichen Alternativen wie permissible, admissible, valid, in range etc.
verwendet.

Begriffe, die in der Liste nicht enthalten sind, werden aus der ausgeschriebenen
bzw. sinnvoll abgekirzten, englischen Entsprechung gebildet.

Deutscher Begriff Englische Entsprechung  Standard-Kiirzel
Administration administration Admin
Adresse address Addr
Aktionar stockholders Stockh
alternativ, Alternative alternative Alt
anderbar modifiable Modif
Anderung Modification Mod
Anfrage request Reqg*
Angabe specification Spec
Anzahl quantity Qty*
~aufdruck (z.B. printed Print
Adressaufdruck)

ausflihren, Ausfiihrung execute, execution Exec
Auswahl selection Sel
Auszug (z.B. Konto~) statement Statemt
Bedingung condition Cond*
Begunstigter beneficiary Benef
Beschreibung description Desc*
Betrag amount Amt*
Borse exchange Exch
Code code Code
Datum date Date
Dokument document Doc
Durchschnitt, durchschnittlich average Avg*
Einzel~ (z.B. ~lastschrift) single Single
Einzelheiten details Details
Empfanger beneficiary Benef
erhaltlich available Avail
erlaubt allowed Allowed
Erlduterung remark Rem
Fehler error Err
Finanz~ financial Fin*
Gesamt total Total
haufig, Haufigkeit frequency Freq”
Identifikation ID, identifier, identification Id*

1

Die mit einem Stern (*) gekennzeichneten Kirzel sind identisch mit den von SWIFT in [swiftML]

vorgeschlagenen Abkirzungen.
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Deutscher Begriff Englische Entsprechung  Standard-Kiirzel
Information information Info*
Institut institution Inst
Instrument instrument Instr®
Kondition condition Cond
Konto account Acct*
Kennung identifier, identification Id
Kunde customer Cust
Kurs price Price
Lange length Len
Lastschrift direct debit DirDeb
Limit limit Lim
Liste list List
I6schen, Léschung delete, deletion Del
maximal, Maximum maximum Max*
minimal, Minimum minimum Min*
moglich possible Possible
Name name Name
Nachricht message Msg
Nummer number No
Ort place Place
Parameter parameter Param
Partei party Party
Post~ (z.B. Postanschrift) mailing Mail
Post~ (z.B. Postleitzahl) postal Post
Produkt product Prod
Prozent percentage Pct*
Referenz reference Ref*
Ruckmeldung response Resp
Saldo balance Bal
Sammel~ (z.B. ~Uberweisung) | multiple Mult
Satz record Rec
schlieen, Schlielsung close Close
Segment segment Segm
Signatur signature Sig
Sprache language Lang
Standard standard Std
Status status Stat
Stornierung cancellation Cancel
Stickelung denomination Denom
Synchronisierung synchronization Sync
Telefon telephone Tel
terminiert post-dated Postdated
Transaktion transaction Tran*
Typ type Type
Uberweisung remittance Remitt
Unter~ (z.B. Unterkonto) subsidiary Sub
unterstltzt supported Supported
Verfahren procedure Proc
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Deutscher Begriff Englische Entsprechung  Standard-Kiirzel
Version version Ver
Vormerkung registration Reg
Wert value Val
Wahrung currency Ccy*
wiederkehrend recurring Recurr
Zahlung payment Paymt
Zahlungsempfanger payee Payee
Zeit time Time
zeitweilig, vorlaufig temporary Temp
Zins interest Int
Zusatz extension Ext
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