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Vorwort

Das vorliegende FinTS V4.0 Kompendium versucht in knapper aber doch
vollst&ndiger Form Aufbau und Inhalt der FinTS V4.0 Spezifikation des Zentralen
Kreditausschusses (ZKA) zu beschreiben. Es wendet sich primdr an den interessierten
Leser, der nur einen Uberblick Uber FinTS erhalten mdchte, soll aber auch dem
technisch versierten Leser den Einstieg in die eigentliche Sperzifikation erleichtern.

Das Kompendium erscheint seit der Version 1.0 des HBCI-Standards im Februar 1998
etwa zeitgleich mit der jeweiligen Version der Spezifikation. Mit dem Ubergang auf
die neue Bezeichnung FinTS — Financial Transaction Services ging mit der Version 3.0
mehr als nur eine Namensdnderung vonstatten — der Standard erhielt mit der
Banken-Signaturkarte ein gemeinsames strategisches Sicherheitsmedium und &ffnete
sich durch die UnterstUtzung des klassischen PIN/TAN-Verfahrens fUr neue
Zugangswege. Auch die neue Dokumentenstruktur zeigte, dass sich FInTS auf den
Weg gemacht hat, von einem klassischen Homebankingstandard zu einem
Multikanalbaukastensystem zu werden, das durch die Kombination verschiedener
Kommunikations- und Sicherheitsverfahren auf Basis einer gemeinsamen
Datenschnittstelle — bestehend aus Protokoll und multibankfahig definierten
Geschdaftsvorfdllen — enorme Synergie- und Kosteneinsparungspotentiale mit sich
bringen sollte.

Die neue Version FINTS V4.0 macht nun den entscheidenden Schritt in
FinTs va Richtung Neuausrichtung des Standards. Endlich ist es gelungen, anstatt
der doch etwas in die Jahre gekommenen Trennzeichensyntax auf zeitgemaBe
Standards der XML-Familie zu migrieren — und das mit aller Konsequenz. XML-Schema,
XML-Signature und —-Encryption sorgen zusammen mit den modernsten
Modellierungstechniken dafir, dass FInTS den Grundstein fUr eine internationale
Verwendung legt. Durch Datagrammtechnik und die neue Rolle des Intermedidrs
offnet FINTS V4.0 den Weg fur Push-Services und PortalunterstUtzung. Die verteilte
Signatur macht den Standard fUr Firmenkunden interessant.

Ich hoffe, dass die LektUre des vorliegenden FinTS V4.0 Kompendiums die Attraktivitat
dieser neu erschienenen ZKA-Sperzifikation vermitteln und dazu beitragen kann, dem
Standard zu breiter Akzeptanz am Markt zu verhelfen.

Kurt Haubner, Juni 2004
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1 Ausgangssituation 1997 und heute

Das vorliegende FinTS V4.0 Kompendium erscheint — wie bei den HBCI-
Vorgdngerversionen — parallel zum entsprechenden Banking-Standard des ZKA
(,Zentraler Kredit Ausschuss” der Spitzenverbdnde der Privatbanken,
Genossenschaftsbanken, Sparkassen und offentlichen Banken).

Anders als in den vorausgegangenen HBCI-Kompendien V1.0 bis V3.0 kUndigt sich
nun aber eine Neuausrichtung des Standards an, welche eine grundlegende
Uberarbeitung der Beschreibung der Ausgangssituation erfordert. Um andererseits
die wesentlichen Aspekte der Beweggrunde fur die Schaffung des Standards HBCI -
Homebanking Computer Interface - und heute FinTS besser nachvollziehen zu
kdnnen, finden Sie nachfolgend jedoch auch ein Kapitel zur historischen Entwicklung.

1.1 Warum entstand 1997 HBCI?

Zundachst zur damaligen Definition des Begriffes "Homebanking':
In Abgrenzung zu Telefonbanking mit einem Call Center, wo die Kommunikation mit
Sprachmitteln erfolgt, kommen fior Homebanking Personal Computer oder andere
intelligente Endgerdate (z. B. Komforttelefon, Set-Top-Boxen, Mobiltelefone) zum
Einsatz. In jedem Falle handelt es sich bei Homebanking aber nicht nur um
Informationsabruf, sondern auch um Geschdaftsabwicklung. Dabei ist es im ersten
Ansatz unerheblich, ob diese Abwicklung ,,Online*, d. h. in einem Dialog mit
bestehender Telefonverbindung oder ,,Offline" erfolgt, wobei die Auftrdge zundchst
lokal erfasst und dann gebundelt Gbertragen werden.

FinTS ist ein Standard zur Kommunikation zwischen intelligenten Kundensystemen und
entsprechenden Bankrechnern zur DurchfUhrung von Homebanking-Transaktionen,
der 1997 in einer ersten Version verdffentlicht wurde und nun durch FinTS V4.0
abgeldst bzw. neu ausgerichtet wird. Der Datentransfer wird bei FinTS Gber eine
Nachrichtenschnittstelle abgewickelt, die — urspringlich auf einer EDIFACT-Ghnlichen
Trennzeichensyntax basierend - mit der Version 4.0 durch moderne XML-
Technologien repréasentiert wird.

FUr die Kreditwirtschaft gab es Mitte der 90er Jahre mehrere Grinde fUr die
EinfOhrung von HBCI:

1997 wurde Homebanking groBtenteils auf Basis des seit 1984 etablierten PIN/TAN-
Verfahrens betrieben, das damals als Grundlage fUr das klassische Btx-Homebanking
(heute T-Online Classic) eingefUhrt wurde. Auch viele der neuen Internet
Homebanking-Losungen setzten anfangs auf den bestehenden Bix-
Bankanwendungen auf und lieBen somit die alten Applikationen nur in einem neuen
Gewand erscheinen (Facelifting).

Zur Absicherung des Banken-Dialoges wird bei Sessionaufbau zum Bankrechner eine
sog. ,Persodnliche Identifikations-Nummer* (PIN) gesendet und geprUft. Eine
bankfachliche Transaktion wird zusétzlich jeweils durch eine einmalig gultige
»Transaktionsnummer* (TAN) abgesichert. Transaktionsnummern werden dem
Kunden in Form von TAN-Listen per Briefpost mitgeteilt. Die Verwaltung dieser Listen ist
auf Kunden- und Bankseite sehr aufwdndig und umstandlich.
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Uberweisungsformular

Empfidngername

Kontonummer | Bankleitzahl |

Kontonummer
Kreditinstitut | 1.000.000,00 |

Verwendungszweck
| Auftraggebername
| 1 /‘

2| 536653

432236 | 135623
437424 | 568524
335565 | 808644
535665 | 440044
336573 | 365786
235673 | 234555
466323 | 986535

Abbildung 1: PIN- / TAN-Verfahren

Auf bestehende theoretische Sicherheitsprobleme durch Abhdren und Modifizieren
von Homebanking-Auftragen soll hier nicht eingegangen werden. Dieser Thematik ist
in Kapitel ,,Infrastruktursicherheit* ein eigener Abschnitt gewidmet.

Aus der damaligen Analyse ergab sich eine Reihe von Anforderungen an einen
neuven Homebanking-Standard.

O Die Datenschnittstelle musste sehr leistungsfahig und flexibel sein.
O Sie musste unabhdngig von Prasentationsdiensten sein.

O Die Datenschnittstelle musste unabhdngig vom Transportnetz und dadurch auch
Internet geeignet sein. Zugrunde liegende Transportlayer sollten jedoch genau
spezifiziert werden, um multibankfdhige Kundensysteme mit gemeinsamer
Zugangscharakteristik herstellen zu kdnnen.

O Erweiterte Sicherheitsfunktionen sollten den Beftrieb in unsicheren Netzen
ermdglichen und den Bedienungskomfort erhdhen.

O Die Betriebssicherheit musste gewdhrleistet sein. Der Status eines Auftrags sollte
jederzeit online kontrollierbar sein.

O Die gesamte Losung sollte multibankfahig sein, um mit den gleichen
Mechanismen alle Kontoverbindungen verwalten zu kdnnen. Sie sollte idealer-
weise auch herstellerunabhdngig sein, um beim Einsatz von mobilen Endgeraten
z. B. in Hotelfoyers nicht auf Kompatibilitdtsprobleme zu stoBen.

O Dem Homebanking-Bereich sollte durch ErschlieBung neuer Geschdaftsarten, die
Uber die damals Ublichen Uberweisungen und Umsatzabfragen weit
hinausgingen, zu gréBerer Attraktivitédt verholfen werden.
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O Der Standard sollte sich nahtlos in die gesamte Welt des Online-Bankings, z. B.
auch die Banken-Selbstbedienung integrieren lassen, um den Kunden gleich
bleibende Funktionalitdt Uber alle Endgerdte und den Kreditinstituten einfache
Erstellung und Wartbarkeit von Anwendungen zu gewdahrleisten.

O Das deutsche Kreditgewerbe wollte durch die Vereinbarung des HBCI-Standards
dazu beitragen, dass Hersteller eine langfristige Planungssicherheit bei der
Gestaltung kundenfreundlicher Homebanking-Programme und -Systeme
erhielten.

1.2 Der Schritt von HBCI zvu FinTS V3.0 und V4.0

HBCI versuchte in den Jahren 1998 bis 2002 mit den Versionen 2.01, 2.1 und 2.2
diesen Kriterien gerecht zu werden, schaffte dies jedoch nicht auf breiter Basis, da
sich durch die EinfUhrung des Internet das Kundenverhalten grundlegend &nderte.
Hierdurch gelangte das damals tot gesagte PIN/TAN-Verfahren zu neuer BlGte und
drangte HBCI mit seinen hohen Anforderungen, speziell im Sicherheitsbereich, in eine
Nische fUr anspruchsvolle Endkunden, die sich bereit erklarten, Chipkartenleser an
ihrem PC zu installieren und / oder einen Ini-Brief-Austausch mit inrer Bank zur
Erstinitialisierung durchzufUhren.

Dies sollte sich mit FinTS V3.0 nun grundlegend dndern. FinTS ist kein neuer Standard,
sondern stellt nur eine Namensdnderung und Erweiterung des bestehenden HBCI
dar. HBCI selbst beschreibt im Baukastensystem FinTS nur noch die signaturgestUtzten
Sicherungsverfahren mit Chipkarte oder Diskette.

Mit FinTS V4.0 findet die eigentliche Neupositionierung des Standards statt. Die
konsequente Internetausrichtung wird durch den Schritt zu XML und http / https
deutlich.

2. Februar 1998 HBCI V2.01

 Erste produktionsreife Spezifikation
2. Mérz 1999 HBCI V2.1

= Wertpapiergeschéft 22. Juni 2004 FinTS V4.0

10. Mai 2000 HBCI V2.2

= Neuemissionen
= Fondsorder

= AuslandsUberweisungen ohne Meldeteil = Push-Services, verteilte Signatur

s XML, XML-Signature /-Encryption

= Datagramme, Intermedidre

15. November 2002 FinTS V3.0

= Banken-Signaturkarte
= Sicherheitsverfahren PIN/TAN
= Kontoauszug, Laden GeldKarte

Abbildung 2: Historische Entwicklung von HBCI bis zu FinTS V4.0

Doch bevor die Inhalte des FinTS-Standards dargestellt werden, erfolgt zun&chst eine
kurze Analyse der bestehenden Online-Banking Verfahren.
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1.2.1 Marktanalyse der Online-Banking Endgerate
Der Markt stellt sich bei EinfUhrung von FinTS V4.0 folgendermaBen dar:

Browserbasierte Verfahren

Als Abldsung des klassischen Btx Homebanking haben sich browserbasierte HTML-
Anwendungen mit PIN/TAN als Sicherheitsverfahren etabliert. Diese gingen in der
ersten Generation meist aus Java Applet-Lésungen hervor, die Uber entsprechende
Konverter an die alten Btx-Anwendungen angeknUpft waren. Doch diese
unhandlichen und wenig benutzerfreundlichen Lésungen gehdren langst der
Vergangenheit an.

Aktuelle Internet Banking Lé&sungen bieten zahlreiche Geschdéftsvorfélle und meist
auch ServerfunktionalitGten z. B. zum Speichern von vorbereiteten
Uberweisungsformularen an, um Mehrfacheingaben zu vermeiden.

Damit werden Defizite ausgeglichen, die in der Natur des Browser-Verhaltens liegen:
im Endgerat kdnnen keine Daten gespeichert werden — es erfolgt eine reine
Prasentation der Daten. Im Gegenzug besitzt man den Vorteil der
Ortsunabhdngigkeit.

Was fur die Anwendungsdaten gilt, gilt in besonderem MaBe fUr die Sicherheit. Ein
Standard-Browser besitzt keine Mdglichkeit, auf Chipkartenleser und HBCI-Chipkarte
zuzugreifen; auch kénnen keine Signaturberechnungen im Rahmen der RDH-
Softwarelésung durchgefUhrt werden. Alleine deshalb bietet sich auch das PIN/TAN
Verfahren als ideale Variante an, da in diesem Fall keine Uber Prasentationselemente
hinausgehende Intelligenz im Kunden-Endgerd&t vorausgesetzt wird.

Als Spielarten dieser reinen Browserlésung existieren am Markt solche, die zumindest
einige Programmteile im Endgerdt ausfGhren — und seien es nur die
Signaturfunktionen oder die Chipkartenansteuerung. Auf diese Weise kbnnen HBCI-
Verfahren auch in einem Quasi-Browserkontext verwendet werden.

Abgerundet wird die Palette an Browseranwendungen durch Java-Ldsungen, bei
denen die gesamte Anwendung auf das Endgerat geladen und dort ausgefuhrt
wird. Im Unterschied zu den Banking-Losungen der ersten Generation werden diese
Programme nur einmal initial installiert oder bei Update automatisch nachgeladen.
Der Vorteil solcher Losungen liegt in der komfortablen Benutzeroberfldche und der
lokalen Intelligenz, wie sie z. B. fUr inteligente Agenten im Euro-Zahlungsverkehr
eingesetzt werden kann.

Online-Banking Kundenprodukte

Nach wie vor gibt es eine groBe Anzahl von Online-Banking Kunden, die ein fest
installiertes PC-Programm fUr die Verwaltung ihrer Finanzen verwenden. Diese
Softwareprodukte gibt es von einfachen Homebanking-Modulen bis hin zu
ausgereiften Finanz-Managementsystemen im Privat- und Firmenkundenbereich.

Da HBCI sich aufgrund der geschilderten Entwicklung bisher nicht als
flachendeckender Standard durchsetzen konnte, mussten die Kundenprodukte dies
ausgleichen, indem sie meist eine Reihe von Schnittstellen zu Banken und Sparkassen
anbieten. Neben HBCI und T-Online Classic (meist ZKA-Dialog) werden auch noch
herstellerspezifische Internet-Protokolle unterstUtzt.
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Denn einige Rechenzentren erkl@rten sich unter dem Druck des .com Hype bereit,
entsprechende Gateways zu betreiben, um eine elegantere Anbindung der selbst
vermarkteten Homebanking-Produkte anbieten zu kbnnen.

Die nun folgende Darstellung des Standards gleicht vom Aufbau her in etwa der

Kapitelstruktur der FinTS-Spezifikation V4.0. Zusatzlich befinden sich am Ende noch
einige Bemerkungen des Autors zur Einordnung von FinTS V4.0 in die Welt anderer
geplanter oder teilweise schon realisierter Ubertragungsverfahren im Finanzsektor.
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1.2.2 Anforderungen an FinTS V3.0 und V4.0

Getrieben durch die stetig steigenden Anschlusszahlen im Online-Banking-
Bereich und die inhomogene Vorrechnerlandschaft besteht nun nach 5 Jahren HBCI-
Geschichte wieder dringender Handlungsbedarf, um unter dem Schlagwort
Multikanalmanagement die Zugangssysteme zu konsolidieren. Verstarkt wird dieser
Trend zusatzlich durch zahlreiche Fusionen im Bereich der Institute und
Rechenzentren, was die Vielfalt der unterschiedlichen Serversysteme noch steigert.

Als Werkzeug fUr die Konsolidierung bietet sich FinTS an, da trotz momentan noch
relativ geringer Nutzung doch die meisten Institute diese Datenschnittstelle
unterstUtzen. Folge ist eine geforderte Neuausrichtung des Standards unter neuen
Vorzeichen, was durch die EinfUhrung von FinTS V4.0 nun gelingen soll.

1.2.3 Neue Funktionen mit FinTS V3.0

Nach dieser Vorrede zur HBCI-Historie nun zun&chst zu den wesentlichen
Neuerungen in FinTS V3.0:

O Ersetzen der HBCI-Dokumentation durch ein Baukastensystem von Einzel-
Spezifikationen

O Integration von PIN/TAN als neuem Sicherheitsverfahren

= https als Transportverfahren bei PIN/TAN

= dadurch implizit: SSL als Transportverschlusselung bei PIN/TAN
UnterstUtzung der ZKA Banken-Signaturkarte

EinfOhrung von Sicherheitsprofilen und Sicherheitsklassen
EinfGUhrung von Komprimierungsverfahren

Life-Indikator Nachricht

o o o o o

neue Geschdaftsvorfalle, z. B.
= elektronischer Kontoauszug
= Euro STP Zahlung

= GeldKarten-Transaktionen

Durch die Integration von PIN/TAN als zus&tzlichem Sicherheitsverfahren entschloss
man sich nicht nur, dem Standard einen neuen Namen zu geben, sondern es
entstand auch ein dynamisch erweiterbares Baukastensystem, bestehend aus
eigenstandigen Dokumenten, die je nach Thema unterschiedliche Einsatzbereiche
und Versionen haben kdnnen.
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FinTS Formals Allgemeine Festlegungen fir Nachrichtenaufbau

multibankfahige Online-Verfahren

der deutschen Kreditwirtschaft Dialogablauf

Bankparameterdaten
Userparameterdaten

Data Dictionary

o o o o o O

Anlagen

FinTS Security Sicherheitsverfahren HBCI Verfahrensbeschreibung
Chipapplikationen

Data Dictionary

o o o 0O

Anlagen

Sicherheitsverfahren PIN/TAN Verfahrensbeschreibung

Data Dictionary

o o 0o

Anlagen

Mehrfach verwendete
Elemente

O

FinTS Messages Multibankfahige Geschdftsvorfdlle

Geschaftsvorfdalle

O

Data Dictionary

O

Anlagen

Belegungsrichtlinien fir Finanz- DTAUS / DTAZV
datenformate der deutschen

Kreditwirtschaft SWIFT-Formate

o o 0d

Anlagen

1.2.4 Neue Funktionen mit FinTS V4.0

Nach dieser Vorrede zur HBCI und der Neuordnung der Spezifikation mit

F TS V4.0 FinTS V3.0 nun endlich zu den angekundigten Neuerungen in FinTS V4.0

im Uberblick:

O Erseftzen der Trennzeichensyntax durch XML-Technologien wie XML-Schema,
XML-Signature und XML-Encryption

O Durch geeignetes XML-Design wird ein homogenes Einbinden von anderen XML-
basierten Message-Typen wie z. B. SWIFT XML erreicht.

O Entfernen aller Barrieren des statischen Dialogablaufs z. B. durch FinTS-
Datagramme
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O UnterstUtzen von synchronen und zusétzlich jetzt auch asynchronen
Kommunikationsverfahren z. B. E-Mail

O Ergdnzen von neuen Szenarien fUr asynchrone Verarbeitung wie Push-Services
und Publish /Subscribe Verfahren

O EinfGhren der neuen Rolle des Intermedidrs zur komfortablen Einbindung von
Portalen fUr einen parametrisierbaren Betrieb

O Neue Features fUr Firmenkunden —im Speziellen die ortlich und zeitlich
unabhdngige verteilte Mehrfachsignatur.

Diese kurze Aufstellung macht sicherlich deutlich, welchen Generationswechsel die
EinfOhrung von FinTS V4.0 bedeutet und welche neuen Szenarien sich damit abbilden
lassen.

Im Folgenden werden nun die einzelnen Bande der FinTS V4.0 Spezifikation kurz
erlautert, um einen Uberblick Uber die zur Verflgung stehenden Funktionen zu geben
und den Einstieg in die eigentliche Sperzifikation zu erleichtern.
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2 FinTS Formals und XML Syntax

Im Band ,,FinTS Formals* befinden sich alle protokoll-spezifischen Festlegungen des
FinTS-Standards. Dies beinhaltet Syntax und Zeichensatz, den Nachrichtenaufbau
und Dialogablauf und letztlich die Struktur der Parameter fUr Bank, Infermedié&r und
Kunde. Diese Aspekte werden im Folgenden detailliert beschrieben.

2.1 Syntax

2.1.1 Zeichensatz

FinTS V4.0 verwendet im Unterschied zu den Vorgdngerversionen den UTF-8
Leichensatz , wie er in der XML-Schema Spezifikation empfohlen wird. UnterstUtzt
werden alle in europdischen Sprachen vorkommenden Zeichen und das €-Symbol.

Dieser Zeichensatz qilt fUr alle Textformate, nicht jedoch fUr bindre oder transparente
Daten. Bindr sind alle Arten von Programmen, Multimediadaten, o. 4., transparent
sind FinTS-Fremdformate, die normalerweise aus dem Kreditbereich stammen (z. B.
DTAUS, S.W.LLE.T.), ihrer eigenen Syntax gehorchen und zum Teil auch einen eigenen
Leichensatz verwenden (z. B. DTAUS). Um die UTF-8 Daten transparent Ubertragen zu
kénnen, findet eine base-64 Konvertierung statt.

2.1.2 Inzwischen Historie: Die Trennzeichensyntax

Bis einschlieBlich FinTS V3.0 wurde eine Trennzeichensyntax zur Darstellung der
Daten verwendet. Diese war an UN/EDIFACT angelehnt, die Formate selbst wurden
jedoch nach eigenen Regeln aufgebaut.

Eine Trennzeichensyntax hatte den Vorteil der Flexibilitdt und der Minimierung des
Datenvolumens. Es wurden né@mlich die Daten nur in der aktuell bendtigten Lange
Ubertragen. Beschreibende Informationen, wie Feldname und Feldldnge waren
implizit in der jeweiligen Segmentdefinition enthalten und wurden somit ebenfalls
nicht gesendet.

Eine zusatzliche Verringerung der Ubertragungsmenge wurde durch logische
Komprimierung erreicht - optionale Felder standen jeweils am Ende einer
Datenstruktur und konnten so problemlos weg gelassen werden. Auch das Auslassen
nicht bendtigter Datenelemente war mittels Trennzeichensyntax problemlos und
effektiv moglich.

Folgende Trennzeichen wurden verwendet:

+ Datenelement Ende

Gruppendatenelement Ende

\ Segment Ende
? Freigabezeichen (bei Steuerzeichen im Text)
@ Kennzeichen fiir binare Daten
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Die Trennzeichensyntax war zu einer Zeit, in der Modems mit Ubertragungsraten von
14.400 bit/s arbeiteten, sicherlich die richtige Wahl und auch heute heben sich diese
kryptischen Datenstréme von den Ublichen Datenvolumina ab. Jedoch bringt diese
Art der Syntax auBer dem inzwischen proprietéren Ansatz entscheidende
Einschrankungen mit sich: es kbnnen nur zwei, indirekt bis zu maximal drei Hierarchien
abgebildet werden - ein Defizit, das sich bei der Modellierung komplexerer
Geschdaftsvorfdlle sehr negativ bemerkbar macht.

Diese Tatsache und die Notwendigkeit der Verwendung von international etablierten
Standards fUGhrte zum Wechsel auf moderne XML-Technologien.

2.1.3 XML-Syntax

[, Das lange Warten auf die XML-Version von FinTS hat sich gelohnt. Die
TS V4.0 Technologien besitzen inzwischen einen Reifegrad, der eine effektive
Umsetzung der FinTS-Syntaxregeln ermdglicht. Die DTD-Phase konnte Ubersprungen
werden und mit der aktuell standardisierten Schema-Sperzifikation lassen sich die
komplexen Zusammenhdnge erstaunlich effektiv abbilden. Andere XML-basierte
Standards — allen voran SWIFT XML — k&nnen leicht integriert werden. Dies bedeutet,
dass solche Finanzdatenformate durchgdéngig interpretiert und auf korrekte Syntax
geprUft werden kénnen. Dies war bei den Vorgdngerversionen von FinTS bei
Fremdformaten nicht moglich.

Es war ndmlich von jeher Ansatz von HBCI, geeignete, bestehende Formate aus dem
Kreditbereich (DTAUS, S.W.L.F.T.) Uberall dort zu verwenden, wo bank- und
kundenseitig standardisierte Routinen herangezogen werden kénnen. So genannte
»FinTS-Eigenformate* decken den Bereich ab, der bisher noch in keinem Gremium
endgUltig und zufrieden stellend genormt wurde und bieten auBBerdem die
Méglichkeit, neue Geschdaftsvorfdlle multibankfdhig zu gestalten. Die
Multibankféhigkeit wird unter anderem auch dadurch erreicht, dass ein
Mindestumfang von Datenelementen, der fUr die reibungslose Abwicklung eines
Geschdaftsvorfalls notig ist, als MUSS-Felder definiert ist, wogegen Informationen, die
nicht alle Institute verarbeiten kdnnen in optionalen KANN-Feldern abgelegt werden.
Dadurch wird zum einen die bankenUbergreifende Definition erreicht, zum anderen
die Flexibilitdt nicht eingeschrankt.

Uber CONDITIONAL definierte Felder kdnnen schlieBlich noch Belegungsrichtlinien
unter bestimmten Bedingungen festgelegt werden, was eine gleiche Interpretation
auf Kunden- und Institutsseite zudem fordert.

2.1.4 Struktur der XML-Modellierung

Die folgenden Kapitel fUhren den interessierten Leser grob in die verwendeten
Modellierungstechniken ein, um die unter www.fints.org bereitgestellten
Schemadefinitionen leichter verstehen und eine Verbindung zur alten HBCI-Welt
herstellen zu kdnnen.

Als erstes wird auffallen, dass die Schemadefinitionen durchgdngig in englisch
gehalten sind. Dies 6ffnet den Standard fur den internationalen Gebrauch und I&sst
auch die Anlehnung an SWIFT-Namenskonventionen zu. In den Schemata selbst
befinden sich als Kommentare die urspringlich deutschen Feldnamen, die auch in
den restlichen Dokumenten, z. B. der Geschdaftsvorfallsbeschreibung verwendet
werden.
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2.1.4.1 FinTS Namespace

Es wdare vermessen, anzunehmen, dass es gelingen kénnte, ein internationales,
standard-Ubergreifendes Data Dictionary aufzubauen. Denn obwohl bei FinTS
Namenskonventionen aus der SWIFT-Modellierung Ubernommen wurden, gibt es bei
vielen Feldern semantische Unterschiede. Daher wurden von XML so genannte
Namespaces eingefUhrt, um einen Standard bzgl. der Nomensgebung unabhdngig
gestalten zu kbnnen. Der FiNTS-Namespace lautet folgendermaBen:

http://www.fints.org/spec/xmlschema/4.0/£final/
<types | structures | transactions>

Unter dieser Adresse lassen sich aktuell bereits alle verwendeten Schemata finden
und z. B. mit einem geeigneten Browser anzeigen.

Dieses sehr allgemein gehaltene Konzept ermoglicht es leicht, neue NamensrGume
fUr spezielle Verwendungszwecke aufzubauen. Ersetzt man die allgemeine ZKA-
Adresse www fints.org durch eine verbands- oder institutsspezifische Adresse, so
kdnnen dort spezifische Geschdaftsvorfdlle hinterlegt werden. Bei entsprechend
flexiblem Design von Kundenprodukten kdnnen die betreffenden
Schemadefinitionen leicht abgefragt und integriert werden.

2.1.4.2 XML Schemaverzeichnis: types

Unter dem Verzeichnis types sind folgende Schemata zusammengefasst:

common.xsd grundsatzliche Definitionen der FinTS-Begriffe wie z. B. Segment,
Geschaftsvorfall, Antwortdaten oder Parameterdaten

formats.xsd Definition der Basisformate wie an, num oder txt, womaoglich auf
Basis von Standard XML Messagetypes

message.xsd abstrakte Definition der FinTS-Nachricht mit allen vorkommenden
Nachrichtentypen, z. B. Auftragsnachricht (Order) oder Bank
Parameterdaten (BankParamData).

paramdata abstrakte Definition der FinTS Parametersegmente

patterns Abldsung der bisher verwendeten ,,abgeleiteten Formate", z. B.
Kontoverbindung (acct)

structures Beschreibung der in FINTS verwendeten ,mehrfach verwendeten
Elemente (MVE)".

Im Gegensatz zu den proprietdr definierten Basisformaten in FinTS V3.0 verwendet
FinTS V4.0 wo immer méglich standardisierte XML Messagetypes, die auch von jedem
marktUblichen Parser interpretiert werden kdnnen. Dies bietet enorme Vorteile, wie
das Beispiel eines Datumsfeldes verdeutlichen soll.

Beispiel: Wahrend der alte HBCI Nachrichtentyp ,,dat" selbst definierte
Datenformate enthielt (Beispiel: 20041121), deren korrektes Format durch
Eigenimplementierungen gepruft werden musste, ist die Prifung des XML-
Messagetype ,date" im jedem Standardprodukt unterstUtzt (2004-11-21).
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Ein 30. Februar wird somit bereits im Parser als Syntaxfehler erkannt und
entsprechend gemeldet.

Die so genannten abgeleiteten Formate in FInTS V3.0 (Beispiel: Kontoverbindung)
werden ersetzt durch XML patterns, welche mit den Méglichkeiten der XML-
Modellierung die gleichen fachlichen Inhalte abbilden (Beispiel: acct).

2.1.4.3 XML Transaktionen (Schemaverzeichnis: transactions)

In diesem Pfad finden sich alle ZKA-weit einheitlichen Geschdaftsvorfdlle, z. B.
AcctBal-7 .xsd fur die Saldenabfrage. Hierbei bezeichnet der angehdngte Suffix die
Segmentversion des jeweiligen Geschdaftsvorfalls.

2.1.5 Syntaktische Einheiten

Auch bei den verwendeten syntaktischen Einheiten gibt es Neuerungen mit FinTS
V4.0. W&hrend sich mit der FinTS V3.0-Trennzeichensyntax nur 3 logische
Hierarchieebenen abbilden lieBen, fallt diese Restriktion nun weg.

Hier die Begriffswelt von FinTS V3.0:

1. Datenelemente
Diese entsprechen den einzelnen Feldern eines Segmentes. Im einfachsten Falll
wird durch ein Datenelement (DE) z. B. eine "Bankleitzahl" abgebildet, im
Extremfall verbirgt sich dahinter ein gesamtes, fransparent eingestelltes S.W.I.F.T.-
Format. Datenelemente (und auch DE-Gruppen) besitzen keinen administrativen
Overhead in Form eines Headers. Die Beschreibung Uber die Feldeigenschaften
ist implizit Uber die Position innerhalb des Segmentes beschrieben.

2. Datenelementgruppen
Logisch zusammengehdrige Datenelemente werden zu Datenelementgruppen
(DEG) zusammengefasst. Die enthaltenen Elemente werden dann als
Gruppendatenelemente (GD) bezeichnet.

3. Segmente
Alle logisch zusammengehdrigen Datenelemente und Datenelementgruppen
werden zu einem FinTS-Segment zusammengefasst. Im bankfachlichen Sinn
entspricht ein Segment im Allgemeinen einem Geschdaftsvorfall, z. B. einer
EinzelUberweisung.

Im Gegensatz zu den Hierarchien DE und DEG wird ein Segment zusatzlich durch
einen administrativen Zusatz, den Segmentkopf beschrieben. Darin befindet sich
vor allem die eindeutige Segmentkennung, Uber die auf den Inhalt des
Segmentes und aller darin enthaltenen Datenelemente und -gruppen
geschlossen werden kann. So beschreibt z. B. die Segmentkennung ,,HKUEB* die
Kundennachricht fUr die EinzelUberweisung inklusive der Attribute aller
enthaltenen Datenelemente wie die der Auftraggeberkontonummer (max. 30-
stellig, alphanumerisch, MUSS-Feld).

Segmente k&dnnen nicht nur bankfachliche Informationen enthalten, sondern
dienen allgemein als syntaktische Einheit in FINTS V3.0. So gibt es beispielsweise
auch die Steuerstrukturen Nachrichtenkopf und -abschluss, Signaturkopf und -
abschluss, u. 4..
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2.1.5.1 Syntaktische Einheiten bei FinTS V4.0

Grundsatzlich ist bei FINTS V4.0 eine beliebig tiefe Schachtelung von
Fiotsvapn Strukfuren méglich. Daher passen die Begriffe Datenelement und

Datenelementgruppe nicht mehr in diese neue Welt. Der Begriff des
Segmentes wird weiterhin verwendet — er bezeichnet die einzelnen syntaktischen
Einheiten innerhalb der XML-Messages.

Um die Vorteile von XML voll ausnutzen zu kdnnen, wurden die vorhandenen FinTS-
Datentypen wo moglich in XML Standard Datentypen UberfUhrt. Die Referenzierung —
z. B. auf fehlerhafte Elemente in einem Auftrag — wurde bisher mit Hilfe von
Referenzen in der Antwortnachricht durchgefthrt. Der W3C Standard XPath bietet
hier weitaus elegantere Moglichkeiten.

2.1.6 Nachrichtenaufbau

Durch ein Segment kann nur der bankfachliche Teil eines Geschdaftsvorfalles
abgedeckt werden. Erst die Kombination von mehreren Segmenten bildet eine
FinTS-Nachricht, die in Form einer Kunden- bzw. Kreditinstitutsnachricht als
abgeschlossene Einheit Ubertragen werden kann. Innerhalb einer Nachricht kénnen
sich mehrere — auch unterschiedliche - Geschdaftsvorfall-Segmente befinden, also
z. B. drei EinzelUberweisungen und zwei Saldenabfragen.

2.1.6.1 Nachrichtenaufbau bei FinTS V3.0
Eine FinTS-Nachricht hat in FinTS V3.0 im Allgemeinen folgenden Aufbau:

Nachrichtenkopf Eine FINTS V3.0-Nachricht
Chiffrierkopf
Signaturkopf Ein Geschdaftsvorfall
Segmentkopf FinTS V3.0-
Nutzdaten
(mehrere Segmente mdglich) 508 JONES - 208

FIRST NATIONAL BANK

Signaturabschluss
Nachrichtenalbschluss

Abbildung 3: Nachrichtenaufbau bei FinTS V3.0

Hinzu kommen noch ein Chiffrierkopf bei VerschlUsselung der Daten und evil. weitere
Signaturképfe und -abschlUsse bei Mehrfachunterschriften. Signaturkopf und
-abschluss sind bei Kredifinstitutsnachrichten optional.

Im Nachrichtenkopf befinden sich administrative Informationen, wie z. B. die
Nachrichtennummer und die Nummer der Bezugsnachricht des Kunden bei
Kreditinstitutsnachrichten. Im Nachrichtenabschluss befindet sich eine Referenz auf
den Nachrichtenkopf. Diese Mimik ist aus dem Header/Trailer-Verfahren von
UN/EDIFACT Gbernommen.
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Der Signaturkopf enthdlt Informationen fUr die Beschreibung der anzuwendenden
Sicherheitsverfahren und auBerdem eine eindeutige Referenznummer zur
Doppeleinreichungskontrolle beim Kreditinstitut. Im Signaturabschluss befindet sich
die elektronische Signatur fUr die gesamte Nachricht.

Bei Kreditinstitutsnachrichten befinden sich in den Geschdaftsvorfallsegmenten unter
Verweis auf das Kundensegment auch RUckmeldecodes, die AuskUnfte Uber den
Verarbeitungsstatus ermdglichen.

2.1.6.2 Nachrichtenaufbau in FinTS V4.0

Bzgl. der Geschdaftsvorfallssegmente (Order) ergeben sich bei FinTS V4.0
im Wesentlichen keine Anderungen — der Begriff wurde sinngemdi
Ubernommen. Die administrativen Segmente — speziell im Sicherheitsbereich - sind
grundlegend anders aufgebaut, was unter anderem auch an der Verwendung der
Standards XML-Signature und XML-Encryption liegt. Starken Einfluss genommen
haben aber auch die neuen Intermedidrszenarien und die Neuorientierung des
Kommunikationsprotokolls.

FinTs van

|
| |
Machrichtankapf der |
‘ Benutzemal hricht
| gy all
| qM=gBody |
KeepAliveReq |
; | |
| Lebendmeldung |
| | 'l
| Anonyme Benutzemachricht | |
[Reaties B~ = ||
== | |
‘ Machrichenkirper | | |
‘ | Botensignatur |
| |
‘ | Standard-Benutzemachricht |
| | |
" | Synchronisierung |
—iF [
‘ - | = —| UserKeyTransmissionReq | |
‘ Schliisselibermnittlung
| |
| | N
‘ | Sehliiszeldnderung |
| KeyBlockReq | |
| L e |
| |

Abbildung 4: Aufbau der Benutzernachricht (Quelle: FinTS V4.0 Spezifikation — XML-Syntax)

2.2 Dialoge und Datagramme

Wdahrend bis FiInTS V3.0 generell Dialoge verwendet wurden, bietet FinTS V4.0 hier
weitgehende Erweiterungen an - bis zu einem asynchronen Betrieb wie z. B. bei E-
Mail. Bevor jedoch auf die Kommunikationsverfahren ndher eingegangen wird, soll
die mit FinTS V4.0 neu eingefUhrte Rolle des Intermedidrs erlGutert werden.
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2.2.1 Nevu in FinTS V4.0 - Intermediare und Szenarien

Mit HBCI wurde bisher das Protokoll an der Schnittstelle zwischen Kunde
Fints vao und Kreditinstitut beschrieben. Seit einigen Jahren ergeben sich jedoch
immer wieder Szenarien, in denen der Kunde nicht direkt mit seinem Institut
kommuniziert, sondern sich eines Uberbringers oder Intermedidrs bedient.

Firmenkunde Verbundpartner

L oocimen: | 1

Intermedidr \
Privatkunde Institut

Dienstleister

Webportal

Application Service Provider

Abbildung 5: Neu mit FinTS V4.0: Die Rolle des Intermedidrs

Die Anwendungsfdalle hierfur kbnnen weit gestreut sein, z. B. bei der Verwendung des
FinTS-Protokolls in einem Callcenter-Szenario: hier stellt der Callcenter-Agent den
Intfermediér dar, der aus Authentifizierungssicht eine eigene Rolle einnimmt. Ein
anderes Beispiel sind Finanzportale, Uber die ein Kunde seine Auftradge akkumuliert
und mit Zusatzservices anreichert. Auch hier muss geregelt sein, welchen
Handlungsspielraum solch ein Portalbetreiber haben darf. FinTS V4.0 kann hierzu
Antworten liefern und beschreibt die in der Praxis vorkommenden unterschiedlichen
Portalszenarien. Die Rolle des Intermedidrs unterscheidet sich in den Szenarien je
nach Einflussnahme, d. h. ob er als Herausgeber oder Bote fungiert und ob er die
Auftragsdaten des Kunden einsehen kann oder nur weiterleitet.

2.2.1.1 Direkte Kommunikation

Das bereits aus den frUheren FinTS-Versionen etablierte Kommunikationsverfahren
wird als direkte Kommunikation zwischen Kunde und Institut bezeichnet und
unterstUtzt keine Infermedidre.

2.2.1.2 Szenario A: Intermediar als Herausgeber

Tritt ein Intermedidr als Herausgeber auf, so hat er gegenuber den vertraglichen
Bindungen des Kunden mit seiner Bank gewisse Rechte, z. B. tritt er als
Verfugungsberechtigter auf. Ein Beispiel hierfur ist ein Callcenter-Szenario, bei dem
der Callcenter-Agent per Telefon nach Nennen der PIN die Auftrdge des Kunden per
FinTS einreicht. Das Beispiel zeigt, dass das Protokoll auf der Strecke zwischen Kunde
und Intermedidr durch FinTS nicht festgelegt ist.
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2.2.1.3 Szenario B: Intermedidr als PIN/TAN-Uberbringer

Im Szenario B spricht der Intermedidr mit dem Kunden ebenfalls ein bilateral
vereinbartes Protokoll. Der Intermediér erhdlt auf diesem Weg die Auftragsdaten
inklusive PIN und ggf. TAN des Kunden und baut daraus eine FinTS-Nachricht auf, die
er als Bote signiert. Anwendungsbeispiel kbnnte ein Finanzportal sein, das dem
Kunden auBer einem Informationsteil (z. B. B&rsenkursen) auch die Moglichkeit der
multibankféahigen Auftragsabwicklung anbietet. Der Portalbetreiber muss hierbei eine
vertraute Instanz sein, da er in Besitz von PIN und TAN des Kunden gelangt.

2.2.1.4 Szenario C: Intermediar als HBCl-Uberbringer

Das Szenario C ist mit dem vorhergehenden bis auf das Sicherheitsverfahren
identisch — hier verwendet der Kunde seine HBCI-Chipkarte und signiert seine
Auftrage als Herausgeber bzw. Zeuge. Der Intermedidr kann somit die Auftrédge nicht
mehr &dndern; er kann sie jedoch entschlusseln und ggf. mit weiteren Informationen
kombinieren. Auch hier unterschreibt der Intermedidr als Bote, sendet aber die
Auftrédge und Signaturen des Kunden unverdndert mit.

2.2.1.5 Szenario D: Intermedidr als HBCI-Uberbringer / verschlisselt

Beim letzten Szenario tritt der Intermedidr lediglich als Router auf. Er kann die sig-
nierten und verschlusselten Auftrdge empfangen, anhand von lesbaren
Informationen im Header Instituten zuordnen und die Auftrdge als Bote einreichen.
Dieses Szenario verwendet die vollstandige HBCI-Sicherheitsfunktionalitat zwischen
Kunde und Institut.

2.2.2 Initialisierung

Bis FinTS V3.0 war die gezeigte starre Abfolge von Dialogen mit
Dialoginitialisierung, Auftragsnachrichten und explizitem Dialogende obligatorisch.
Diese Form des Nachrichtenaustauschs ist auch mit FInTS V4.0 noch unterstUtzt und
wird nun als erste Méglichkeit beschrieben, da sich die Wirkungsweise des FinTS-
Protokolls damit gut darstellen I&sst.

FinTS-Nachrichten sind zwar in sich abgeschlossene Verarbeitungseinheiten, sie
bendtigen jedoch einen Kontext, der die Rahmenbedingungen fir die
Auftragsausfuhrung regelt. Dieser Kontext kann z. B. Uber einen Dialogbezug (bis FinTS
V3.0 die einzige Moglichkeit) hergestellt werden, der folgendermaBen aufgebaut ist:
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-€ = >

Dialoginitialisierung

Dialoginitialisierungsantwort

Auftragsnachricht 1

Antwortnachricht 1

Dialogende

b Aligemeine Kreditinstitutsantwort

>

Abbildung 6: FinTS Dialogablauf bis FinTS V3.0

Der dargestellte Ablauf zeigt, dass ein FinTS V3.0-Dialog grunds&tzlich synchron
ablauft, d. h., dass jede Nachricht vom Kreditinstitut beantwortet werden muss,
bevor eine neue Kundennachricht gesendet werden kann.

Auch muss wdhrend des gesamten Dialoges eine Transportverbindung bestehen, die
nach Austausch aller Auftragsnachrichten auch explizit wieder durch ein Dialogende
auf FinTS-Ebene abgebaut werden muss.

Die Dialoginitialisierung dient der gegenseitigen Authentisierung der beiden Partner
(Kunde und Bank), um die Ubertragung der folgenden Auftragsnachrichten in einer
sicheren Umgebung durchfUhren zu kdnnen. Zusatzlich werden im Rahmen der
Dialoginitialisierung auch die VerschlUsselungs- und Komprimierungs-Verfahren
ausgehandelt und die Versionen der Bank-Parameterdaten (BPD, vergleiche Kapitel
2.3) und User-Parameterdaten (UPD) abgeglichen. Ggf. werden in der
Kreditinstitutsnachricht neue Versionen fUr BPD oder UPD Ubertragen. Ahnliches gilt
fUr den Abgleich der Versionen fur die &ffentlichen SchlUssel des Kreditinstitutes.

In der Kredifinstitutsnachricht kbnnen auch kundensperzifische Mitteilungen enthalten
sein, z. B. "lhre neue ec-Karte liegt zur Abholung fir Sie bereit".

Als Spezialfall wird auch ein so genannter "Anonymer Zugang" Uber eine Bankleitzahl
als Einstieg ermdglicht. Hiermit kann ein Kunde beispielsweise Uber die in der Antwort
gesendete BPD das Angebot des entsprechenden Institutes kennen lernen oder
nicht signaturpflichtige Auftradge (z. B. ,,Gastmeldungen®) senden.

Nach erfolgreicher Dialoginitialisierung und nachdem alle Auftragsnachrichten
Ubertragen und beantwortet wurden, wird der Dialog durch eine
Dialogbeendigungsnachricht abgeschlossen. Dadurch ist implizit sichergestellt, dass
alle vorhergehenden Nachrichten auch komplett und korrekt Ubertragen wurden.
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2.2.3 Verallgemeinerung des Dialogbegriffs mit FinTS V4.0

Das im vorigen Kapitel Gesagte gilt als Spezialfall auch fur FinTS V4.0.
Allerdings ersetzt der Begriff ,,Initialisierung* die Dialoginitialisierung, da
sie nicht zwingend in einem Dialogkontext verwendet werden muss — doch davon
spdter.

FinTs van

FinTS V4.0 erlaubt das Senden von Auftrdgen zusammen mit der Initialisierung.
Dadurch wird zwar die Méglichkeit des Aktualisierens von Parameterdaten
unterbunden bzw. muss diese nachgeholt werden — es ergeben sich jedoch
verbesserte Performancewerte, da die explizite Initialisierung als separater
Prozessschritt wegfallt. Ebenso kann die letzte Auftragsnachricht ein Ende-
Kennzeichen enthalten, wodurch sich ein explizites Dialogende erGbrigt. Im Extremfall
kann also ein FinTS V4.0 ,,Dialog" aus Initialisierung, Auftrag und implizitem
Dialogende aufgebaut sein, was eine sehr kompakte Verarbeitung erlaubt.

Dialoginitialisierung Auftragsnachricht 1 Dialoginitialisierung

Dialoginitialisierungs- Antwortnachricht 1
antwort M
Auftragsnachricht 1 end

Antwortnachricht 1
Auftragsnachricht 1 Dialoginitialisierung

Mend
Dialogende »asynchron*
Allgemeine Dialoginitialisierung Antwortnachricht 1
Kreditinstitutsantwort

Mend

Dialoginitialisierungs-
antwort

Abbildung 7: Dialogtechniken und Datagramme bei FinTS V4.0

2.2.4 Datagrammtechnik

Bei der Verwendung von Datagrammen geht FinTS V4.0 noch einen
FinTs va Schritt weiter: Wahrend die im vorigen Kapitel vorgestellten kompakten
Dialognachrichten mit implizierter Initialisierung und Endekennzeichen noch eine
synchrone Beantwortung erforderten, hat man sich mit der Datagrammtechnik auch
davon frei gemacht. Datagramme bendtigen kein synchrones Trdgermedium, sie
kénnen Zustands los eingereicht und verarbeitet werden. Die Beantwortung kann
Uber einen asynchronen Dienst, z. B. ein Statusprotokoll erfolgen.

Mit dieser Technik kénnen Auftrdge auch Gber asynchrone
Kommunikationsverfahren, z. B. E-Mail ausgetauscht werden. Auch muss zum
Absenden eines Folgeauftrags nicht auf die Bestatigung des Erstauftrags gewartet
werden. Die einzelnen Nachrichten werden eindeutig bezeichnet und kdnnen somit
leicht referenziert werden. Diese Technik kann die Verarbeitungslogik von
Ausgangskorb-orientierten Kundenprodukten revolutionieren und die Verarbeitung
auf beiden Seiten enorm straffen.
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2.2.5 Publish / Subscribe und Push-Services

Mit den Verallgemeinerungen im Dialogablauf und der
Datagrammtechnik lassen sich mit FinTS V4.0 vollig neue Szenarien
abbilden. Der Kunde kann Uber so genannte Publish-/Subscribe-Geschdaftsvorfalle
Abonnements einrichten und somit nach geregelten Vereinbarungen vom Institut
Nachrichten erhalten. So kdnnen ihm z. B. t&glich um 14:00 Uhr aktuelle
Kontenumsdatze per E-Mail Ubermittelt werden.

Fints van

Grundsatzlich ist jeder Geschdaftsvorfall subscribe-fahig, allerdings kann ein Institut per
Parametrisierung die unterstUtzen Geschdaftsarten auch einschrénken. Die
Geschaftsvorfdlle fur die Pflege der Subscribe-Services sind im Band FinTS Formals,
Abschnitt 1.6 beschrieben. Sie dienen zum Definieren, Andern und Léschen von
Abonnements. In der jetzigen Ausbaustufe ist es nur moglich, zeitliche Bedingungen
festzulegen, logische Abfragen (z. B. Benachrichtigung, wenn ein erwarteter Umsatz
auf einem bestimmten Konto eintrifft) werden bei Bedarf folgen.

2.2.6 Ruckmeldecodes

Im Rahmen der Kreditinstitutsnachrichten werden standardisierte RUckmelde-
codes Ubertragen (Multibankféhigkeit!), die auf Basis der Referenzinformationen im
Nachrichten- und Segmentkopf ein fehlerhaftes Datenelement genau identifizieren
und aufgrund des Codes eine intelligente Reaktion des Kundensystems zulassen.
Beispielsweise kann ein Kundensystem nach Erkennen einer fehlerhaften Empfanger-
Bankleitzahl (Code 9210) dem Benutzer eine Bankleitzahlensuche anbieten, um den
entsprechenden Auftrag richtig zu stellen. Die RUckmeldecodes sind auf Daten-
elementbasis normalisiert und in Fehlerklassen eingeteilt, die eine sehr detaillierte
Reaktion des Kundensystems ermdglichen. Fehlerreaktionsvorschriften erleichtern
zudem die Implementierung. Zusatzlich besteht auch die Mdglichkeit, bankindi-
viduelle Texte mit zu senden, um die Interpretation der Codes, gerade bei weniger
intelligenten Endgeréten (z. B. PDAs oder Mobiltelefonen) zu erleichtern.

2.2.7 Statusprotokoll

Im Gegensatz zu herkdmmlichen Verfahren, bei denen nach einem
Leitungsabbruch der Status der gesendeten Auftrédge unbekannt ist und nur durch
"Try on Error" Uber Neuabsenden unter Verwendung der gleichen TAN verifiziert
werden kann, gibt es in FiNTS V3.0 zwei elegante Mdglichkeiten, sich Gber den
Zustand der abgesendeten Nachrichten zu informieren.

1. Initialisierung mit Synchronisation
Hierbei wird in die Initialisierungsnachricht ein Synchronisationssegment eingefigt,
das in der Kreditinstitutsnachricht die Nummer der zuletzt verarbeiteten Nachricht
zurUckliefert.,

2. Statusprotokoll
In einem speziellen Segment vom Typ "Statusprotokoll" wird dem Kunden der
Status aller Auftrédge der zuletzt gesendeten FinTS V3.0-Nachricht in Form von
RUckmeldecodes mitgeteilt.

Das Statusprotokoll kann zudem, auch bei normaler Verarbeitung ohne
Fehlersituationen, dazu dienen, einen Kunden Uber den Fortschritt seiner Auftrdge zu
informieren.
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Dabei kann ein Geschdaftsvorfall von "Auftrag entgegengenommen” bis "Auftrag
ausgefuhrt" mehrere Stati annehmen, die je Bank unterschiedlich sein kbnnen.

o Dialoginitialisierung mit Synchronisation

Durch Vergleich von Zdhlerwerten

im Kunden- und Banksystem wird
ermittelt, ob die letzte Nachricht
entgegengenommen werden konnte.

o Anfordern eines Statusprotokolls

1+1=3

Durch Anfordern eines FinTS V3.0-
Statusprotokolls kann zus&tzlich zur
Auftragsbestatigung auch der
Verarbeitungsstatus erfragt werden.

Abbildung 8: Befriebssicherheit

2.2.8 Verteilte Signaturen

Fints van

In FINTS gibt es seit der ersten Version die M&glichkeit,

Mehrfachsignaturen einzusetzen. Dieses Feature ist jedoch fur den
Einsatz im Firmenkundengeschdaft nicht ausreichend, da hier die Forderung nach
zeitlicher und &rtlicher Unabhdangigkeit besteht. FINTS V4.0 bietet hierfUr eine Lésung
an: so ist es z. B. moglich, dass ein Bote einen Auftrag einreicht —im Sonderfall sogar
ohne Herausgeber-Signatur oder aber z. B. mit einer Chipkarte signiert. Der Auftrag
wird mit einer Auftrags-ID versehen und beim Institut gespeichert.

DistSigsSubmit_Req

| zur bank-
‘| fachlichen

Verarbeitung

Ben 1 Auftrag 1 einreichen
=l evtl. inklusive 1 Signatur +
Ben 2 Benutzer Auftrage
» Ben 2—Pp—
Liste der Auftrage <
ID eines Auftrages PAfreg 1—5
- <

Details zum Auftrag
Signatur zum Auftrag

Abbildung 9: Abldufe bei der verteilten Signatur
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Ein Zweit-Signierer kann eine Liste der fUr ihn bestimmten offenen Auftradge abrufen
und fehlende Signaturen ergdnzen. Dabei kann er auch ein unterschiedliches
Signaturverfahren wie PIN/TAN benutzen. FUr die Selektion der offenen Auftrage ist es
maoglich, dass der Zweit-Signierer sich den gesamten Auftrag auf seinen Client (z. B.
Browser) holt. Da im Zahlungsverkehr groBe Datenmengen auftreten kdnnen, ist es
auch méglich, nur bestimmte charakteristische KenngréBen (E-Satz-Summe bei DTA
oder adhnliches) zum Client zu Gbertragen und mit diesem Wissen dann den Auftrag
freizugeben.

Verteilte Signaturen sind eine wichtige Neuerung fur den Einsatz von FinTS im Bereich
der gewerblichen Kunden. FUr die genaue Ausgestaltung - z. B. Filterfunktionen fur
die Auftragsselektion — sind genugend Freirdume vorhanden.

Abgerundet wird diese Funktion noch durch Moglichkeiten der Statusabfrage, z. B.
Uber abgeschlossene Auftradge, Anzahl geleisteter und noch fehlender Signaturen
usw. Auch eine Funktion zum L&schen von Auftrégen ist vorhanden.

Details zu den zugehodrigen Geschdaftsvorfallen befinden sich im Band FinTS Formals,
Abschnitt lIl.7.

2.3 Parameterdaten in FinTS V3.0

2.3.1 Allgemeines zu FinTS V3.0-Parameterdaten

Bei der Gestaltung von multibankfahigen Systemen stdBt man zwangsweise an
Grenzen, die durch die unterschiedlichen Verarbeitungssysteme bei den
verschiedenen Kreditinstituten hervorgerufen werden. Ein einfaches Beispiel ist die
Anzahl der Verwendungszweckzeilen bei einer Uberweisung. Generell sind beim DTA-
Format 14 Zeilen fUr den Verwendungszweck vorgesehen; je nach Institut werden
jedoch oft nur 3 bis 4 Zeilen interpretiert (und auch von der Zulieferersoftware
erwartet). Diese Unterschiede gilt es durch eine Parametersteuerung zu eliminieren,
so dass ein Kunde fur all seine Bankverbindungen die gleiche Verarbeitungslogik
erkennen kann. Dazu muss das Kundensystem naturlich in der Lage sein, die
Parametersteuerung entsprechend umzusetzen. Solche Verarbeitungsrestriktionen
sind in der BPD abgelegt.

Weiterhin gibt es auch kundensperzifische Unterschiede zu beachten. Der Einstieg bei
der Initialisierung erfolgt Uber eine wie auch immer geartete Benutzerkennung, die
den Benutzer (genauer: das Sicherheitsmedium des Benutzers) identifiziert.

Um nun auch die zugeordneten Konten und die erlaubten Auftragsarten an das
Kundensystem Ubermitteln zu kbnnen, gibt es die UPD.

Generell haben BPD und UPD keine rechtliche Relevanz, da sie dem Kundensystem
nur vorab mitteilen, welche Prifungen und Restriktionen institutsseitig wohl zu
erwarten sind. Die PrGfungen selbst werden parallel im Banksystem bei der
Einreichung der Auftrdge nochmals durchgefUhrt.

Es kdnnen bankseitig auch Auftradge abgelehnt werden, die im Kundensystem auf
Basis von BPD/UPD akzeptiert wurden, wenn z. B. PrUfkriterien vorliegen, die zeitlich
noch nicht in den Parameterdaten eingearbeitet sind.
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Dies betrifft vor allem Informationen wie Limite des Kunden, die ja doch etlichen
Einflussen unterworfen sind. Die Aktualisierung (der Ersatz) der BPD respektive UPD
geschieht Uber einen Versionsabgleich im Zuge der Initialisierung.

Grundsatzlich ist die Implementierung der BPD und UPD sowohl fur Kunden- als auch
fUr Bankensysteme obligatorisch, da sich der Bedienungskomfort fur den Kunden
dadurch enorm erhéhen kann. Allerdings bezieht sich die Verpflichtung nur auf einen
kleinen Teil der Informationen, die als MUSS-Felder definiert sind. Dies ist darauf
zurUckzufUhren, dass es sich bei der EinfUhrung der Parameterdaten mit HBCI V2.01
um ein vollig neues Konzept handelte, das noch in keinem Kreditinstitut existierte.
Inzwischen haben sich diese Restriktionen jedoch weitgehend erGbrigt.

2.3.2 Neu mit FinTS V4.0 - IPD und UPDI

Bedingt durch die Rolle des Intermedidrs wird mit FinTS V4.0 eine
Fints vao weitergehende Parametrisierung angeboten, die IPD und UPDI:

O Intermedidrs-Parameterdaten (IPD)
In Kapitel 2.2.1 wurde der Begriff des Intermedidrs eingefUhrt und es wurden
gultige Szenarien definiert. Zur Umsetzung dieser Szenarien muss ein Intermedidr
im Institut bekannt sein, d. h. er muss sich registrieren. Mit der Registrierung, die
auBerhalb von FinTS erfolgt, erhdlt er auch eine IPD, welche alle
Geschdaftsvorfdlle enthdlt, die der Infermedidr grundsatzlich anbieten darf.

O UPD Uber Intermedidr (UPDI)
Ist ein Infermedidr bei einem Institut registriert, so kann ein Kunde Uber einen
speziellen FinTS-Geschdaftsvorfall . Intermedidre auflisten® (FINTS Formals, Abschnitt
V.7) ermitteln, welche Portale er fUr die Kommunikation mit einem Institut
verwenden darf; er erhdlt insbesondere die ID des gewunschten Intermedidrs.
Mit weiteren Geschdaftsvorfdllen kann er nun festlegen, welche Auftragsarten er
mit welchen Einschrdnkungen (z. B. Betragsgrenzen) bei welchem Intermedidr
durchfUhren will.

Ruft ein Kunde nun das gewUnschte Portal auf, so kann der Intermediér durch die
VerknUpfung von IPD mit UPDI dem Kunden das zugelassene Portfolio an
Geschdaftsvorfdllen anbieten.

Wie die in Kapitel 2.2.1 beschriebenen Szenarien fUr Callcenter usw. zeigen, kann es
sich bei den IPDs auch um Geschdaftsvorfdlle handeln, die dem Kunden Uber
Internet-Banking Uberhaupt nicht angeboten werden. Hier hat ein Institut alle
Freineiten, die vorhandenen Prozesse optimal umzusetzen.

2.3.3 Aufbau der BPD (Bankparameterdaten)

In den Bankparameterdaten wird dem Kundensystem die Infrastruktur des
jeweiligen Kreditinstitutes mitgeteilt.

O Ein allgemeiner Teil beschreibt die generellen Rahmenbedingungen, wie z. B.
den exakten Namen des Institutes, die unterstUtzen Sprachen u. 4.

O Im Segment Kommunikationszugang werden verfugbare Transportmedien
beschrieben.
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O Unter Sicherheits- und Komprimierungsverfahren sind die von der Bank
unterstUtzten Verfahren aufgefuhrt.

O Dierestlichen Segmente enthalten die sog. Geschdftsvorfallparameter, in denen
die Restriktionen pro Geschdaftsvorfall beschrieben sind. In einem Rumpfteil sind
wieder gemeinsame KenngroBen, wie z. B. die Anzahl der zugelassenen
Signaturen oder die maximale Anzahl an Auftrdgen pro Nachricht definiert. Der
Rest enthdlt nun wirklich die geschdaftsvorfallspezifischen Einschradnkungen, wie
die oben erwdhnte Anzahl von Verwendungszweckzeilen bei der Uberweisung.

2.3.4 Aufbau der UPD (Userparameterdaten) und IPD

In den Userparameterdaten erhd&lt das Kundensystem Informationen Uber das
Profil eines Kunden, genauer Uber einen Benutzer (entspricht meist dem
Sicherheitsmedium). Bei entsprechender Ausgestaltung der UPD kann das
Kundensystem zu einem wirklich intelligenten Cash-Management-System ausgebaut
werden, da es u. a. Informationen Uber Limite pro Konto erhdlt und so den Geldfluss
optimieren kann.

O Unter Userparameter allgemein finden sich u. a. die Benutzerkennung und Daten
zur Versionskontrolle.

O Die restlichen Segmente sind vom Typ Kontoinformation und enthalten pro Konto
wiederum allgemeine Informationen, wie z. B. die Kontonummer und
Produktbezeichnung, aber auch die erlaubten Geschdaftsvorfdlle bis hin zu
Limiten.

Gleiches gilt fUr die mit FinTS V4.0 neu hinzugekommene IPD und UPDI. Die IPD stellt
dabei nur eine abgespeckte UPD dar, die beschreibt, welche Geschdaftsvorfdlle ein
Intermedidr anbieten darf.

In der UPDI kann ein Kunde die Geschdftsvorfdlle und Konten definieren, die er z. B.
Uber ein Portal bearbeiten méchte. Hier sind auch optionale Parameter wie Limite
erlaubt.
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3 FinTS Security

FinTS bietet eine ganze Reihe von Sicherheitsalternativen an, die hier kurz aufgelistet
und spdter genauer erldutert werden:

O RDH-Verfahren! auf Basis von asymmetrischen RSA-Algorithmen? und folgenden
Sicherheitsmedien:

= ZKA-Signaturkarte (seit FinTS V3.0)
= RDH-Softwareverfahren
* nicht standardisierte RDH-Interimskarten
O DDV-Verfahren3d auf Basis von symmetrischen Triple-DES- und MAC-Algorithmen*
= DDV-Chipkarte mit ec-Karten-Betriebssystem Typ-0 oder Typ-1
O PIN/TAN-Verfahren mit SSL als TransportverschlUsselung (seit FinTS V3.0)

All diese Verfahren dienen dazu, auf unterschiedliche Art und Weise verschiedene
Aspekte der Sicherheit abzubilden, die im folgenden Kapitel kurz dargestellt sind.

3.1 Sicherheitsaspekte

Nachdem unter dem Baukastensystem FinTS unterschiedliche Sicherheits-
verfahren zu betrachten sein werden, werden zundchst die grundsatzlichen Aspekte
der Sicherheit kurz erldutert. Die verwendeten Syntaxstrukturen beziehen sich dabei
auf das in FinTS V3.0 verwendete Verfahren. In FinTS V4.0 werden stattdessen die
Verfahren XML-Signature und XML-Encryption verwenden, was aber auf die folgende
grundsatzliche Darstellung keine Auswirkung hat.

O Integritat
elektronische
O Nichtbestreitbarkeit Signatur
elektronische
O Authentizitat (I Signatur
oder MAC

O Vertraulichkeit | Verschliisselung

O Validitat |

V VIV

Signaturzéhler

Abbildung 10: Sicherheitsaspekte

1 RDH: RSA-DES-Hybridverfahren, Signatur mittels RSA und VerschlUsselung durch Triple-DES
2RSA: Rivest, Shamir, Adleman - die Erfinder des asymmetrischen Kryptoverfahrens

3 DDV: DES-DES-Verfahren, Signatur und VerschlUsselung mittels Triple-DES
MAC: Message Authentication Code

4 DES: Data Encryption Standard, Triple-DES: 3-fache Anwendung des DES-Algorithmus
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3.1.1 Avuthentisierung des Kunden

Unter Authentisierung des Kunden (auch "Authentifikation" genannt) wird hier die
Berechtigungsprifung gegentber dem Sicherheitsmedium verstanden. Konkret wird
vor der Ausfuhrung von Sicherheitsfunktionen zur Eingabe eines Passwortes
aufgefordert, das lokal gepruft wird (also das Kundensystem nicht verl@sst). Bei
chipkartengestUtzten Verfahren wird diese Prifung in der SmartCard durchgefGhrt,
bei Softwareverfahren in der PC-Software des Kundensystem:s.

3.1.2 Gegenseitige Authentisierung Kundensystem /
Banksystem

Beim Vorgang der gegenseitigen Authentisierung machen sich die beiden
kommunizierenden Parteien miteinander bekannt. Dies geschieht beim HBCI-
Verfahren wahrend der Initialisierung durch Signieren der Kunden- und
Kreditinstitutsnachricht. Kann vom Partner die Signatur erfolgreich verifiziert werden,
ist die Authentifikationsprifung erfolgreich abgeschlossen. Beim RDH-Verfahren
erfolgt bis zur Version FinTS V3.0-Version optional nur eine einseitige Authentisierung
des Kunden, mit FInTS V4.0 ist auch die institutsseitige Signatur verpflichtend.

Beim PIN/TAN-Verfahren dient die Ubermittlung der Benutzerkennung und der PIN zur
Authentisierung des Kunden. Durch die Server-Authentisierung bei SSL wird auch die
ldentitat des Kreditinstitutssystems sichergestellt.

3.1.3 Nachweis der Herkunft

Bei eingereichten Auftragen ist es wichtig, dass die Herkunft eindeutig
nachgewiesen werden kann ("'non repudiation of origin"). Dies wird durch die
jeweilige elektronische Signatur gewdhrleistet. Beim DDV-Verfahren besteht die
theoretische Mdglichkeit der Signatur eines Kundenauftrages durch das Kreditinstitut.
Dies wird allerdings durch das Vertrauensverhdaltnis Kunde / Kreditinstitut
aufgehoben. Eine echter Herkunftsnachweis ist nur bei asymmetrischen
kryptografischen Verfahren wie z. B. dem RDH-Verfahren moglich.

3.1.4 Integritat - Elektronische Signatur

Die elekironische Signatur (nur bei HBCI-Verfahren) soll beweisen, dass die FinTS-
Nachricht auf dem Ubertragungsweg nicht modifiziert wurde. Dazu wird zunéchst ein
so genannter ,Hash-Wert" - eine Art kryptografische Prifsumme - Gber die gesamte
Nachricht gebildet. Aus dem Ergebnis wird dann gemdai MACS bzw. RSA eine
elektronische Signatur berechnet, die in das FinTS V3.0-Segment Signaturabschluss
eingestellt wird. Bei FinTS V4.0 wird die Signatur unter dem entsprechenden
Tagnamen in die Struktur nach XML-Signature eingebettet.

Der Empfanger bildet den Hashwert nach dem gleichen Algorithmus und Uberproft
die Signatur mittels Secret Key (DDV) respektive Public Key (RDH).

5 MAC: Message Authentication Code
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Abbildung 11: Signaturbildung nach DDV- bzw. RDH-Verfahren

3.1.5 Geheimhaltung - Verschlisselung / Chiffrierung

Im Gegensatz zur elektronischen Signatur, bei der die Nachricht ja immer noch
lesbar ist, wird bei der VerschlUsselung die gesamte Nachricht kryptografisch
behandelt und somit unleserlich gemacht. Dies hat vor allem Vorteile bei der
Ubertragung vertraulicher Informationen wie z. B. von Umsatzdaten.

Bei FinTS V3.0 mit Sicherheitsverfahren HBCI wird zur VerschlUsselung der Daten
generell Triple-DES verwendet. Als SchlUssel wird aus Sicherheitsgrinden nicht der
eigentliche ChiffrierschlUssel benutzt, sondern ein nachrichtenspezifischer Schlussel.
Dieser wird fUr jede Nachricht neu aus einer Zufallszahl gebildet, die mit dem
Chiffrierschlussel gemaB DDV respektive RDH verschlUsselt und der Nachricht
vorangestellt wird.

Bei FinTS V4.0 wird auBer der VerschlUsselung nach dem HBCI-Verfahren auch SSL for
die VerschlUsselung angeboten. Da SSL oder https im Internetbereich den Standard
fUr die TransportverschlUsselung darstellen, wird das HBCI-VerschlUsselungsverfahren
nur in folgenden Situationen verwendet werden:

O auf Strecken, die kein https unterstitzen (z. B. E-Mail mit SMTP)

O in Szenarien, die eine streckenUbergreifende Ende-zu-Ende Verschlusselung
erfordern. Hierbei kann es zu doppelter VerschlUsselung durch SSL und HBCI-
Verfahren kommen.

3.1.6 Validitat - Doppeleinreichungskontrolle

Einer der moglichen Angriffe in einem kryptografischen System besteht darin,
Daten auf einer Leitung abzuhdren und die gespeicherte Information wiederholt
einzuspielen ('replay attack”). Eine Uberweisung wirde in so einem Fall gegen den
Willen des Kunden mehrfach durchgefUhrt werden.
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Oft wird deshalb als Kriterium fUr die Eindeutigkeit ein Zeitstempel herangezogen, was
aber zum einen nicht von allen FiNnTS-Endgeratetypen unterstUtzt wird (z. B.
SmartPhones), zum anderen auch nicht zuverl@ssig funktioniert, da man ja nicht
davon ausgehen kann, dass jede PC-Uhr plausible Werte liefert.

In FiNnTS wurde deshalb ein ausgekligeltes Verfahren zur Doppeleinreichungs-
konftrolle spezifiziert, das zum einen Missbrauch ausschlieBt, zum anderen die
Flexibilitat kaum einschrankt.

Es besteht aus einer Kombination eines Sequenzzdhlers, der parallel auf dem
Sicherheitsmedium und im Kreditinstitut gefGhrt wird und einer Liste von bereits
eingereichten Sequenzen, in welcher die LUcken Uber einen bestimmten Zeitraum
festgehalten werden. Dies ist nétig, da im Offline-Betrieb, d. h. wenn Auftrdge zu
verschiedenen Zeiten von verschiedenen Personen ohne Leitungsverbindung erfasst
und spdater in anderer Reihenfolge gesendet werden, nicht sichergestellt werden
kann, dass die Sequenznummern aufsteigend beim Kreditinstitut eintreffen.

3.1.7 Schlusselverwaltung (Key-Management)

Im Band ,,Security HBCI* sind spezielle Geschdftsvorfélle fir das Andern und
Sperren von SchlUsseln beschrieben. Diese Verfahren betreffen nur das RSA-
Verfahren, da die SchlUssel beim MAC-Verfahren fest in der Chipkarte abgelegt sind.

FUr das RSA-Verfahren gelten auch die — mit FinTS V3.0 neu hinzugekommenen —
Verfahren zur Erstinitialisierung zundchst noch mit Hilfe von Ini-Briefen zur
Sicherstellung der Authentizitdt der Partner. Dieses doch recht umstandliche
Verfahren wird im Zuge der Sperzifikation einer einheitlichen

RSA-Chipkarte durch Zertifikate abgeldst werden.

3.2 Sicherheitsverfahren HBCI

Grundlegend werden beim Sicherheitsverfahren HBCI die zwei unterschiedlichen
kryptografischen Verfahren RDH und DDV eingesetzt. Hier nur eine Kurzbeschreibung
zum besseren Verstndnis der folgenden Abschnitte:

O RDH-Verfahren
(RSA-DES-Hybridverfahren)
Beim asymmetrischen RSA-Verfahren werden jeweils SchlUsselpaare verwendet,
die immer aus einem privaten Schlussel ("private Key") und einem &ffentlichen
SchlUssel ("public key") bestehen. Die Idee besteht darin, dass ein Kunde per
Software oder auf einer Chipkarte ein persénliches Schlusselpaar erzeugt und
seine Auftradge mit seinem Private Key signiert. Das Kreditinstitut kann mittels dem
zuvor Ubermittelten Public Key die elektronische Unterschrift auf Korrektheit
prufen.

Der Public Key beweist einerseits die Herkunft der Signatur eindeutig, muss
andererseits nicht geheim gehalten werden, da mit ihm nur Signaturen
Uberprift, jedoch nicht erzeugt werden kénnen.

Entsprechend kann ein Kunde vertrauliche Daten mit dem &ffentlichen SchlUssel
des Kreditinstitutes verschlUsseln. Nur dieses kann anschlieBend mit Hilfe seines
privaten SchlUssels die Daten wieder entschlUsseln und so lesbar machen.

Bei HBCI werden fUr RDH in der Maximalauspragung bei der ZKA-Signaturkarte
drei SchlUsselpaare verwendet, ndmlich ein Signierschlisselpaar (D-SchlUssel)
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zum rechtswirksamen Unterschreiben von Nachrichten, ein
AuthentisierungsschlUsselpaar (S-Schlussel) zum Nachweis der Authentizitat des
Kunden-/Banksystems und ein ChiffrierschlUsselpaar (V-SchlUssel) zum
VerschlUsseln der Nachrichten mittels Nachrichten-ChiffrierschlUssel. Bei den
meisten Geschdaftsvorfdllen ist der Einsatz des AuthentisierungsschlUsselpaares zur
Signaturbildung ausreichend — das SignaturschlUsselpaar, dessen Verwendung
meist durch explizite Eingabe der Karten-PIN pro Geschdaftsvorfall abgesichert ist,
wird nur bei Auftrdgen verwendet, die eine rechtswirksame elektronische
Signatur erfordern, z. B. Kontoerdéffnungen u. 4..

Beim RDH-Softwareverfahren und beim Einsatz von RDH-Interimskarten steht kein
SchlUsselpaar fur rechtswirksame Signaturen zur Verflgung.

O DDV-Verfahren
(DES-DES-Verfahren)
Das DDV-Verfahren ist ein symmetrisches Verfahren, das heil3t, die SchlUssel,
welche zum Signieren bzw. Chiffrieren herangezogen werden, mussen beiden
Partnern bekannt, also vorher auf alternativem Wege ausgetauscht worden sein.
Es handelt sich bei dem gemeinsamen SchlUssel um einen geheimen SchlUssel
("secret key"), da die Sicherheit davon abh&ngt, dass nur die beiden involvierten
Parteien diesen SchlUssel kennen. Bei HBCI werden zwei SchlUsselarten
verwendet, ndmlich ein SignierschlUssel (,,S-SchlUssel”) zum Unterschreiben von
Nachrichten und ein ChiffrierschlUssel (,,C-SchlUssel”) beim VerschlUsseln der
Nachrichten mittels Nachrichten-ChiffrierschlUssel. Die hier zum Einsatz
kommenden kryptografischen Funktionen werden auf der Basis des Triple-DES-
Verfahrens durchgefUhrt.

Beide aufgefUhrten Verfahren und Mechanismen sind in der FinTS V4.0-Spezifikation
im Band zu HBCI-Sicherheit ausfUhrlich beschrieben. Die Anwendung ist fur Kunden-
und Banksysteme groBtenteils zwingend vorgeschrieben. Freiheitsgrade bestehen
lediglich beim Signieren von Banknachrichten im RDH-Verfahren. Seit HBCI Version
2.01 muss jede Nachricht zwingend verschlUsselt werden.
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3.2.1 Sicherheitsmedien

Als Zielsystem wird eine RSA-basierende Losung mit einer vom ZKA zertifizierten
Chipkarte angestrebt. Da RSA-Chipkarten erst in letzter Zeit die erforderlichen
Leistungsdaten liefern kdnnen, wurde mit FinTS V3.0 die Banken-Signaturkarte als
gemeinsames Medium eingefuhrt. Deshalb wurden in den Vorgdngerversionen die
beiden Sicherheitsverfahren sperzifiziert, die in groBen Teilen softwarekompatibel sind
und auch leicht in das Zielsystem migrierbar sind:

~Generelles Ziel aller Verbdnde ist ein asymmetrisches Sicherungsverfahren,
basierend auf einer ZKA-weit standardisierten Banken-Signaturkarte.”

——
O Migrationsweg 1: O Migrationsweg 2:

O RSA Algorithmus O Triple-DES statt RSA

O Softwarelésung O ZKA-Chipkarte

O proprietdre Interimskarten

EEEE
EEEE
EEE ZKA Banken-
@ Signaturkarte
ab

DSV_R2D2_04586142004 FinTs V3.0

Abbildung 12: HBCI Sicherheitsverfahren

DDV-Verfahren mit ZKA-Chipkarte

Diese Alternative hat den Vorteil einer Chipkarte als Hardware-
Medium. Alle sensitiven kryptografischen Prozesse laufen im Chip ab,
sind also von auBen nicht zugdnglich. Die Sicherheit ist in Form der
Chipkarte auch portabel, d. h. diese Losung kann auch in einem
unbekannten Environment (z. B. &éffentliches FinTS Kundensystem in einem
Hotelfoyer) problemlos eingesetzt werden. Das DDV-Verfahren hat als einzigen
Nachteil die Nichtbeweisbarkeit der Herkunft; dies wird jedoch durch das
Vertrauensverhdltnis Kunde - Bank aufgehoben. Auf Grund dieser fehlenden Beweis-
barkeit kann mit der DDV-Karte auch keine rechtsgultige Signatur gebildet werden.

Als Sicherheitsmedium kommt eine ZKA-Chipkarte zum Einsatz, wie sie auch als ec-
Chipkarte (GeldKarte) Verwendung findet.

RDH-Verfahren als Softwarelosung

Das RDH-Verfahren ist, wie oben schon ersichtlich, das Zielsystem fur die HBCI-
Sicherheit. Bei der Softwarelésung werden die gesamten kryptografischen Funktionen
im Endgerdat durchgefuhrt. Vorteil dabei ist, dass man dieses Verfahren ohne
zus@tzliche Hardware-Investitionen (Chipkartenleser) einsetzen kann.
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Die Mobilitat kann - innerhalb einer sicheren Umgebung — mit Hilfe einer Disketten
oder einem USB Memorystick erreicht werden.

Die Diskussionen Uber die Sicherheit im Internet zusammen mit den Auswirkungen aus
dem Signaturgesetz haben in den letzten Jahren die Sensibilitdt gegenuber der
Abwicklung von Bankgeschaften am Home-PC dramatisch verschérft. AuBerdem
wurde erreicht, dass die Anschaffung eines Chipkartenlesers fUr den Privatkunden
heute keine Hemmschwelle mehr darstellt. Hierdurch hat sich auch im RSA-Bereich
ein Schwenk in Richtung Chipkarte ergeben. Umso gréoBer wurde der Druck, zeithah
eine einheitliche RSA-Chipkartenstrategie zu besitzen, um nicht Uber diesen Punkt die
Multibankf&higkeit von HBCI zu gefé&hrden. Als Ergebnis wurde die ZKA Banken-
Signaturkarte entwickelt, die jedoch erst seit FinTS Version 3.0 zur Verfugung steht.

RDH-Interimskarten

Aufgrund dieser Situation wurden bereits mit den letzten HBCI-Versionen vermehrt im
Markt auch RSA-Chipkartenldésungen eingesetzt, die zum Teil auch das HBCI
Keymanagement-Verfahren in modifizierter Form anwenden. All diese RSA-
Chipkartenlésungen sind nicht multibankfahig und werden wohl in einer der
ndchsten FinTS-Versionen durch die ZKA Banken-Signaturkarte abgeldst werden.

ZKA Banken-Signaturkarte

skA Banken.  Neue Sicherheitsmechanismen waren von Anfang an das KernstOck
(1 signaturkarte  der HBCI-Architektur. Als Basis diente hierbei zu groBen Teilen das ZKA-
Abkommen "DFU mit Kunden", das fir die Kommunikation mit
Geschaftskunden sperzifiziert wurde. Gerade im Sicherheitsbereich
wurden viele Details aus diesem Verfahren Ubernommen.

DSV_R2D2_04586142004

Eine weitere Motivation fUr die sicherheitstechnische Ausgestaltung des HBCI-
Standards waren die Anforderungen aus dem Signaturgesetz, welche eine
rechtsgultige Abwicklung von Geschaften auf elekironischem Wege ermdéglichen.

Obwohl zusatzlich zum kryptografischen Verfahren und der entsprechenden Karte
noch viele Fragen geldst werden mussten, bevor von einem Home-PC aus
signaturgesetzkonforme Geschdafte abgewickelt werden kdnnen, unterstUtzte HBCI
von Anfang an die wichtige Methodik von Kontext-Signaturen, d. h. die Daten eines
Geschdaftsvorfalls gehen in die Signaturbildung mit ein. Hierdurch wird der Vorgang
des Unterschreibens eines Dokumentes in eine elektronische Variante umgesetzt,
wobei jedoch der urspringliche Gedanke des Kontextbezuges erhalten bleibt. Dem
gegenUber garantieren Transportsicherungsverfahren, wie sie bei anderen
internationalen Standards eingesetzt werden, nur fUr die Authentizitédt und
Vertraulichkeit, da hier nur der zu Ubertragende Datenstrom ohne Inhaltsbezug mit
einer kryptografischen Profsumme versehen wird (mehr Informationen hierzu finden
Sie im Kapitel ,,Positionierung*).

Obwohl HBCI hier generell einen Schritt weiter geht, wird erst mit der Banken-
Signaturkarte die Moglichkeit geschaffen, rechtsverbindliche Signaturen zu
erzeugen.

Die ZKA Banken-Signaturkarte auf Basis des neuen SECCOS-Betriebssystems verfuogt
Uber ein eigenes SignaturschlUsselpaar, das zur Bildung dieser Art von Signaturen
herangezogen wird (D-SchlUssel).
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Hierzu befindet sich auf der Banken-Signaturkarte eine Standard-Signatur-
Anwendung, welche generell fUr die Signaturbildung auch in anderen Umfeldern wie
z. B. einer elektronischen Steuererkl@rung (ELSTER) verwendet werden kann.

Das bedeutet, dass jede Banken-Signaturkarte, die durch die Verlage der Banken-
und Sparkassen ausgegeben wird, fur HBCI eingesetzt werden kann. Trotfzdem wird es
spezielle HBCI-Signaturkarten geben, welche zur Erhdhung des Komforts ein
Notizbuch (EF_Notepad) zur Aufnahme von Bankverbindungen enthalten.

Mit der Banken-Signaturkarte kédnnen somit Geschéftsvorfdlle je nach Anwendungs-
bezug unterschiedlich signiert werden:

O Durch Verwendung des AuthentifizierungsschlUsselpaares (,,S-SchlUssel*) kdnnen
Signaturen wie bisher durchgefUhrt werden.

O Durch Verwendung des Signierschlusselpaares (,,D-SchlUssel*) kénnen rechts-
gultige Signaturen erzeugt werden, wobei jede Signatur nochmals explizit durch
Eingabe der Karten-PIN fUr den privaten SignierschlUssel bestatigt werden muss.

Durch EinfGhrung dieser beiden Signierverfahren, die seit FinTS V3.0 noch durch
Kombination mit dem PIN/TAN-Verfahren erg&nzt werden, ergibt sich die
Notwendigkeit der EinfGhrung von geschdaftsvorfalls-spezifischen Sicherheitsklassen,
die im Folgenden noch dargestellt werden. Zun&chst sollen aber die ebenfalls neu
eingefUhrten Sicherheitsprofile kurz erlGutert werden.

3.2.2 Sicherheitsprofile

Zusatzlich zu den unterschiedlichen Hard- und Software-basierten Verfahren, wird
seit FiNTS V3.0 auch eine sicherheitstechnische Erweiterung vorgenommen. Vom
Bundesamt fur Sicherheit in der Informationstechnik (BSI) wurden fUr eine sichere
Abwicklung Rahmenbedingungen vorgegeben, die FinTS in den Sicherheitsprofilen
umsetzt. Hierzu gehéren Schlusselldingen und sogenannte Paddingverfahren zum
Erg&nzen von Nachrichten durch FUllzeichen.

Zusétzlich wurden auch neue Verfahren in FINTS V3.0 eingefUhrt, die von der Banken-
Signaturkarte unterstGtzt werden und damit in FinTS zumindest theoretisch ebenfalls
zur VerfUgung stehen.

O RDH-1

Mit RDH-1wird ein Migrationsprofil bezeichnet, das bezogen auf Schlusselldnge,
Paddingverfahren und Sicherheitsmedien die RDH-Sicherheitsmechanismen aus HBCI
V2.2 und frUher abbildet.

O RDH-2

Bei RDH-2 werden die Anforderungen an Schlussellédngen und Paddingverfahren
des BSI erfUllt (Stand 2004). Als Sicherheitsmedien werden RDH-Disketten und RDH-
Interimskarten unterstitzt.

O RDH-3

Mit RDH-3 wird die ZKA Banken-Signaturkarte unterstUtzt; es werden die BSI-
Anforderungen Stand 2004 auf Basis der in HBCI bereits verwendeten Algorithmen
unterstUtzt: RipeMD 160 fur Hashwertbildung und ISO 9596-2 (D-SchlUssel) bzw.
PKCS#1 (S-Schlussel) als Paddingverfahren.
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O RDH-4

Es werden von der ZKA Banken-Signaturkarte unterstitzte und vom BSI
zugelassene alternative Algorithmen unterstUtzt — dies sind SHA-1 fUr die
Hashwertbildung und PKCS#1 als Paddingverfahren.

O DDV-1

Dieses Profil beschreibt die Nutzung der DDV-Algorithmen und der entsprechenden
Karte, wie aus HBCI V2.2 bekannt.

3.2.2.1 Bankenprofil 2004

Die Schilderung der Sicherheitsprofile reizt zwar die Moglichkeiten der
verfGgbaren SECCOS-Signaturkarte voll aus, die Anwendung bringt aber Nachteile in
Bezug auf Multibankfdhigkeit, da nicht alle Institute das volle Portfolio an Algorithmen
unterstitzen. Hinzu kommt, dass der fUr Firmenkunden definierte ZKA-Standard ,,DFU
mit Kunden* unter dem Signaturverfahren ,,A004“ ebenfalls die SECCOS-
Signaturkarte verwendet — allerdings mit einigen Einschrédnkungen. Daher hat man
sich mit FinTS V4.0 entschlossen, ein so genanntes Bankenprofil 2004 (vgl. Band
Security HBCI, Kapitel II.1.1) zu definieren, das sich auf das Sicherheitsprofil RDH-3 und
eine SchlUsselldnge von 1024 bit beschrénkt. Sukzessive werden je nach BSI-
Empfehlungen Erweiterungen vorgenommen werden.

3.2.3 Sicherheitsklassen

Unter den ebenfalls neu eingefUhrten Sicherheitsklassen wird beschrieben,
welche Art der Signaturbildung fur einen Geschdaftsvorfall vorgeschrieben ist:

O Authentifikation
Es wird unter Verwendung des Authentifikations-SchlUsselpaares — wie bei HBCI
V2.2 —signiert.

Die weiteren Sicherheitsklassen betreffen nur die Verwendung der ZKA-Signaturkarte
analog §2, Signaturgesetz:

O fortgeschrittene elekironische Signatur
O fortgeschrittene elektronische Signatur mit Zertifikatsprifung
O qualifizierte elektronische Signatur mit Zertifikatsprofung

Unter einer fortgeschrittenen Signatur wird verstanden, dass der Inhaber des
SignaturschlUsselpaares mit den ihm zur VerfOUgung stehenden Einrichtungen eine
Signatur bildet, die durchgehend auf Verédnderungen geprUft werden muss.

Eine qualifizierte elekironische Signatur wird zum Erstellungszeitpunkt auf Basis eines
gultigen qualifizierten Zertifikates unter Verwendung einer sicheren
Signaturerstellungseinheit erzeugt.

Welcher Geschdaftsvorfall nach welcher Sicherheitsklasse zu behandeln ist, wird Uber
die BPD mitgeteilt.
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3.2.4 Komprimierung

Seit FinTS V3.0 wird erstmals auch ein Komprimierungsverfahren spezifiziert. Als
Algorithmus wird ,,Deflate” als Default festgelegt, da dieses Verfahren u.a. lizenzfrei
erhdltlich ist.

Komprimierung ist ein sinnvolles Feature, um z. B. bei groBen Zahlungsverkehrsdaten-
mengen im Zusammenhang mit Sammelauftragen die Ubertragung zu optimieren.

Mit der EinfGhrung der XML-Syntax mit FinTS V4.0 ist die Verwendung eines
Komprimierungsverfahrens unverzichtbar.

TAN-Liste

3.3 Sicherheitsverfahren PIN/TAN

HECEELI L Als neues Sicherheitsverfahren wurde mit FinTS V3.0 das weit verbreitete
Srerre e PIN/TAN-Verfahren integriert. Integration bedeutet im Wesentlichen,

FECALEI £ dass in den Signatursegmenten anstelle eines Kryptogramms PIN und
TAN fransportiert werden. Somit bleibt der Nachrichtenaufbau gleich
und die Erweiterungen auf Kunden- und Institutsseite sind Uberschaubar.

Da beim PIN/TAN-Verfahren keine kryptografischen Funktionen zur VerfGgung stehen,
kann auch keine VerschlUsselung wie beim HBCI-Verfahren durchgefUhrt werden. An
dessen Stelle tritt die im Standard-Browser integrierte SSL-VerschlUsselung mit Server-
Authentifizierung.

Uber ein spezielles Parametersegment HIPINS wird dem Kundensystem mitgeteilt,
welche Geschdaftsvorfélle eine TAN erfordern.

Praktischer Hinweis — PIN/TAN Erweiterung V1.01 mit HBCI V2.2

Die EinfGhrung des PIN/TAN-Verfahrens hat die Spezifikationsarbeit des ZKA schier
Uberrollt. Somit war bereits vor Verdffentlichung von FinTS V3.0 eine stabile
Sperzifikation am Markt verfugbar und umgesetzt, die nun auf breiter Basis in
Implementierungen unterstutzt wird: die PIN/TAN-Erweiterung V1.01. Von der
Funktionalitét her ist diese Version mit der offiziellen FinTS V3.0 identisch-Anderungen
ergeben sich in der Funktionsfahigkeit des PIN/TAN-Managements.

PIN/TAN mit FinTS V4.0

Wdahrend die vorhandenen Verfahren die PIN und TAN in den Signatursegmenten
transportiert, wurde dieses Feature mit FinTS V4.0 als One-Time-Password sauber
ausmodelliert. Bzgl. des PIN/TAN Managements ergeben sich keine Anderungen zur
Vorversion.

PIN/TAN-Management

Auch beim PIN/TAN-Verfahren sind Moglichkeiten vorhanden, um z. B. ein PIN zu
sperren oder eine TAN-Liste frei zu schalten. Da diese Prozesse jedoch seit EinfUhrung
des PIN/TAN-Verfahrens existieren und in den Rechenzentren in unterschiedlicher
Weise zur Verfugung stehen, sind diese Management-Funktionen nicht multibank-
fahig. Es ist also nicht moglich, eine von Institut A ausgegebene TAN-Liste bei Institut B
zu verwenden. Trotzdem bietet die Gesamtheit der Geschdaftsvorfalle zum PIN/TAN
Management eine komfortable Mdglichkeit, um mit einem Kundenprodukt mehrere
Kreditinstitute in gleicher Weise verwalten zu kbnnen.
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4 FinTS Messages

Die FinTS Geschdaftsvorfdlle sind unabhdngig von den FinTS-Versionen zu sehen und
werden bei Bedarf fortlaufend ergdnzt. Es existiert eine groBe Anzahl von ZKA-weit
einheitlichen Geschaftsvorfdllen, die in den folgenden Kapiteln vorgestellt werden.
Zusatzlich gibt es eine ganze Reihe von verbandsspezifischen Geschdaftsvorfallen, die
aber den Rahmen dieser Darstellung sprengen wuirden.

4.1 Zahlungsverkehr Inland

4.1.1 Einzelauftrage

Einzelauftradge fur den Zahlungsverkehr Inland sind als FinTS-Eigenformat
angelegt, um mit einem Grundformat alle betroffenen Geschdaftsarten abwickeln zu
kénnen. Die Kontoverbindungen fur Auftraggeber und Empfdanger sind als
standardisierte Datenelementgruppen definiert. Parameter, wie z.B. die Anzahl der
Verwendungszweckzeilen sind Uber die BPD pro Institut einstellbar. Aufbauend auf
diesem FinTS-Grundformat fUr Einzelauftradge im Inlandszahlungsverkehr werden z. B.
fUr die Abwicklung von Dauerauftragen spezifische Erweiterungen vorgenommen.

Folgende Geschdaftsarten fallen unter die Rubrik , Einzelauftrédge*:

EinzelUberweisung

Sonderformen der Spendenzahlungen
EinzelUberweisung

Uberweisung mit prufziffergesicherten
Zuordnungsdaten (BzU)

Umbuchung auf ein Konto beim gleichen Institut

EilUberweisung

Garantierte Uberweisung

Terminierte Einreichen terminierter Uberweisungen
Uberweisung

Andemn terminierter Uberweisungen

Bestand terminierter Uberweisungen abrufen

Léschen terminierter Uberweisungen

Dauerauftrage Dauerauftragseinrichtung

Dauverauftragsénderung

Dauerauftragsaussetzung

Dauerauftragsbestand abrufen

Dauerauftragsdnderungsvormerkungen abrufen

Dauerauftragsléschung

Vorbereitete Vorbereitete Uberweisung anlegen

© SIX SIGMA EDV-Konzepte Kurt Haubner, 2004 01. Juni 2004



FiNTS V4.0 Kompendium 35

Uberweisung

Vorbereitete Uberweisung édndern

Bestand vorbereiteter Uberweisungen anzeigen

Vorbereitete Uberweisung 16schen

Eingereichte Auftrdge | Eingereichte Auftrdge anzeigen

Einzellastschrift

Lastschriftwiderspruch

4.2 Sammelauftrage

4.2.1 Sammeliberweisung und Sammellastschrift

FOr die SammelUberweisung und -lastschrift wird das DTAUS-Format verwendet
und somit fransparent in FiNTS eingestellt. Grund dafUr sind die nach geschalteten,
bereits vorhandenen Verarbeitungssysteme bei den Kreditinstituten, die Auftrage
Uber FinTS gleich denen von anderen Quellen behandeln (z. B. DTA Datentréger-
Einreichung).

SammelUberweisungen sind ein typisches Beispiel fUr asynchrone Auftrége, die ab
FinTS V4.0 elegant mit Datagrammen abgewickelt werden kénnen. Hier ist es -
gerade bei groBeren Datenmengen - sinnvoll, die Nachricht entgegenzunehmen, zu
bestatigen und anschlieBend die Verbindung zu beenden. Der
Verarbeitungsfortschritt kann Uber den Abruf des Statusprotokolls verfolgt werden.

4.2.2 Terminierte Sammeliberweisung und Sammellastschrift

Seit FinTS V3.0 gibt es auch die Geschdaftsvorfdlle fur die terminierte
SammelUberweisung und Sammellastschrift. Die Erweiterung besteht in der
zus@tzlichen Angabe eines AusfUhrungsdatums in Feld A 11b des DTA-Saftzes.

Auch die Méglichkeit der EilGiberweisung (Sammel) besteht.

4.3 Umsatzinformationen

4.3.1 Abruf von Kontoumsatzen

Die Anforderung von Umsdatzen erfolgt Uber einen Abholauftrag. Als Antwort
werden Uber S.W.LF.T. MT940- und MT?42-Formate gebuchte respektive noch nicht
verbuchte Umsdtze gesendet. Bei der Ubertragung umfangreicher Umsatzdaten ist
die Verwendung des Datenelementes Aufsetzpunkt sinnvoll. DarGber wird dem
Kundensystem bei groBen Datenmengen mitgeteilt, welchen Aufsetzpunkt es bei
einem weiteren Abholauftrag mitliefern soll, um IGckenlos die ndchsten Umsétze zu
erhalten. Uber ein Feld Maximale Anzahl kann die Ausgabe im Umfang
eingeschrankt werden, so dass Endgerdte mit eingeschrénkten Darstellungs-
moglichkeiten (z. B. Mobiltelefone) nicht mit Daten ,,Uberschwemmt* werden.
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0O Kontoumsatze / Zeitraum

Dies ist die klassische Umsatzabfrage mit der Moglichkeit, den Abfragezeitraum
entsprechend einzugrenzen.

O Kontoumsatze / neue Umsatze

Mit dieser Geschdftsart wird die doppelte Ubertragung von Umsatzdaten ver-
mieden, was z. B. fUr Finanz-Management-Software von entscheidendem Vorteil ist.

O Kontoauszug

Im Unterschied zur Ubermittiung von Umsatzen stellt der Geschdaftsvorfall
»Kontoauszug" eine echte Abldsung des Papierauszuges dar. Das heiBt, dass nach
erfolgreichem Abholen der AuszUge diese nicht mehr fUr eine nochmalige
Ubertragung zur Verfigung stehen.

Jahrelang wurden die rechtlichen Rahmenbedingungen fur den elektronischen
Kontoauszug definiert. Deren Beschreibung ist nicht in der FinTS-Spezifikation ent-
halten. Auch die Anerkennung der elektronischen Kontoauszige durch die
Finanzbehorden ist teilweise noch in Kldrung.

Es ist aber zu erwarten, dass dieser Geschdaftsvorfall in den n&chsten Jahren im
Privatkundengeschdaft die Verteilung von Kontoauszigen revolutionieren wird.

O Kontoinformationen

Bei diesem Geschdaftsvorfall werden alle allgemeinen Stamm- und Vertragsdaten
fUr eines oder mehrere Konten Ubertragen.

4.3.2 Saldenabfrage

Die Saldenabfrage wird Uber ein FinTS-Eigenformat abgewickelt. Es werden
gdngige Saldenwerte zur VerfiUgung gestellt und optional auch Informationen Uber
Kreditlimite geliefert. Die Saldenabfrage ist ein Prototyp fUr einen so genannten
Abholauftrag. Bei der Saldenabfrage sind als InNformationen entweder eine
Kontonummer oder aber die Information ,,alle Konten* einzustellen. Bei dem zweiten
Suchbegriff werden die Salden aller vorhandenen Konten zurGckgemeldet.

4.4 Termineinlagen

Derzeit sind nur Festgeldanlagen vorgesehen; die Anlage von
KGndigungsgeldern ist nicht méglich. Termineinlagen sind FinTS -Eigenformate, die
wiederum auf einem gemeinsam verwendeten Grundmodell aufbauen.

Festgeldkonditionen
Festgeldneuanlage

Festgelddnderung

Festgeldbestandsabfrage

O

O

O

O Festgeldprolongation
O

O  Widerruf einer Festgeldneuanlage
O

Widerruf einer Festgeldprolongation
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4.5 Wertpapiere

Generell werden fUr das Wertpapiergeschaft SW.LF.T. Formate zugrunde gelegt,
um eine automatisierte Weiterverarbeitung zu ermdéglichen.

4.5.1 Wertpapierorder
HierfGr kommt das S.W.I.F.T. Format MT502 zum Einsaftz.

Vor der Ordereinreichung kann sich der Kunde durch Abholen von wichtigen
Informationen Hintergrundwissen zu der geplanten Transakfion aneignen.
Unterschieden wird hierbei zwischen allgemeinen wichtigen Informationen des
Kreditinstitutes und zwischen Informationen zu bestimmten Wertpapieren.

Eine einmal abgesetzte Order kann nachtraglich gedndert oder auch gestrichen
werden, wenn die Verarbeitung nicht schon zu weit fortgeschritten ist.

Eine spezielle Form der Wertpapierorder sind Festpreisangebote des Kreditinstitutes,
bei denen der Kunde anhand von zuvor Ubermittelten Preisen Wertpapiere zu festen
Konditionen erwirbt. Hierzu wurde ein eigener Geschdaftsvorfall Festpreisorder
eingefUhrt.

Fondsorder

Aufgrund der wachsenden Bedeutung des Fondsgeschdftes wurde der Fondsorder
ein eigener Geschdaftsvorfall gewidmet, der einen Extrakt der allgemeinen
Wertpapierorder darstellt und somit einfacher zu verarbeiten ist.

Neuemissionen

Auch fUr das Geschdaftsfeld der Neuemissionen sind in FinTS zwei Geschdaftsvorfalle
enthalten. Mit ,,Neuemissionen anzeigen" kann eine Liste der aktuell verfGgbaren
Neuemissionen Ubertragen werden, die alle relevanten Informationen Uber geplante
Emissionen enthdlt. Mit ,,Neuemission zeichnen" kbnnen die entsprechenden Papiere
gezeichnet werden.

4.5.2 Statusinformationen

Zur Abfrage des Orderstatus werden die S.W.I.F.T. Formate MT 502
(Umsatzanzeige), MT 513 (AusfUhrungsanzeige) und MT 515 (Wertpapierabrechnung)
verwendet. Der Kunde hat generell die Méglichkeit, sich Uber alle Auftrége fur seine
Depots zu informieren. Es bestehen zahlreiche Funktfionalit&ten zur Eingrenzung des
Statusabrufs.

Als Spezialfall ist auch die Abfrage einer Wertpapierorderhistorie méglich, da
zwischen Beauftragung und AusfGhrung zum Teil mehrere Transaktionen erfolgt sein
kénnen.

4.5.3 Depotinformationen

Die Depotinformationen werden Uber die SWIFT-Formate MT 535 (Depotauszug)
und MT 536 (Depotumsdatze) Ubermittelt.
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4.5.4 Wertpapierinformationen

Unter diesem Kapitel sind folgende Informationsquellen zusammengefasst:
O Wertpapierstammdaten
O Wertpapierkurse

O Abfrage von Wertpapierinformationen
hierunter sind u. a. Auswertungen und Kursentwicklungen zu verstehen

4.6 Zahlungsverkehr Ausland

Die Einreichung von ,,Zahlungsauftrdgen im AuBenwirtschaftsverkehr* erfolgt im
DTAZV-Format. Die Prifung auf vollst&ndige DatenUbertragung erfolgt anhand des Z-
Satzes. Die Ausgestaltung des gesamten Bereiches Auslandszahlungsverkehr ist
hauptsdchlich Aufgabe des Kundenproduktes, nicht der FinTS-Schnittstelle. So kann
eine Kundensoftware durch entsprechende Belegung von nur einigen relevanten
Feldern des DTAZV-Formates eine EuroUberweisung abbilden. Genauso ist das
Kundensystem aber verantwortlich, den Kunden auf eine ggf. bestehende Melde-
pflicht hinzuweisen. Die FinTS-Spezifikation enthdlt hierzu einige relevante Hinweise.

Unter bestimmten Voraussetzungen kann eine AuslandsUberweisung auch ohne
Bundesbankmeldung abgewickelt werden. Hierzu ist der Geschdaftsvorfall
»AuslandsUberweisung ohne Meldeteil” geeignet. Dieser in FinTS-Syntax aufgebaute
Geschaftsvorfall vereinfacht die Einreichung von Zahlungsauftrdgen in bestimmte
vorgegebene Lander bis zu einem Idnderabhdngigen Hochstbetrag erheblich.

Wenn die Uberweisung innerhalb der Mitgliedsstaaten der Europdischen Union
erfolgt, 12.500 Euro nicht Uberschreitet und auBerdem der Empfanger per IBAN und
BIC identifiziert werden kann, so stellt der neue Geschaftsvorfall ,,Euro STP-Zahlung*
die beste Alternative dar. STP steht hier fUr ,,Straight Through Processing” was bedeu-
tet, dass dieser Zahlungsauftrag alle geforderten Kriterien fUr eine vollautomatische
Verarbeitung erfUllt. Ist dies ndmlich der Fall, so fallen fur die AusfUhrung eines sol-
chen Auftrages geringere GebUhren an - seit Mitte 2003 dUrfen diese die GebUhren
fUr Inlandszahlungen nicht Uberschreiten. Die Grundlage fUr diesen Geschdaftsvorfall
bildet das DTAZV-Format mit den entsprechenden Belegungsregeln fUr STP-Fahigkeit.

4.7 Karten, Schecks und Formulare

Vordruckbestellung

In diesem Kapitel sind alle Arten von Formularbestellungen hinterlegt, die natirlich
von Bank zu Bank sehr unterschiedlich sind. Deshalb wird die BPD hier dafur
verwendet, dem Kundenprodukt die verfugbaren Formulare zu Ubermitteln. Da
dieser Bereich bisher nicht standardisiert war, wird ein FinTS-Eigenformat verwendet.
In der Spezifikation wird explizit darauf hingewiesen, dass unter anderem der Bereich
des postalischen Versendens in Zukunft durch neue FinTS-Geschdaftsvorfdlle abgeldst
werden soll.

Folgende Formulararten sind gangig:
O Uberweisungs-, Lastschrift- und Dauerauftragsformulare

O Zahlungsverkehrsvordrucke und Schecks
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Kartenanzeige

Uber diesen Geschaftsvorfall kénnen alle relevanten Daten Uber an einen Benutzer
ausgegebene Karten angezeigt werden.

Kartensperre

Durch diesen Geschaftsvorfall kann eine spezielle Karte online gesperrt werden,
wenn das Kreditinstitut dies automatisch unterstUtzt. Evil. fehlende Kartendaten
kdnnen durch den oben beschriebenen Geschdaftsvorfall ,,Kartenanzeige* abgefragt
werden.

4.8 Sorten, Devisen und Reiseschecks

Devisenkurse
Es werden die verfUgbaren aktuellen Devisenkurse Ubertragen.
Sorten- und Reisescheck-Konditionen anfordern

Es werden alle fUr eine anschlieBende Bestellung relevanten Informationen und
Konditionen Ubertragen.

Sorten- und Reisescheckbestellung

Auf Basis der zuvor angeforderten Konditionen kénnen online Sorten- und
Reiseschecks bestellt werden. Die Auslieferung erfolgt auf dem Postweg.

4.9 Informationen

Ahnlich der Vordruckbestellung ist auch der Bereich des Informationsaustausches
bisher nicht standardisiert und wird deshalb Uber ein FinTS-Eigenformat abgewickelt.

4.9.1 Freitextmeldungen

O Kundenmeldungen
In einer Kundenfreitextmeldung, die signiert sein muss, kdnnen auch Auftrdge an
das Kreditinstitut Ubermittelt werden. Dies gilt hauptsachlich fUr die Geschafts-
arten, die in FinTS noch nicht standardisiert sind. Allerdings wird darauf
hingewiesen, dass es sich hierbei nicht um zeitkritische Geschdaftsarten
(z. B. Wertpapierorder) handeln sollte. Dem gemaB ist die Kreditinstitutsantwort
auch sehr informell gehalten und bestatigt lediglich den Erhalt der Meldung.

O Gastmeldungen
Auch Uber den anonymen Zugang kdnnen Freitextmeldungen eingereicht
werden. Da diese jedoch nicht signiert werden kénnen, steht der
Informationscharakter im Vordergrund.

4.9.2 Formatierte Meldungen

Bei formatierten Meldungen handelt es sich naturgemdaB ebenfalls um FinTS-
Eigenformate.
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O Kreditinstitutsangebote abholen / Informationsbestellung
HierOber kann ein Kreditinstitut dem Kunden eine Ubersicht Uber vorhandenes
Informationsmaterial zur Verfugung stellen. Vom Vorgehen her wird zundchst mit
diesem Geschdaftsvorfall eine Liste der verfugbaren Informationen Ubermittelt,
aus welcher der Kunde dann per Code auswdahlen kann.

Der Code wird als Geschdaftsvorfall Informationsbestellung an das Kredifinstitut
Ubermittelt. Die Auslieferung erfolgt derzeit auf dem Postweg.

O Terminvereinbarung
Mit dieser Geschdaftsart kann der Kunde auf strukturierte Weise einen
Terminwunsch é@uBern. Dieser ist jedoch, wie bei den anderen
Informationsangeboten, nicht verbindlich und bedarf derzeit der schriftlichen
oder fernmuUndlichen Bestéatigung.

4.10 Sonstiges

4.10.1 Freistellung von Zinsertragen

Es kdnnen Daten bzgl. der von der Zinsabschlagsteuer freigestellten Betrdge
abgefragt werden.

4.10.2 Transfer von beliebigen Dokumenten

Mit Hilfe dieser Geschaftsvorfdlle ist es moglich, beliebige Dokumente Gber den
gesicherten FinTS-Weg zu senden und zu empfangen. Dies kdnnen zum nicht in FinTS
spezifizierte SWIFT-Formate (z. B. MT100) sein, aber auch jede andere Art von
Dokumenten. Die vom Institut unterstUtzten Dokumentenformate werden Uber die
BPD mitgeteilt. Folgende Geschdaftsvorfdlle sind vorgesehen:

Dokument senden
Der Kunde kann Uber diesen Weg ein unterstUtztes Dokument einreichen.

Bearbeitungsstatus Uber Dokument anfordern
Ahnlich dem Statusprotokoll kann der Kunde den Verarbeitungsstatus eines
Dokumentes abfragen.

Liste der bereitgestellten Dokumente anfordern
Der Kunde erhdlt eine Liste der fur ihn bereitgestellten Dokumente.

Dokument anfordern
Der Kunde kann aus der bereitgestellten Liste ein Dokument abholen.

4.10.3 GeldKarten-Transaktionen

Das Laden der GeldKarte steht seit FinTS V3.0 zur VerfGgung. Diese Funktion
=—=| wurde auf Messen bereits mehrfach prototypisch gezeigt - jedoch mussten
== | die sicherheitstechnischen Rahmenbedingungen erst verbindlich definiert
werden.
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4.10.3.1 An- und Abmeldung einer Geldkarte

Vor Einleiten des Ladevorganges muss die zu verwendende Geldkarte erst beim
Banksystem bekannt gemacht werden. Dieses Registrieren — sowie auch ein
Abmelden einer Karte — kann mit FinTS-Geschdaftsvorfdllen geschehen.

4.10.3.2 Laden der GeldKarte

Die Ladetransaktion besteht aus vier fest definierten Schritten, die in
vorgegebener Reihenfolge ablaufen mussen.

O Vorbereiten

Das Vorbereiten lauft in einem HBCI-gesicherten Dialog ab. Der Ladebetrag wird
in diesem Schritt durch eine entsprechende bankseitige Verarbeitung ,,fUr das Laden
bereitgestellt*. Ob dies eine Kontodisposition oder dhnliches ist, befindet sich nicht im
Scope von FinTS.

Aus Sicht der ZKA-Sperzifikation fUr das Laden der GeldKarte handelt es sich um
,Laden gegen andere Zahlungsmittel*, was auch ermdglicht, die GeldKarte ohne
Eingabe der ec-PIN zu laden.

O Ladevorgang

Die Funktionen Laden Einleiten, DurchfUhren und Bestatigen sind in der ZKA-
Sperzifikation zum Laden der GeldKarte festgelegt. Dieser Datenaustausch zwischen
GeldKarte, Ladeterminal und Ladezentrale geschieht aus Sicht von FinTS in einem
anonymen Dialog, d. h. es findet ein Wechsel des Sicherheitsverfahrens statt, der ggf.
auch von einem Kartenwechsel (z. B. RDH-Chipkarte entfernen — GeldKarte einlegen)
begleitet ist.

4.10.3.2.1 Laden GeldKarte Status

Uber diese in der ZKA-Spezifikation zum Laden der GeldKarte beschriebene
Statusabfrage kann nachgeprift werden, ob der Ladevorgang erfolgreich war.

4.10.3.2.2 Laden GeldKarte Storno

Sollte ein Ladevorgang nicht erfolgreich abgeschlossen worden sein, so kann auf
diesem Wege ein Storno des Ladebetrages veranlasst werden. Durch die in der
Geldkartensperzifikation beschriebenen Schritte Storno Vorbereiten, DurchfGhren und
Bestatigen kann diese Funktion Gber FinTS abgewickelt werden.

4.10.4 Empfangsquittung

Die Empfangsquittung wird z. B. im Rahmen des elekironischen Kontoauszugs
verwendet, um den Erhalt der Auszugsdaten verbindlich zu bestatigen. Dies
entspricht dem Entnehmen des Papierauszugs aus dem Auszugsschacht des
Kontoauszugsdruckers.

Dieser Geschdaftsvorfall kann jedoch generell eingesetzt werden, wenn eine explizite
Bestatigung erforderlich ist.
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4.11 Ausblick - Weitere Geschaftsvorfalle in Planung

Der FinTS Band zur Beschreibung der Geschdaftsvorfdlle hat sich inzwischen zu
einem umfangreichen Werk entwickelt. Zusatzlich bestehen noch verbands-
spezifische Geschdaftsvorfdlle, die von den entsprechenden Bankengruppen
angeboten werden.

Das Geschdaftsvorfallsprinzip hat sich in den letzten Jahren gut etabliert, so dass zum
einen alle multibankfahig relevanten Geschdaftsvorfdlle spezifiziert sind oder bei
Bedarf kurzfristig nachgeliefert werden, zum anderen auch individuelle
Auspragungen auf der gleichen Infrastruktur angeboten werden.

Dynamisiert wird dieses Konzept zukUnftig noch dadurch werden, dass
Geschdaftsvorfdlle unabhdngig von FinTS-Releases verdffentlicht werden sollen. Diese
kUnstlich festgelegte Verbindung zwischen HBCI-Version und Geschdaftsvorfall ist seit
FinTS V3.0 offiziell aufgehoben. Damit ist es z. B. mdglich, dass neue Geschdaftsvorfalle
auch unter dlteren FinTS-Versionen angeboten werden oder aber, dass dltere
Geschdaftsvorfallversionen unter neuen FinTS-Versionen zum Einsatz kommen.
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5 Transportmedienspezifische Festlegungen

In den vorangegangenen Kapiteln wurden zahlreiche Aspekte beleuchtet,
welche die Flexibilitadt des FinTS Standards herausstellten. In diesem Kapitel ist der
Ansatz genau umgekehrt. In Richtung Transportprotokolle hat FinTS das Ziel, méglichst
genau und restriktiv die einzelnen Zugangsvarianten festzulegen, damit zwei
willkUrlich zusammentreffende Kommunikationspartner ohne groBe
Abstimmungsprozesse sofort miteinander kommunizieren kénnen. Dabei muss man
wieder zwischen HBCI / FinTS V3.0 und FinTS V4.0 unterscheiden

5.1 Transportverfahren bis einschlie3lich FinTS V3.0

Definiert sind in FinTS V3.0 folgende Kommunikationsprotokolle
O T-Online Classic
O TCP/IP Uber Port 3000
O https fur das Sicherheitsverfahren PIN/TAN (ab FinTS V3.0)

5.1.1 T-Online Classic mit ETSI 300 072 ("CEPT") / EHKP / BixFIF

Dieser Kommunikationsweg ist nur noch aus historischen Gronden in FinTS V3.0
enthalten. Die meisten Rechenzentren bieten diesen optionalen Zugang nicht bzw.
nicht mehr an, da jeder T-Online-Nutzer die Mdglichkeit hat, auch mittels Internet
Uber Port 3000 mit dem Rechenzentrum zu kommunizieren.

Bei dieser Kommunikationsart werden CEPT und EHKP lediglich als Transportrahmen
fUr transparente Daten benutzt, welche die eigentlichen FinTS-Informationen
enthalten. Da es in EHKP eine Restriktion aufgrund der maximalen DialogfeldgréBe
von ca.1600 Byte gibt, wurde das ,,Btx File Inferchange Format (BtxFIF)" als Chaining-
Protokoll herangezogen, um beliebig groBe FiNTS-Nachrichten austauschen zu
kénnen. Innerhalb dieses Kapitels sind bezUglich CEPT, EHKP und BtxFIF alle Parameter
definiert, um so den Kommunikationsweg eindeutig zu beschreiben. Auf gewisse
optionale Funktionen des BixFIF, wie z. B. Restartf&higkeit wurde aus RUcksicht auf
einfacher gestaltete Kundensysteme bewusst verzichtet.

5.1.2 TCP/IP

TCP/IP ist, wie der Name schon sagt, das Internet Protokoll. Hier sind klassische
PPP-Zug&nge unterstUtzt. Als Schnittstelle zur Anwendung dient die TCP Socket-
Schnittstelle (Streamsocket), bestehend aus IP-Adresse und Port-Nummer (als FinTS
Port-Nummer wurde "3000" beim entsprechenden Internet Committee registriert).
Wichtig ist an dieser Stelle anzumerken, dass auch in FinTS V3.0 fUr das
Sicherheitsverfahren HBCI nur die TCP-Transportschnittstelle spezifiziert ist, jedoch
nicht die darUber liegenden Session- und Présentationsschichten. Dies hat unter
anderem den Grund, dass fur die Erzeugung eines FinTS-Datenstromes, sei es Uber
fest installierte Programme oder z. B. auf der Basis von Java-Applets, ohnehin
Intelligenz im Endgerdt vorhanden sein muss. Mit diesen Mitteln kann dann ohne
weiteres eine Kommunikation Uber TCP Port 3000 aufgebaut werden, um FinTS-
Nachrichten zu Ubermitteln. Dadurch erspart man sich zum einen den fUr die
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NettodatenUbertragung unnétigen http-Overhead und kann zum anderen den
Server-Prozess fUr Port 3000 auf der Kredifinstitutsseite speziell absichern.

Als nachteilig hat sich herausgestellt, dass die Nutzung des Port 3000 bei der
Verwendung von FinTS Uber Firmen- oder Universitdtsnetze ein Problem darstellt, da
dieser Port in den meisten Firewalls nicht durchgelassen wird. Dies wird mit FinTS V4.0
durch die Definition eines https-Zugangs auch fur HBCI-Sicherheit geldst.

5.1.3 https mit PIN/TAN-Sicherheit

Da fur das Sicherheitsverfahren PIN/TAN nur ein Standard-Browser ohne
zusatzliche Programmteile Voraussetzung ist und man durch die fehlenden
Kryptoalgorithmen auf Transportsicherungsverfahren angewiesen ist, wurde —
zundchst - fUr diesen Spezialfall http mit SSL als Kommunikationsverfahren definiert.

Es gibt auBer der Benennung der Protokolle keine weiteren Festlegungen.

5.2 Transportverfahren mit FinTS V4.0

Im Rahmen der kompletten Neuausrichtung mit FinTS V4.0 ist auch der
Bereich der Transportprotokolle stark betroffen. T-Online Classic und
TCP/IP Port 3000 sind in der Spezifikation nicht mehr enthalten. Als synchrones
Protokoll hélt http / https auf breiter Basis Einzug. Dies ist bei der mit FinTS V4.0
verfolgten Zielsetzung der Erhdhung des Standardisierungsgrades nicht weiter
verwunderlich.

FinTs van

FUr die asynchronen Verfahren erscheint SMTP neu in der Liste der unterstUtzten
Verfahren. Diesem Protokoll kommt im Zusammenhang mit Datagrammen und
Pubslish/Subscribe Services per E-Mail ebenfalls eine wichtige Rolle zu.

5.2.1 Webservices und SOAP

Zusatzlich zu der reinen http-Welt besitzt FinTS V4.0 auch ein Kapitel Uber die
Integration in Webservices. Diese heuen und noch nicht als stabil zu bezeichnenden
Standards werden zukUnftig auch bei FinTS stérker Einzug halten. Heute sind bereits
die geeigneten Integrationsmaéglichkeiten in SOAP und WSDL beschrieben —
Beispieldefinitionen runden das Thema ab.

5.3 Chipkartenanwendungen

5.3.1 DDV-Chipkarten Typ-0 und Typ-1

Beim symmetrischen Verfahren kommt die Chipkarte gemaB ZKA-
Sperzifikation zum Einsatz. Diese arbeitet mit demselben Betriebssystem
£8) wie die ec-Chipkarte, die auch fir die elektronische Geldbdrse

(GeldKarte) verwendet wird. Die Homebanking-Erweiterung auf dieser
Chipkarte besteht nur aus einigen zusatzlichen Feldern (keine speziellen
Kommandos!) fur die Abbildung folgender Informationen:

O Eigene Banking-PIN, die getrennt von der generellen ec-PIN zu sehen und in
Zukunft auch anderbar sein wird.

O kundenindividueller Signier- und ChiffrierschlUssel
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O Feld fUr den Sequenzzdéhler fUr die Doppeleinreichungskontrolle von Auftradgen
O mehrere (bis zu 5) Bankverbindungen mit folgendem Aufbau:

= Kurzbezeichnung der Bank

= Bankleitzahl und Benutzerkennung

= Zugangskennung (IP-Adresse/URL bzw. T-Online-Gatewayseitennummer)

Dieser Aufbau zeigt, dass die Karte erstens multibankfdhige Informationen enthdait
und zweitens Uber die unterschiedlichen Zugangsdaten auch fUr den mobilen Einsatz
geeignet ist.

Seit dem 4. Quartal 2000 werden Karten einer neuen Betriebssystemgeneration
(Typ-1) ausgegeben. Hierfur wurde die FinTS Chipkartenapplikation entsprechend
angepasst und im Anhang der Sperzifikation dokumentiert.

5.3.2 ZIKA Banken-Signaturkarte mit SECCOS-Betriebssystem

JKA Banken.  Bei der mit FiINTS V3.0 neu eingefUhrten Banken-Signaturkarte kommt
¢ signaturkarte  die Chipkarte gemdaB ZKA-Sperzifikation auf Basis des SECCOS-
Betriebssystems zum Einsatz (s. Kap. 3.2.1). FUr die Signaturprozesse
wird die anwendungsUbergreifend sperzifizierte Signatur-Anwendung
zum Einsatz gebracht. Die Homebanking-Erweiterung auf dieser Chipkarte besteht
nur aus einigen zusatzlichen Feldern (keine speziellen Kommandos!) fur die Abbildung
folgender Informationen:

DSV_R2D2_04586142004

O Authentisierungs-Passwort und Signatur-PIN fUr den Zugriff auf die
entsprechenden RSA-SchlUsselpaare

O kundenindividuelles SchlUsselpaar fur Authentisierung, Signaturbildung und
VerschlUsselung

O standardmdBig vorhandene Sequenzzé&hler pro SchlUsselpaar fur die
Doppeleinreichungskontrolle von Nachrichten.

Die Online-Banking-Erweiterung auf der Banken-Signaturkarte besteht nur aus einer —
ebenfalls standardmd&Big nutzbaren — Struktur EF_NOTEPAD fUr die Speicherung der
Zugangsdaten fUr mehrere Institute.
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6 FinTS-Kundensysteme

Generell gibt es verschiedene Arten von Kunden-Endgerdéten, die fur einen
Betrieb mit FinTS in Frage kommen.

Bevor diese jedoch einzeln betrachtet werden, folgt hier zundchst die Einordnung
von FinTS-Kundensystemldsungen unter dem Gesichtspunkt der Infrastruktursicherheit.

6.1 Infrastruktur-Sicherheit

Kritische Berichte zum Thema Online-Banking im Internet verwirren in rascher
Folge die Verbraucher. Eines ist diesen gezeigten Angriffen gemeinsam: jedes
Szenario setzt eine boswillige ,,Verunreinigung* des Systems durch Viren, trojanische
Pferde oder sonstige Unarten voraus. Diese Gefahren sind real und sollen hier nicht
bagatellisiert werden. Und genauso real ist die Tatsache, dass auch FinTS gegen
diese Art von Angriffen nicht geschitzt ist. Denn was nUtzt es, wenn ein Hashwert in
der Chipkarte signiert wird, wenn dieser schon gar nicht mehr der Anzeige auf dem
Bildschirm entspricht2 Die eigentliche Frage ist jedoch die der Beweislast. Denn wenn
auf diese Weise Missbrauch betrieben wird, ist derzeit in den meisten Fdllen der
Kunde fUr den Schaden haftbar.

Dies wird sich in der ndchsten Zeit wahrscheinlich relativieren. Denn gerade seit FinTS
V3.0 besteht z. B. durch Einsatz der Banken-Signaturkarte in Verbindung mit einem
hoherwertigeren Chipkartenleser mit eigener Tastatur und ggf. eigenem Display die
Méglichkeit, die relevanten Daten auBerhalb des Betriebssystems zu signieren.
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e P

Abbildung 13: Der Online-Banking PC als Ziel unterschiedlichster Angriffe
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Derzeit ist leider gegen diese Angriffe kein 100% wirksamer Schutz vorhanden. Doch
kann man - wenn man den Empfehlungen der Institute und auch des BSI
(Bundesamt fUr Sicherheit in der Informationstechnik, www.bsi.de) folgt, durch
Kombination von Virenschutz, Firewall, Chipkarte und Chipkartenleser mit integrierter
Tastatur sowie entsprechenden Sorgfaltspflichten die Hirde fur Angriffe sehr hoch
legen.

Nach diesen Vorbemerkungen nun also zu der Typisierung der Kundensysteme.

6.2 Typisierung der FinTS Kundensysteme

6.2.1 Finanz-Management-Software

Eine Klasse unterstUtzter Endgerdate stellen sperzielle Finanz-Management-
Programme dar, wie sie seit Jahren auf dem Markt sind. FinTS bringt fOr diese Art von
Endgeraten aber entscheidende Vorteile:

O effektive und schnelle Nettodatenubertragung

O Unabhdngigkeit vom Transportdienst

Unabhdngigkeit vom Sicherheitsverfahren

automatische Konfigurierbarkeit mit Hilfe von UPD und BPD

mehr Komfort in puncto Sicherheit

o o o 0O

erhndhte Betriebssicherheit durch intelligente Auswertung der FinTS-
RUckmeldungen und Statusprotokolle

O neue Geschdaftsvorfdlle, welche die Kreativitat der Kundenprodukthersteller
herausfordern

O  Multibankfahigkeit
O keine Probleme mehr bei der Pflege der Bankzugdnge

Die Liste lieBe sich noch erweitern, doch die Hauptaspekte von FinTS sind sicherlich
erkennbar. Zu erwdhnen ist dabei noch, dass auch einige Bankengruppen verstarkt
Produkte mit eigenem Funktionsumfang und eigener Darstellung am Markt etabliert
haben, um FINTS gerade im Marketing- und Servicebereich starker fUr ihre Belange
nutzen zu kdnnen.

Wichtig ist aus Sicht der Kreditinstitute und Rechenzentren, dass durch Einsatz dieser
eigenen Kundenprodukte erreicht wird, dass mehr und mehr Kunden Uber die
einheitliche Eingangsschnittstelle FinTS ihre Auftrége einreichen. Somit kénnen als
Perspektive andere Zugdnge (insbesondere T-Online Classic) mittelfristig eingespart
werden.

6.2.2 Browserbasierte Losungen

Dieser Abschnitt beschreibt einen weiteren Schritt der FinTS-Entwicklung for
Kunden mit einem vollig anderen Benutzerverhalten. Denn im Unterschied zu einer
zentralen Finanzverwaltung geht es hier um die nahtlose Integration der Abwicklung
von Geldgeschdaften in ein vorhandenes Werkzeug, das in der Lage sein muss,
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innerhalb des Kundensystems FinTS-Nachrichten inklusive der Sicherheitsfunkfionen zu
erzeugen. Vorteil bei diesem Anwendungsprofil ist die Mobilitdt und die technische
und geographische Unabhdngigkeit vom Endgerét, wenngleich der Einsatz von
Chipkarten hier (noch) eine gewisse HUrde darstellt. Der Einsatz des FinTS PIN/TAN
Verfahrens ist jedoch dabei sich rasch am Markt zu etablieren.

6.2.2.1 FinTS Chipkarten-Clients mit Java / ActiveX

Die aktuelle Browsergeneration hat bereits Produkte hervorgebracht, die in der Lage
sind, kryptografische Funktionalitét abzudecken und die somit auch als FinTS-Clients
in Frage kommen. Verwendet werden je nach Hersteller unterschiedliche Standards,
z. B. Java-Applets ¢ und ActiveX-Controls 7.

Es gibt dabei grundsatzlich zwei Ansatze:

1. Verwenden einer Voll-HBCIl-Implementierung, z. B. unter Verwendung des Java-
basierten Banking-Kernels und lokale Speicherung der Programmteile auf Basis
der Java Signed Applet Technologie

2. Einsatz von essentiell bendtigten Kryptoklassen als Java-Applets / ActiveX-Controls
und Verwenden eines Web-Servers fUr Business Logic und Prdsentation

Beide Fdlle verfolgen unterschiedliche Einsatzzwecke. Im Szenario 1 ersetfzt die Java-
Applikation eine Finanz-Management-Anwendung und verwendet das Java-
Deployment fur Systemmanagement und Softwareverteilung.

Im 2. Szenario entsteht die Light-Version einer Finanzsoftware, deren Einschrinkung in
Mobilitadt und Flexibilitdt in der Unterstitzung eines externen Device - Chipkartenleser
oder Diskettenlaufwerk - besteht.

6.2.2.2 PIN/TAN-Verfahren mit nativem Browser

Diese Einschrénkungen bestehen mit Verwendung des PIN/TAN-Verfahrens nicht.
Dort kann es sich um eine komplette WEB-Server Applikation handeln, die keine zu
installierenden Teile am Endgerat erfordert.

6.2.3 Mobile Banking

Beim Begriff "Online-Banking" wird generell die Verwendung eines PC oder
Internet-Browsers impliziert. Es existieren inzwischen Losungen am Markt, welche
zumindest Kontostandsabfragen und Umsatzanzeigen, teils auch Uberweisungen und
Wertpapiertransaktionen, auf Mobiltelefonen anbieten.

6.2.3.1 Mobiltelefone

In Verbindung mit dem ersten WAP Hype entstanden auch Banking-Lésungen auf
Basis der damaligen Endgerdtegeneration. Diese Anwendungen ereilte das gleiche
Schicksal wie alle WAP-Anwendungen: sie waren zu unkomfortabel, zu langsam und
zu teuer. Mit GPRS, UMTS und WAP V2.0 entstehen neue Mdglichkeiten fur die

¢ Java ist ein Warenzeichen der Sun Microsystems GmbH

7 ActiveX ist ein Warenzeichen der Microsoft Corporation
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Abbildung von Online-Banking auf mobilen Enger&ten. Es bleibt abzuwarten, ob
dieser zweite Anlauf dem mBanking zu mehr Attraktivitat verhilft, doch in jedem Fall
lassen sich technisch zwei Ans&tze unterscheiden:

O Browserbasierte Anwendungen mit WAP V1.x
O SMS-basierte Anwendungen

Die WAP-Anwendungen — auch die der neuen Generation - sind als Browser-
Applikationen zu betrachten. Daher kommt im Normalfall das PIN/TAN-Verfahren
zum Einsatz. Nach Abwicklung der gerdtespezifischen Préasentation werden Daten
extrahiert und kbnnen dann im Rechenzentrum Uber die FinTS-Schnittstelle
eingereicht werden. FinTS spielt hier also primdr eine RZ-organisatorische Rolle. Die im
Zusammenhang mit WAP definierte Transport Layer Security (TLS) sorgt fUr die
VerschlUsselung der Daten. Das restliche Verhalten ist vergleichbar mit der
Umsetzung im Internet-Browser.

SMS-basierte Applikationen verhalten sich anders. Hier ist keine Transportsicherheit
integriert. Obwohl einige Anbieter auf die sichere ,,Luft-Ubertragung* vertrauen, sind
solche Lésungen aus Sicherheitssicht nicht ideal. Abhilfe kbnnen hier Verfahren
schaffen, die z. B. im Rahmen einer SIM Toolkit Anwendung eine eigene
VerschlUsselung und Authentisierung integrieren und auf dieser sicheren Basis dann
SMS-Nachrichten austauschen. Auf diese Weise lassen sich sogar HBCI-dhnliche
Signaturen bilden und es kann auf die Eingabe von PIN und TAN verzichtet werden.
Der Rest der Verarbeitung geschieht wieder analog zum WAP-Szenario — die Daten
werden extrahiert und RZ-intern Uber die FinTS-Schnittstelle eingereicht.

6.2.3.2 PDA

Das PDA-Szenario ist vom Datenfluss her eine kleine Abwandlung der WAP-
L&sung. Anstelle von WML ké&nnen hier html-basierte Présentationsstandards wie
CHTML verwendet werden.

Eine interessante Variante stellt das Abspeichern von Schlusseln im PDA-Speicher dar.
Bei entsprechend sicherem Speicherdesign kann das PDA-Memory als RDH-Diskette
verwendet werden. Es existieren Produkte am Markt, die eine vollst&dndige HBCI-
Abwicklung im PDA integriert haben.

6.2.4 Sonstige Kundensysteme

Bei der Beschreibung der Kundensysteme wurde bereits mehrfach angedeutet,
dass FinTS als reine Datenschnittstelle verwendet wird. Spinnt man diesen
Gedankengang weiter, so kommt man zu einer Multikanal-Lésung, die als
gemeinsame Datenschnittstelle FinTS verwendet und andere Protokolle in dieses
Standardformat umsetzt. Es wirde den Rahmen dieses Kompendiums sprengen,
diesen Multikanalansatz zu beschreiben. Doch haben beispielhafte Entwicklungen in
den letzten Jahren gezeigt, dass FINTS auch als Basis fur Callcenter-Anwendungen,
Kiosk-Systeme oder sogar SB-Gerdte dienen kann.

Gerade die Einfihrung des FinTS Baukastensystems und die Offnung fUr neue
Sicherheitsverfahren und Kommunikationsstandards legt die Vermutung nahe, dass
FinTS sich in diese Richtung weiter entwickeln kann.
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7 Positionierung im internationalen Umfeld

Zur Abrundung der Beschreibung von FinTS soll an dieser Stelle noch kurz auf
vergleichbare Entwicklungen im internationalen Bereich eingegangen werden.

7.1 OFX - Open Financial Exchange

Open Financial Exchange - entstanden aus ,,OFC* von Microsoft und
J, ,Open Exchange" von Intuit — ist ein Homebanking-Standard, der auf

‘% einer HTML-&hnlichen Tag-Language (ursprunglich SGML, seit Version 2.0

im April 2000 XML) basiert und SSL als Transportsicherheitskomponente

verwendet. FUr die Authentifikation wird ein Kennwort verwendet, das
Uber zuvor ausgetauschte Zufallszahlen sicher verschlusselt Ubertragen wird
(Challenge Response Verfahren). Zur Abdeckung der Transaktionssicherheit kommen
heute noch vielfach TANs zum Einsatz, Kontextsignaturen sind derzeit nicht
vorgesehen. OFX ist fest auf Internet als Transportmedium zugeschnitten. Die
definierten Geschdaftsvorfdlle orientieren sich momentan (Version 2.0.2 vom
22.01.2004) noch stark am amerikanischen Markt. Obwohl der Standard als offen gilt,
liegt die Kontrolle bei den Herstellern Microsoft, Intuit und CheckFree. Nach eigenen
Angaben verwenden derzeit ca. 2.000 Banken weltweit OFX.
(http://www.ofx.net)

7.2 IFX - Interactive Financial Exchange

Bei Erscheinen der beiden konkurrierenden Standards OFX von Microsoft
und Gold von IBM wurden bereits Pldne geschmiedet, diese zumindest
auf hohem Niveau zusammenzufassen. Dies fUhrte zur Grundung eines

Konsortiums unter der Leitung von BITS (besser bekannt unter Bankers
Roundtable), dem auBer den Herstellern Checkfree, IBM, Intuit, Microsoft und Visa
auch zahlreiche namhafte amerikanische und kanadische Banken angehdren. Ziel
ist die Definition von gemeinsamen Geschdaftsvorfdllen, die dann jeweils ein Mapping
in die entsprechende Zielsyntax erfahren. Eine interessante Entwicklung betreibt IFX
derzeit durch Integration namhafter Hersteller im Selbstbedienungsbereich.

Durch diese Workgroup sind in der aktuellen Version auch Messages fur den Bereich
der SB-Gerdate (Sicherheit, MAC, EMV, Cash-Recycling, ...) enthalten. Seit April 2004
existiert die Version 1.0 eines ATM Implementation Guide.

Die IFX-Sperzifikation liegt in einer Version 1.5 vom Januar 2004 vor und basiert
inzwischen ebenfalls auf XML Schema Technologie.
(http://www.ifxforum.org)

7.3 SWIFT XML

Das SWIFT-Konsortium hat bereits seit einigen Jahren mit der
Modellierung von Geschdaftsvorfdllen begonnen mit dem Ziel, die
St bewdhrte Welt der FIN-Messages zu abstrahieren und aus dem
abstrakten UML-Modell (Unified Modelling Language) beliebige Syntox-
Auspragungen abzuleiten. Aus der Modellierung entsteht ein abstraktes SWIFT
Standards Financial Dictionary.

ol
£ 1 %%
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Konkretes Ziel dieser Methodik ist die Entstehung eines SWIFTStandards XML auf Basis
von DTD und Schema, der die Verwendung von SWIFT im Internet unterstUtzen soll.
Bei SWIFT werden diese beiden Ausprédgungen als FIN-Standards (klassische MT-
Formate) und XML-Standards bezeichnet.

Diese Entwicklung geht konform mit dem Aufbau eines IP-basierten SWIFTNet V4.x,
welches das klassische SWIFT-Netzwerk ablésen soll.

Zusatzlich plant SWIFT auch, ergénzend zur etablierten B2B-Kommunikation, die
Kommunikationsstrecke zum Kunden zu integrieren. Hierzu arbeitet man auch sehr
eng mit fpl (FIX8 Protocol Limited) zusammen und ist bestrebt, auf Basis von ISO 20022
XML die beiden Standards zu harmonisieren und somit eine Losung fur die B2C und
B2B Kommunikation zu erhalten.

Konkrete Messages im Bereich B2C liegen zur Zeit noch nicht vor, sind aberim
Standarisierungsprozess. Es ist abzusehen, dass diese SWIFT-Entwicklung den Bereich
des Zahlungsverkehrs stark beeinflussen wird, wenn man sich auf entsprechend
attraktive Nachrichtendefinitionen geeinigt hat.

Derzeit aktuell ist der SWIFT Standards Release Guide 2003 vom 14.02.2003 und die FIX
Sperzifikation 4.4 vom 30.04.2003.
(http://www.swift.com und http://www.fixprotocol.org)

7.4 ebXML - electronic Business XML

Die EDIFACT Community hat sich bereits sehr frh auf XML als
Datenbeschreibungssprache konzentriert. ebXML ist ein Standard,
gefordert von UN/CEFACT und OASIS. Der Standard ebXML Ubernimmt die Rolle von
EDIFACT. Die Standardisierung ist fachlich orientiert und nach Branchen geordnet.
FUr die technische Basis bildet ebXML die Anforderungen in zunehmenden Mal auf
Webservices? ab. Zugleich berUcksichtigt die Initiative fur Webservice verstarkt die
ebXML-Anforderungen.

ebXML besteht aus einem Set von Sperzifikationen, die Uber jeweils eigene
Versionsfuhrungen verfigen.
(http://www.ebxml.org)

Internal  B2C Simple Service Sophisticated EDI
Apps B2B Flow Internet B2B
Web Services ebXML

Abbildung 14: Zusammenspiel ebXML und Web-Services

8 FIX — Financial Exchange Protocol

? Bei Webservices handelt es sich um eine neue Technologie zur Definition von Services im
Internet. Die Standardisierung erfolgt durch das W3C und wird sehr stark durch groBe
Industriepartner wie z. B. IBM und Microsoft gepragt.
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7.5 Ausblick

Ziel der deutschen Kreditwirtschaft ist es, FInTS V4.0 als Industriestandard zu
etablieren. Die EinfUhrung der Banken-Signaturkarte und die wichtige Integration des
Sicherheitsverfahrens PIN/TAN, sowie neue FunkfionalitGten wie Push-Services, die
Integration von Portalen und neue auch Geschdaftsvorfdlle wie verteilte Signaturen
oder die Ubertragung von Dateien als Filetransfer kann FinTS V4.0 diesem Ziel sehr viel
ndher bringen. Entscheidend fUr den FinTS-Anteil am Online-Banking Geschaft wird
dabei sein, inwieweit FINTS auBer bei den Kundenprodukten auch in den
Browserbanking-Markt eindringen kann.

Ein anderer Aspekt ist das momentan entstehende Signaturbindnis im Rahmen der
Agenda 2010 zur UnterstUtzung des Einsatzes von Signaturkarten. Hilft dieses
Engagement wirklich, den Markt fOr rechtsgUltige Signaturen zu &ffnen,

kann FinTS im Finanzbereich eine bedeutende Rolle spielen.

Als letztes muss sich FinTS V4.0 als nationaler Standard auch im internationalen,
speziell im europdischen Umfeld behaupten. Dies wird mit der XML-basierten Version
4.0 sicherlich leichter geschehen kbnnen. Man darf also gespannt sein, wann es FinTS
gelingen wird in Europa weiter FuB zu fassen.
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