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Warum Sicherheit im Online-Banking?

Die Kommunikation zwischen dem Kunden
und seiner Bank fand von jeher in einer
speziell geschitzten Umgebung statt. Noch
heute verbergen sich hinter der freundlichen
Atmosphéare der Bankfiliale zahlreiche
MalRnahmen, um die Sicherheit bei der
Abwicklung von Finanzgeschéaften zu
ermoglichen und sich gegen Kriminelle zu
schiutzen. Das qilt genauso fir die
Abwicklung von Geldgeschéften Uber das
Internet, wo es heute mdglich ist, fast jede
Art von Transaktion in einer virtuellen Filiale
von zuhause aus abzuwickeln. Dies stellt
naturgemafld einen groBen Anreiz flr
Angreifer dar, die flieRenden Geldstréme auf
das eigene Konto umzuleiten. Deswegen
beschaftigt sich der Zentrale Kredit-
ausschuss seit Jahren mit der
Weiterentwicklung  solcher  Sicherheits-
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malnahmen und hat die technischen
Verfahren, die bei vielen Banken und
Sparkassen zum Einsatz kommen, definiert.
Diese  Verfahren  gewahrleisten  das
erforderliche Sicherheitsniveau, ohne den
Bedienkomfort einzuschréanken.

Grundlagen zur Online-Banking-Sicherheit

Far die Abwicklung von Geldgeschaften
mussen Sicherheitsstandards  erreicht
werden, die Uber eine wie ublich mit SSL
abgesicherte Internetkommunikation hinaus
gehen. Im Wesentlichen sind zwei Faktoren
ausschlaggebend fur das geforderte
Sicherheitsniveau:

1. Kommuniziert der ,echte” Kunde mit
seiner Bank und umgekehrt (Authentizitat)?

2. Die Willenserklarung des Kunden zur
Beauftragung der Bank oder Sparkasse,
einen Zahlungsdienst auszufuhren.
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Zur Gewabhrleistung der Authentizitat des
Kunden werden vereinbarte Zugangsdaten
wie eine Kundennummer und die Online-
Banking-PIN sicher per SSL-Ubertragung
ausgetauscht. Aus Sicherheitsgriinden darf
die  Online-Banking-PIN  nie  fremden
Personen mitgeteilt und auf bankfremden
Internetseiten eingegeben werden. Auch die
Verschliisselung der Datentibertragung ist
gewéhrleistet. Der zweite Faktor ist
ebenfalls von groRer Bedeutung. Genau hier
setzen die ZKA-Sicherheitsverfahren an:

Die im Folgenden vorgestellten Verfahren
sind auf die speziellen Einsatzszenarien des
Kunden ausgerichtet.  Verfahren  wie
beispielsweise FIinTS (HBCI-Karte) gehen
davon aus, dass der Kunde seine
Bankgeschéafte an einem fest installierten
Arbeitsplatz erledigt, an dessen USB-
Schnittstelle ein  Chipkartenleser ange-
schlossen ist. Will der Kunde dagegen auch
von unterwegs auf seine Konten zugreifen,
so eignen sich chipTAN oder mobileTAN
besser.

Beide Szenarien funktionieren unabh&ngig
davon, ob eine Finanzsoftware zum Einsatz
kommt, oder ein Internet-Browser verwendet
wird. Da das eigentliche Endgerét z. B. mit
seinem PC-Betriebssystem die Haupt-
angriffsflache bietet, gilt es diese Umgebung
fur den kritischen Prozess zu umgehen.

FINTS (HBCI-Karte)

FINTS

ZKA Banken-
i Signaturkarte
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Die HBCI-Karte stellt bereits seit Einflihrung

ZKA Kompendium Online-Banking Sicher heit

Dies bedeutet jedoch nicht, dass der Kunde
nicht mehr auf die Absicherung seines
Arbeitsplatzes achten muss. Die Installation
eines Virenscanners und einer Firewall mit
aktuellen Updates sind die erste
Voraussetzung fur jegliche Geschafts-
tatigkeit im Internet. Der Wunsch des
Nutzers ,lch will diesen Auftrag jetzt
ausfuhren* wird bei den neuen Verfahren
Uber mehrere Wege speziell abgesichert:

1. Die Bank-Chipkarte spielt bei den meisten
der angebotenen Verfahren eine zentrale
Rolle. Der Kunde muss im Besitz der Karte
sein und diese meist mit einer Karten-PIN
separat freischalten. Die entscheidenden
Verschlisselungsprozesse finden innerhalb
der Chipkarte statt und kénnen von auf3en
nicht manipuliert werden.

2. Speziell bei Verfahren, bei denen kein
angeschlossener Kartenleser zum Einsatz
kommt, stellt sich die Frage, wie gerade die
sensiblen Daten eines Auftrags wie
beispielsweise Betrag und Empféanger in die
Karte gelangen konnen, ohne dass ein
Angreifer sie manipulieren kann. Hierfur gibt
es zwei Madoglichkeiten, namlich (1) die
Verwendung eines TAN-Generators mit
separater Anzeige und Tastatur und (2) die
Ubertragung Uber  einen separaten
Kommunikationskanal. Wie diese
Malnahmen zusammenwirken zeigt die
Vorstellung der ZKA-Verfahren in den
nachsten Abschnitten.

des HBCI-Standards (heute: FinTS-
Standard) den zentralen Bestandteil fur die
stationare Verwendung dar. War damals die
Konfiguration eines Chipkartenlesers am PC
teilweise noch schwierig, so stellt dies heute
mit USB-Anschliissen keine Hurde mehr
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dar. Die HBCI-Karte ist mit aktuellen
Sicherheitsverfahren ausgeristet und sorgt
fur  eine  sichere  Abwicklung  der
Verschliisselungsfunktionen, die mit einer
Karten-PIN vor Zugriffen durch Fremde
geschutzt sind. Beim Klasse-2-Leser mit
eigener Tastatur wird die PIN direkt am
Kartenleser eingegeben und von der Karte
geprift, ohne, dass die Daten jemals mit
dem PC in Verbindung kommen kdnnen.
Nach Freischaltung der HBCI-Anwendung

Der Secoder
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Nachdem sich die Verwendung von
Chipkarten fir Bankanwendungen in den
letzten Jahren in verschiedenen
Einsatzszenarien bewéahrt hat und weiter
ausgebaut werden soll, haben sich Banken
und Sparkassen entschieden, einen
eigenen, sicheren Chipkartenleser zu
standardisieren, der anwendungs-
unabhangig zum Einsatz kommen soll. Der
Secoder bietet eine sichere Umgebung fir
die Anzeige und Eingabe bzw. Bestéatigung
von Daten und bietet dem Kunden somit die
Mdoglichkeit, die wesentlichen Parameter
eines Auftrags im Leser kontrollieren und
freigeben zu konnen. Hierbei flieRt der
gesamte Bestatigungsprozess — was wurde
angezeigt und wie hat der Kunde reagiert? —
in die Signaturbildung mit ein und kann auf
der Bankseite nachvollzogen werden. Dabei
ist es fur den Secoder unerheblich, ob es
sich  um Online-Banking, einen Login-
Prozess mit PIN oder eine GeldKarte-
Ladetransaktion handelt. Damit der Secoder
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auf der Karte ist diese Dbereit,
Verschlisselungsfunktionen durchzuftihren.
Hierflr wird der Bankauftrag im PC Uber ein
SO genanntes Hashverfahren stark
komprimiert und in der Chipkarte mit einer
Signatur versehen. Da diese Signatur
zusammen mit dem Kundenauftrag Uber
Internet an die Bank geschickt wird, kann
der Auftrag ab diesem Zeitpunkt nicht mehr
verandert werden.

aber auch fur nicht-kreditwirtschaftliche
Anwendungen wie z. B. das Lesen einer
SIM-Karte wie ein normaler Chipkartenleser
fungieren kann, verfigt er Uber einen
Default-Modus, aus dem jedoch kein Zugriff
auf das Display des Lesers erlaubt ist. Die
Anzeige von Daten funktioniert nur im
sicheren Anwendungsmodus und ist Uber
spezielle  Firewallregeln  im  Secoder
abgesichert. Da diese Betriebsart anhand
von Signaturen vom Banksystem uberprift
werden kann, ist somit ein sehr hoher
Sicherheitsstandard gegeben, der technisch
keine signifikanten Angriffsflachen mehr
bietet. Unter dem Motto ,what you see is
what you get“ (,was du siehst ist was du
bekommst) kann der Kunde am Secoder
alle relevanten Auftragsdaten auf sichere
Weise  kontrollieren und  bestatigen.
Organisatorisch wird die Sicherheit von
Secoder-Produkten durch ein spezielles
Freigabe- und Zertifizierungsverfahren des
Zentralen Kreditausschusses gewahrleistet.
Nur Produkte, welche diese Tests bestehen,
durfen das Secoder-Logo tragen und frei am
Markt vertrieben werden.



Seite 4

chipTAN-Verfahren

Das neue chipTAN-Verfahren, manchmal
auch SmartTAN plus genannt, verbindet den
Einsatz eines TAN-Verfahrens am PC mit
einem TAN-Leser, der ebenfalls das
Visualisierungskonzept des Secoders nutzt.
Hier stellt die Bankkarte das Herzsttck dar,
da sie aus den eingegebenen Daten ein
Kryptogramm errechnet, das vom TAN-
Leser zu einer 6- stelligen numerischen TAN
umgeformt wird, die der Kunde wie eine
Signatur zur Freigabe des Auftrags am PC
eingibt. Doch zuvor mussen die relevanten
Auftragsdaten auf sichere Art und Weise in
den TAN-Leser gelangen. Da das manuelle
Abtippen von Auftragsdetails wie Betrag
oder Empfangerdaten unbequem und
fehleranfallig ist, wurde vom ZKA ein
spezielles optisches Ubertragungsverfahren
mit Hilfe einer animierten Grafik entwickelt.
Blinkende schwarze und weil3e Rechtecke
stellen die zZu visualisierenden
Auftragsdaten dar. Halt der Kunde seinen
chipTAN-Leser mit der gekennzeichneten

mobileTAN-Verfahren
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Alle bisher vorgestellten ZKA-Verfahren
verwenden die Bank-Chipkarte als Basis.
Dies erfordert jedoch in jedem Fall den
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Seite vor den Bildschirm, so werden Uber
integrierte optische Sensoren die Daten in
den chipTAN-Leser Ubernommen. Dies
dauert nur wenige Augenblicke und ist an
allen gangigen Displays wie Flach- oder
Rohrenbildschirmen, bei einigen kleinen
Produkten auch mit SmartPhones, mdglich.
Die Verarbeitung der Daten im chipTAN-
Leser geschieht nun &hnlich wie beim
Secoder: die Auftragsdaten werden einzeln
im Leser-Display angezeigt und kdnnen so
mit den Originaldaten am Beleg verglichen
werden. Der Kunde hat wie beim Secoder
die Mdoglichkeit, die Korrektheit der Daten
aulRerhalb der PC-Sphare zu kontrollieren
und damit deren Richtigkeit zu bestétigen.
Da die einzelnen Visualisierungsschritte
auch hier in die TAN-Berechnung mit
eingehen, kann der Vorgang auf der Bank-
Seite nachvollzogen und gepruft werden.
Damit wird eine &hnlich hohe technische
Sicherheit wie beim angeschlossenen
Secoder erreicht.

Einsatz von Kartenlesern, was fiir manchen
Kunden unbequem ist und fir Wenignutzer
die Anschaffung eines Lesers nicht
rechtfertigt. Diese Lucke wird durch das
mobileTAN-Verfahren  (auch  smsTAN)
geschlossen. Hier bedient man sich der
Technik der Ubertragung Uber zwei
unterschiedliche Kanale, zum einen das
Festnetz fiur die Internet-Verbindung zum
PC zum anderen das GSM-Netzwerk fur die
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Kontrolle und Bestéatigung der Daten. Dies
impliziert bereits, dass die Verwendung des
mobileTAN-Verfahrens z. B. dber nur ein
mobiles Smartphone fur beide
Kommunikationsstrecken nicht zul&ssig ist
und daher in den aktuellen
Kundenbedingungen explizit aus-
geschlossen wird. Die Auftragsabwicklung
geschieht bei mobileTAN wie bei den
anderen  PC-basierten = TAN-Verfahren.
Zusatzlich zur Spiegelung der Auftragsdaten
am PC-Bildschirm des Kunden wird eine
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SMS an die mit dem Kunden vereinbarte
Handynummer gesendet, die aul3er den
wesentlichen Auftragsdaten, wie z. B.
Betrag und Empfangerkonto, auch die
ermittelte TAN fir diesen Auftrag enthélt.
Der Kunde kann diese — nach nochmaliger
sorgfaltiger Prifung der Auftragsdaten — am
PC eingeben und damit den Auftrag
freigeben.
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